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2 Executive Summary

M o s t o r g a n i z a t i o n s t o d a y f a c e a c r i t i c a l c o n t r a d i c t i o n i n t h e i r

s e c u r i t y i n f r a s t r u c t u r e . W h i l e t h r e a t m o d e l s e v o l v e t o w a r d z e r o -

t r u s t a r c h i t e c t u r e s a n d c r y p t o g r a p h i c a g i l i t y b e c o m e s m a n d a t o r y

f o r c o m p l i a n c e , t h e t o o l s a v a i l a b l e t o i m p l e m e n t t h e s e p r i n c i p l e s

r e m a i n l o c k e d i n p a t t e r n s i n h e r i t e d f r o m p r o d u c t - c e n t r i c d e v e l -

o p m e n t m o r e t h a n 2 0 y e a r s a g o . S m a r t c o n t r a c t s i n p r o d u c t i o n

s y s t e m s a r e w r i t t e n i n l a n g u a g e s d e s i g n e d f o r c o m p i l e r s a n d

v i r t u a l m a c h i n e s , n o t f o r h u m a n c o m p r e h e n s i o n o r a u d i t . T h e

g a p b e t w e e n w h a t s e c u r i t y o f f i c e r s n e e d t o v e r i f y a n d w h a t

d e v e l o p e r s c a n d e m o n s t r a t e g r o w s w i d e r w i t h e a c h n e w i m p l e -

m e n t a t i o n .

Z e n r o o m a d d r e s s e s t h i s c o n t r a d i c t i o n t h r o u g h a d i f f e r e n t s t a r t -

i n g p o i n t . W e d e s i g n e d a r e s t r i c t e d e x e c u t i o n e n v i r o n m e n t

w h e r e t h e c o n t r a c t i t s e l f c a n b e r e a d a n d u n d e r s t o o d b y d o m a i n

e x p e r t s w h o n e e d t o t r u s t i t . T h e Z e n c o d e l a n g u a g e t h a t r u n s

i n s i d e Z e n r o o m i s t h e a c t u a l e x e c u t a b l e s p e c i f i c a t i o n .

T h i s d i s t i n c t i o n m a t t e r s i n p r a c t i c e . W h e n y o u r o r g a n i z a t i o n

n e e d s t o i m p l e m e n t W 3 C V e r i f i a b l e C r e d e n t i a l s f o r d i g i t a l i d e n -

t i t y , y o u c a n s h o w t h e Z e n c o d e c o n t r a c t t o l e g a l c o u n s e l , p r i -

v a c y o f f i c e r s , a n d a u d i t o r s . T h e y r e a d t h e s a m e t e x t t h a t e x e -

c u t e s i n p r o d u c t i o n . W h e n r e g u l a t i o n s r e q u i r e y o u t o t r a n s i t i o n

f r o m E C D S A t o p o s t - q u a n t u m s i g n a t u r e s , t h e m i g r a t i o n p a t h i s

v i s i b l e i n h u m a n - r e a d a b l e s t a t e m e n t s , n o t b u r i e d i n d e p e n d e n c y

c h a i n s a n d c o m p i l e r o p t i m i z a t i o n s .

T o d o t h i s , Z e n r o o m h a s z e r o e x t e r n a l d e p e n d e n c i e s , b y d e -
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s i g n . T h e e n t i r e v i r t u a l m a c h i n e , c r y p t o g r a p h i c p r i m i t i v e s , a n d

l a n g u a g e p a r s e r s t a t i c a l l y c o m p i l e t o u n d e r 4 M i B s a c r o s s e v -

e r y m a j o r p l a t f o r m : i O S a n d A n d r o i d m o b i l e , W e b A s s e m b l y

b r o w s e r s , s e r v e r L i n u x a n d W i n d o w s , e m b e d d e d A R M C o r t e x

a n d E S P 3 2 c h i p s . T h i s f o o t p r i n t i s n o t a n o p t i m i z a t i o n t a r g e t , i t i s

a s e c u r i t y r e q u i r e m e n t . A d d i n g d e p e n d e n c i e s a l w a y s e x t e n d s a

s o f t w a r e ’ s a t t a c k s u r f a c e .

O u r c r y p t o g r a p h i c c a p a b i l i t i e s s p a n t h e c u r r e n t t r a n s i t i o n p e -

r i o d i n t h e i n d u s t r y . N a t i v e s u p p o r t f o r N I S T P - 2 5 6 , s e c p 2 5 6 k 1 ,

B L S 1 2 - 3 8 1 , E d 2 5 5 1 9 a n d R S A c o v e r s e x i s t i n g i n f r a s t r u c t u r e i n t e -

g r a t i o n . P o s t - q u a n t u m i m p l e m e n t a t i o n s o f M L - K E M ( K y b e r ) a n d

M L - D S A ( D i l i t h i u m ) p r e p a r e f o r t h e u p c o m i n g m a n d a t e s . B B S +

s i g n a t u r e s , C o c o n u t a n d L o n g f e l l o w Z e r o K n o w l e d g e i m p l e m e n -

t a t i o n s e n a b l e p r i v a c y - p r e s e r v i n g c r e d e n t i a l v e r i f i c a t i o n .

Z e n r o o m i s c u r r e n t l y p o w e r i n g m a t u r e p r o d u c t s a n d s o l u t i o n s .

T h e D I D R O O M w a l l e t a n d i s s u e r d a s h b o a r d . T h e d i d : d y n e W 3 C

r e g i s t e r e d d e c e n t r a l i z e d i d e n t i t y r e g i s t e r f o r c r e d e n t i a l i s s u e r

i n f r a s t r u c t u r e . Z e n s w a r m t h e O r a c l e s y s t e m t o r u n v e r i f i a b l e

c o m p u t a t i o n s i n c l o u d m i c r o s e r v i c e s . Z e n b r i d g e t o c o n n e c t w i t h

a n y d a t a p r o v i d e r . T h e y a r e r u n n i n g s y s t e m s t h a t w o u l d c o s t

s i g n i f i c a n t l y m o r e t o i m p l e m e n t a n d a u d i t u s i n g c o n v e n t i o n a l

a p p r o a c h e s .

F o r t e c h n i c a l d e c i s i o n - m a k e r s , t h r e e a s p e c t s d i s t i n g u i s h Z e n -

r o o m f r o m a l t e r n a t i v e s :

1 . D e t e r m i n i s t i c e x e c u t i o n i s g u a r a n t e e d b y t h e v i r t u a l m a -

c h i n e d e s i g n . T h e s a m e Z e n c o d e c o n t r a c t p r o d u c e s i d e n t i -

c a l c r y p t o g r a p h i c o u t p u t s a c r o s s a l l p l a t f o r m s , e v e r y t i m e .
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2 . I s o l a t i o n i s e n f o r c e d a t t h e V M l e v e l . Z e n r o o m h a s n o a c -

c e s s t o f i l e s y s t e m , n e t w o r k , o r c a l l i n g p r o c e s s m e m o r y .

W h e n u s i n g Z e n c o d e , m a l i c i o u s c o n t r a c t s c a n n o t b r e a k o u t

o f s e c u r e , o b s e r v a b l e e x e c u t i o n .

3 . L a n g u a g e - t h e o r e t i c s e c u r i t y p r i n c i p l e s p r e v e n t e n t i r e

c l a s s e s o f p a r s e r d i f f e r e n t i a l a t t a c k s . T h e Z e n c o d e g r a m -

m a r i s i n t e n t i o n a l l y r e s t r i c t e d , a n d a l l i n p u t v a l i d a t i o n h a p -

p e n s b e f o r e p r o c e s s i n g . T h e r e i s f o r m a l s e p a r a t i o n o f

v a l i d a t i o n a n d p r o c e s s i n g .

T h e l o n g e r - t e r m a d o p t i o n v a l u e o f Z e n r o o m e m e r g e s i n c r y p t o -

g r a p h i c a g i l i t y . W h e n a l g o r i t h m t r a n s i t i o n s b e c o m e m a n d a t o r y ,

w h e t h e r d u e t o q u a n t u m c o m p u t i n g t h r e a t s o r r e g u l a t o r y r e q u i r e -

m e n t s , t h e m i g r a t i o n i s a c o n t r a c t u p d a t e v i s i b l e t o a l l d o m a i n

e x p e r t s .

T h e d e c i s i o n t o a d o p t Z e n r o o m i s u l t i m a t e l y a c h o i c e a b o u t

w h e r e c o m p l e x i t y l i v e s i n y o u r s e c u r i t y i n f r a s t r u c t u r e . Y o u c a n

p u s h i t i n t o i n c r e a s i n g l y s o p h i s t i c a t e d t o o l c h a i n s a n d f r a m e -

w o r k s t h a t r e q u i r e s p e c i a l i s t s t o a u d i t , o r

D e v e l o p e r s o f d i f f e r e n t f i e l d s w o r k i n p a r a l l e l : w h i l e m a t h e m a t i -

c i a n s a n d c r y p t o g r a p h e r s w o r k o n i m p l e m e n t i n g a p r o t o c o l

f o l l o w i n g R F C d e t a i l s , i n t e g r a t i o n e n g i n e e r s c a n s i m p l y i n c l u d e a

l i b r a r y a n d m o v e f o r w a r d : l a t e r i t w o n ’ t c o s t t h e m m u c h t o a d d

t h e e x e c u t i o n o f a Z e n c o d e c o n t r a c t a u d i t e d b y d o m a i n e x p e r t s .
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3 Meta: reading formats and links

• R e a d t h i s w h i t e p a p e r o n m o b i l e

• R e a d o r p r i n t t h i s w h i t e p a p e r

• O n l i n e D e v e l o p e r s M a n u a l

• H o m e p a g e a n d d o w n l o a d s

• O n l i n e I D E p l a y g r o u n d

4 Algorithmic Sovereignty for an
Architecture of Trust

4.1 The Trust Problem in Modern Computing

M a n y o r g a n i z a t i o n s a r e d e v e l o p i n g f o r t h e i r o w n d i s a d v a n t a g e .

T h e y a r e a d o p t i n g c o d e t h a t m o s t p a r t i c i p a n t s c a n n o t r e a d .

C o d e t a k i n g d e c i s i o n s a b o u t r e s o u r c e a l l o c a t i o n , a c c e s s c o n -

t r o l , a n d i d e n t i t y v e r i f i c a t i o n r u n s i n e n v i r o n m e n t s d e s i g n e d t o

o p t i m i z e m a c h i n e e f f i c i e n c y , n o t h u m a n u n d e r s t a n d i n g .

C o d e i s n o t e v e n a l l t h a t i s n e e d e d t o u n d e r s t a n d e x e c u t i o n .

I n p r o t o c o l c e n t r i c d e s i g n m u l t i p l e p e e r s b e c o m e i n t e r o p e r a b l e

w i t h d i f f e r e n t i m p l e m e n t a t i o n s a n d w o r k t o g e t h e r t o r e a c h c o n -

s e n s u s o n c o n t r a c t e x e c u t i o n r e s u l t s . J u s t t h i n k o f t h e p a r s e r
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d i f f e r e n t i a l s b e t w e e n i m p l e m e n t a t i o n s , h o w t h e y c a n c a u s e e x -

p l o i t a b l e i n c o n s i s t e n c i e s . T o o m a n y s e c u r i t y i n c i d e n t s c o n f i r m

t h a t c o m p l e x i t y e n a b l e s e x p l o i t a t i o n .

4.2 Why Human-Readable Smart Contracts Matter

A s m a r t c o n t r a c t s h o u l d i m p l y h u m a n c o m p r e h e n s i b i l i t y . B u t

m o s t l a n g u a g e s o p t i m i z e f o r m a c h i n e e x e c u t i o n .

P r i v a c y b y d e s i g n p r i n c i p l e s m a n d a t e t h a t i n d i v i d u a l s u n d e r -

s t a n d h o w s y s t e m s h a n d l e t h e i r i n f o r m a t i o n . T r u s t i s b u i l t w i t h

v e r i f i a b i l i t y a n d d e m o n s t r a t i o n s f o r e x p e r t s , n o t j u s t c o d e r s ,

a b o u t w h a t d a t a p r o c e s s i n g o c c u r s a n d u n d e r w h a t c o n d i t i o n s .

F o r t h e p a s t t w e n t y a n d m o r e y e a r s , l a r g e i n d u s t r i e s h a v e b u i l t

i n c r e a s i n g l y s o p h i s t i c a t e d t o o l i n g : f o r m a l v e r i f i c a t i o n f r a m e -

w o r k s , a u t o m a t e d t e s t i n g s u i t e s , s t a t i c a n a l y s i s e n g i n e s . T h e s e

t o o l s a r e v a l u a b l e b u t t h e y a d d r e s s s y m p t o m s r a t h e r t h a n

c a u s e s . T h e y a t t e m p t t o v e r i f y c o m p l e x s y s t e m s r a t h e r t h a n

q u e s t i o n i n g w h e t h e r t h e c o m p l e x i t y i s n e c e s s a r y . Y e t e a c h n e w

t o o l a d d s d e p e n d e n c i e s a n d i n c r e a s e s t h e s p e c i a l i s t k n o w l e d g e

r e q u i r e d .

I f w e c o n s t r a i n w h a t s m a r t c o n t r a c t s c a n e x p r e s s , i f t h e l a n -

g u a g e i s r e s t r i c t e d e n o u g h , h u m a n r e a d a b i l i t y a n d m a c h i n e

e x e c u t a b i l i t y c a n c o n v e r g e . S i m p l i c i t y h a s m a n y a d v a n t a g e s . I f

a c o n t r a c t i s s i m p l e , t h e n i t m a k e s a u d i t i n g a n d u p g r a d i n g m u c h

e a s i e r .
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4.3 The Cost of Cryptographic Complexity

C u r r e n t i n f r a s t r u c t u r e r e l i e s o n c r y p t o g r a p h y t h a t f u n c t i o n s

a d e q u a t e l y t o d a y b u t m a y c a r r y k n o w n f u t u r e r i s k s . M a n y i n -

s t i t u t i o n s h a v e p u b l i s h e d w o r r y i n g t i m e l i n e s f o r t r a n s i t i o n i n g t o

p o s t - q u a n t u m c r y p t o g r a p h y . M a n y i n d u s t r y s t a n d a r d s r e c o m -

m e n d u p d a t i n g t o h y b r i d p r o t o c o l s t o i n c r e a s e s e c u r i t y .

S u c h m a n d a t e s c r e a t e c o n c r e t e c o s t s . S u p p o r t i n g m u l t i p l e

c r y p t o g r a p h i c i m p l e m e n t a t i o n s m e a n s m u l t i p l e l i b r a r i e s , m u l t i p l e

s e t s o f d e p e n d e n c i e s , m u l t i p l e t e s t i n g a n d a u d i t c y c l e s . T h e

i n t e g r a t i o n c o d e t h a t b i n d s t h e s e c o m p o n e n t s b e c o m e s i t s o w n

m a i n t e n a n c e b u r d e n a n d p o t e n t i a l v u l n e r a b i l i t y s u r f a c e .

P r o d u c t i o n s y s t e m s m u s t h a n d l e t r a n s i t i o n s b e t w e e n a l g o r i t h m s .

S o m e t i m e s t h e y e n d u p m a i n t a i n i n g d u a l ( o r l a r g e r . . . ) i n f r a s -

t r u c t u r e a n d h a n d l e m u l t i p l e m i g r a t i o n s s i m u l t a n e o u s l y . T h e s e

s i t u a t i o n s r a p i d l y e n d u p b u r d e n i n g a p r o j e c t w i t h t e c h n i c a l d e b t ,

r a i s i n g i t s c o s t s .

4.4 Zenroom's Mission and Design Philosophy

Z e n r o o m e m e r g e d f r o m t h e D E C O D E p r o j e c t , a r e s e a r c h g r a n t

f u n d e d b y t h e E u r o p e a n C o m m i s s i o n i n 2 0 1 6 t o i n v e s t i g a t e

b l o c k c h a i n t e c h n o l o g y . T h e f i r s t t e c h n i c a l v i s i o n c a m e a s k i n g

a q u e s t i o n d i f f i c u l t t o a n s w e r : h o w c o m m u n i t i e s c a n m a i n t a i n

a l g o r i t h m i c s o v e r e i g n t y w h i l e u s i n g s o p h i s t i c a t e d c r y p t o g r a p h i c

t o o l s ? T h e q u e s t i o n i s n o t w h e t h e r e x p e r t s c a n i m p l e m e n t s e -

c u r e s y s t e m s , b u t w h e t h e r n o n - e x p e r t s c a n a u d i t a n d t r u s t w h a t
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e x p e r t s b u i l d .

T h i s q u e s t i o n l e d t o t h r e e d e s i g n p r i n c i p l e s t h a t d i s t i n g u i s h

Z e n r o o m f r o m o t h e r a p p r o a c h e s :

1 . T h e Z e n c o d e c o n t r a c t l a n g u a g e i s r e a d a b l e b y d o m a i n

e x p e r t s w i t h n o p r o g r a m m i n g e x p e r i e n c e . T h e c o n t r a c t

i t s e l f , a s c o d e , m u s t b e a b l e t o c o m m u n i c a t e i t s p u r p o s e

a n d o p e r a t i o n s t o a d o m a i n e x p e r t .

2 . T h e e x e c u t i o n e n v i r o n m e n t i s s e c u r e l y i s o l a t e d a n d i t s

b e h a v i o r n e e d s t o b e f u l l y d e t e r m i n i s t i c . N o m a t t e r w h a t

p l a t f o r m i s e x e c u t i n g a Z e n c o d e c o n t r a c t , o n e m u s t a l -

w a y s b e a b l e t o p r o d u c e t h e s a m e o u t p u t s u s i n g t h e s a m e

i n p u t s .

3 . S e c u r i t y b y d e s i g n , n o t a s a n e m e r g e n c y p r o c e d u r e . T h e

Z e n r o o m v i r t u a l m a c h i n e e n v i r o n m e n t m a k e s a n e n t i r e

c l a s s e s o f v u l n e r a b i l i t i e s i m p o s s i b l e .

T h e e i g h t y e a r s s i n c e t h e i n i t i a l D E C O D E i m p l e m e n t a t i o n h a v e

v a l i d a t e d t h i s a p p r o a c h i n p r o d u c t i o n e n v i r o n m e n t s t h a t t r a d i -

t i o n a l s m a r t c o n t r a c t p l a t f o r m s s t r u g g l e t o a d d r e s s .

H o w c a n w e i m p r o v e s e c u r i t y w h e n t h e u n i v e r s a l g e n e r i c l a n -

g u a g e w e u s e i s n o t d e t e r m i n i s t i c a n d e n c o u r a g e s g r o w i n g

d e p e n d e n c i e s ? Z e n c o d e h a s l i m i t e d e x p r e s s i o n a n d , w h i l e b e i n g

s i m i l a r t o h u m a n - l i k e l a n g u a g e , i t a c h i e v e s s u p e r i o r s e c u r i t y

w h e n c o m p a r e d t o u n c o n s t r a i n e d a l t e r n a t i v e s .
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5 Threat Model and Security Requirements

5.1 Attack Surface Analysis

T h e a t t a c k s u r f a c e o f a c r y p t o g r a p h i c s y s t e m e x t e n d s b e y o n d

t h e p r i m i t i v e s t h e m s e l v e s . M o s t e x p l o i t s i n p r o d u c t i o n o c c u r

n o t i n t h e c o r e a l g o r i t h m s b u t i n t h e l a y e r s s u r r o u n d i n g t h e m :

p a r s e r s , m e m o r y m a n a g e m e n t , s t a t e m a c h i n e s , i n p u t v a l i d a t i o n ,

c o m p i l a t i o n p i p e l i n e s , a n d t h e i n t e g r a t i o n b e t w e e n c o m p o n e n t s .

E a c h o f t h e s e l a y e r s i n t r o d u c e s o p p o r t u n i t i e s f o r a d v e r s a r i e s t o

i n j e c t u n e x p e c t e d s t a t e o r t r i g g e r u n d e f i n e d b e h a v i o r .

Z e n r o o m ’ s t h r e a t m o d e l s t a r t s f r o m t h e a s s u m p t i o n t h a t c o n -

t r a c t s m a y b e m a l i c i o u s . T h i s i s n o t p a r a n o i a b u t a r e q u i r e m e n t

f o r a n y s y s t e m e x e c u t i n g u n t r u s t e d c o d e . I n d i s t r i b u t e d a r c h i -

t e c t u r e s , y o u c a n n o t v e t w h o w r i t e s c o n t r a c t s o r p r e d i c t t h e i r

i n t e n t i o n s . T h e e x e c u t i o n e n v i r o n m e n t m u s t t h e r e f o r e b e h o s -

t i l e t o e x p l o i t a t i o n b y d e s i g n . T r a d i t i o n a l a p p r o a c h e s a t t e m p t t o

s a n d b o x m a l i c i o u s b e h a v i o r t h r o u g h r u n t i m e c h e c k s a n d p e r -

m i s s i o n s y s t e m s . Z e n r o o m e l i m i n a t e s a t t a c k v e c t o r s s t r u c t u r a l l y

b e f o r e e x e c u t i o n b e g i n s .

C o n s i d e r t h e a t t a c k s u r f a c e d i m e n s i o n s :

I n p u t p r o c e s s i n g : E v e r y d a t a s t r u c t u r e e n t e r i n g Z e n r o o m

p a s s e s t h r o u g h s c h e m a v a l i d a t i o n b e f o r e a n y c o n t r a c t l o g i c

t o u c h e s i t . T h e s c h e m a s a r e d e c l a r a t i v e s p e c i f i c a t i o n s w r i t t e n

i n t h e s a m e r e a d a b l e f o r m a t a s c o n t r a c t s . A m a l f o r m e d i n p u t

t h a t v i o l a t e s i t s s c h e m a n e v e r r e a c h e s t h e c o n t r a c t e x e c u t i o n

p h a s e . T h i s i s r e c o g n i t i o n b e f o r e p r o c e s s i n g , a c o r e t e n e t o f
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l a n g u a g e - t h e o r e t i c s e c u r i t y t h a t m o s t s y s t e m s v i o l a t e .

P a r s e r i m p l e m e n t a t i o n : T h e Z e n c o d e p a r s e r i s a f i n i t e s t a t e m a -

c h i n e w i t h e x p l i c i t t r a n s i t i o n s b e t w e e n G i v e n , W h e n , a n d T h e n

p h a s e s . E a c h p h a s e h a s d e f i n e d r e a d a n d w r i t e p e r m i s s i o n s o n

m e m o r y r e g i o n s . I n v a l i d s t a t e t r a n s i t i o n s a r e s t r u c t u r a l l y i m p o s -

s i b l e b e c a u s e t h e s t a t e m a c h i n e d e f i n i t i o n p r e v e n t s t h e m . T h i s

d i f f e r s f r o m r u n t i m e p e r m i s s i o n c h e c k s w h i c h d e p e n d o n c o r r e c t

i m p l e m e n t a t i o n o f e v e r y c h e c k i n e v e r y c o d e p a t h .

M e m o r y a c c e s s : Z e n r o o m i m p l e m e n t s t h r e e i s o l a t e d m e m -

o r y c o m p a r t m e n t s : I N f o r i n p u t d a t a , A C K f o r c o m p u t a t i o n

w o r k s p a c e , a n d O U T f o r r e s u l t s . C o n t r a c t s i n t h e G i v e n p h a s e

c a n r e a d I N b u t c a n n o t w r i t e t o i t . T h e W h e n p h a s e o p e r a t e s o n

A C K w i t h n o d i r e c t a c c e s s t o r a w i n p u t . T h e T h e n p h a s e w r i t e s

t o O U T b u t c a n n o t m o d i f y A C K r e t r o a c t i v e l y . T h e s e b o u n d a r i e s

a r e e n f o r c e d b y t h e V M m e m o r y m o d e l , n o t b y a p p l i c a t i o n l o g i c

t h a t c o u l d c o n t a i n m i s t a k e s .

E x t e r n a l d e p e n d e n c i e s : Z e r o e x t e r n a l d e p e n d e n c i e s m e a n s

t h e t r u s t e d c o m p u t i n g b a s e i s e x a c t l y t h e Z e n r o o m b i n a r y . N o

d y n a m i c l i b r a r y l o a d i n g t h a t c o u l d i n t r o d u c e c o m p r o m i s e d c o d e .

N o n e t w o r k a c c e s s t h a t c o u l d l e a k d a t a o r r e c e i v e c o m m a n d s .

N o f i l e s y s t e m o p e r a t i o n s t h a t c o u l d p e r s i s t s t a t e o r r e a d c o n f i g -

u r a t i o n f i l e s . T h e a b s e n c e o f t h e s e c a p a b i l i t i e s i s a r c h i t e c t u r a l ,

v e r i f i e d a t c o m p i l e t i m e , n o t d i s a b l e d a t r u n t i m e .

C o m p i l a t i o n a n d d i s t r i b u t i o n : Z e n c o d e c o n t r a c t s a r e n o t c o m -

p i l e d . W h a t e x e c u t e s i s w h a t y o u r e a d . T h e r e i s n o i n t e r m e d i a t e

r e p r e s e n t a t i o n t h a t c o u l d d i f f e r f r o m s o u r c e . N o o p t i m i z a t i o n

p h a s e t h a t c o u l d i n t r o d u c e t i m i n g v a r i a t i o n s . N o l i n k i n g s t e p t h a t
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c o u l d p u l l i n d i f f e r e n t v e r s i o n s o f s h a r e d l i b r a r i e s . T h e c o n t r a c t

t e x t m a p s d i r e c t l y t o f u n c t i o n c a l l s i n t h e V M , e l i m i n a t i n g a n

e n t i r e c l a s s o f s u p p l y c h a i n a t t a c k s .

T h i s a t t a c k s u r f a c e a n a l y s i s r e v e a l s w h e r e Z e n r o o m d i f f e r s f r o m

c o n v e n t i o n a l a p p r o a c h e s . R a t h e r t h a n p r o t e c t i n g a g a i n s t a t t a c k s

t h r o u g h l a y e r e d d e f e n s e s t h a t e a c h c o u l d f a i l , Z e n r o o m r e m o v e s

t h e s u r f a c e s t h a t w o u l d e n a b l e a t t a c k s . T h e p r i n c i p l e i s s i m p l e :

i f a c o m p o n e n t c a n n o t e x p r e s s a v u l n e r a b i l i t y , y o u d o n o t n e e d

t o d e f e n d a g a i n s t t h a t v u l n e r a b i l i t y .

5.2 Zero-Trust Architecture Principles

Z e r o - t r u s t a r c h i t e c t u r e a s s u m e s t h a t n o c o m p o n e n t i s i n h e r e n t l y

t r u s t w o r t h y . N e t w o r k p o s i t i o n , a u t h e n t i c a t i o n c r e d e n t i a l s , a n d

p r i o r g o o d b e h a v i o r d o n o t g r a n t t r u s t . E v e r y t r a n s a c t i o n m u s t

b e v e r i f i e d , e v e r y i n p u t v a l i d a t e d , e v e r y e x e c u t i o n i s o l a t e d .

T h e s e p r i n c i p l e s m a p d i r e c t l y t o Z e n r o o m ’ s d e s i g n .

N e v e r t r u s t i n p u t : Z e n r o o m t r e a t s a l l i n p u t a s h o s t i l e u n t i l p r o v e n

o t h e r w i s e . T h e s c h e m a v a l i d a t i o n p h a s e f o r c e s e x p l i c i t s p e c i f i -

c a t i o n o f w h a t c o n s t i t u t e s v a l i d i n p u t . I f y o u r c o n t r a c t e x p e c t s

a p u b l i c k e y , t h e s c h e m a d e f i n e s t h e e x a c t e n c o d i n g , l e n g t h

c o n s t r a i n t s , a n d c u r v e m e m b e r s h i p r e q u i r e m e n t s . A n i n p u t t h a t

m e r e l y l o o k s l i k e a p u b l i c k e y b u t f a i l s p o i n t - o n - c u r v e v a l i d a t i o n

n e v e r e n t e r s t h e c o m p u t a t i o n p h a s e . T h i s a p p r o a c h f o l l o w s

t h e z e r o - t r u s t p r i n c i p l e t h a t n o t h i n g i s a s s u m e d s a f e m e r e l y

b e c a u s e i t h a s t h e r i g h t s h a p e .

I s o l a t i o n b e t w e e n c o m p o n e n t s : I n d i s t r i b u t e d s y s t e m s , c o m -
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p o n e n t s f r o m d i f f e r e n t t r u s t d o m a i n s m u s t i n t e r a c t . Z e r o - t r u s t

r e q u i r e s t h a t n o c o m p o n e n t c a n a f f e c t a n o t h e r ’ s i n t e r n a l s t a t e

e x c e p t t h r o u g h d e f i n e d i n t e r f a c e s . Z e n r o o m i m p l e m e n t s t h i s

t h r o u g h p r o c e s s i s o l a t i o n . E a c h c o n t r a c t e x e c u t i o n r u n s i n a

f r e s h V M i n s t a n c e w i t h n o s h a r e d m e m o r y , n o i n t e r - p r o c e s s

c o m m u n i c a t i o n , a n d n o p e r s i s t e n t s t a t e b e t w e e n e x e c u t i o n s .

O n e m a l i c i o u s c o n t r a c t c a n n o t c o m p r o m i s e s u b s e q u e n t e x e c u -

t i o n s .

L e a s t p r i v i l e g e : Z e r o - t r u s t m a n d a t e s t h a t c o m p o n e n t s h a v e o n l y

t h e m i n i m u m c a p a b i l i t i e s r e q u i r e d f o r t h e i r f u n c t i o n . Z e n r o o m ’ s

V M h a s n o p r i v i l e g e s b e y o n d m e m o r y a l l o c a t i o n a n d c o m p u t a -

t i o n . I t c a n n o t o p e n f i l e s , c r e a t e n e t w o r k c o n n e c t i o n s , s p a w n

p r o c e s s e s , o r a c c e s s s y s t e m r e s o u r c e s . T h e h o s t a p p l i c a t i o n

p r o v i d e s d a t a t h r o u g h d e f i n e d i n p u t c h a n n e l s a n d r e c e i v e s r e -

s u l t s t h r o u g h o u t p u t c h a n n e l s . T h e V M c a n n o t r e q u e s t a d d i t i o n a l

p r i v i l e g e s o r e s c a l a t e i t s c a p a b i l i t i e s .

V e r i f i c a t i o n a t e v e r y s t e p : Z e r o - t r u s t a r c h i t e c t u r e r e q u i r e s

c o n t i n u o u s v e r i f i c a t i o n , n o t a u t h e n t i c a t i o n a t e n t r y f o l l o w e d b y

i m p l i c i t t r u s t . Z e n r o o m e n f o r c e s t h i s t h r o u g h i t s p h a s e - b a s e d

e x e c u t i o n m o d e l . D a t a v a l i d a t e d i n t h e G i v e n p h a s e i s t a g g e d

w i t h m e t a d a t a a b o u t i t s v a l i d a t i o n s t a t u s . T h e W h e n p h a s e

c a n o n l y o p e r a t e o n v a l i d a t e d d a t a . T h e T h e n p h a s e o u t p u t s

r e s u l t s w i t h c r y p t o g r a p h i c p r o o f o f t h e i r p r o v e n a n c e . E a c h

p h a s e v e r i f i e s p r e c o n d i t i o n s b e f o r e p r o c e e d i n g .

D e t e r m i n i s m a s s e c u r i t y p r o p e r t y : Z e r o - t r u s t i n d i s t r i b u t e d

s y s t e m s r e q u i r e s t h a t a l l p a r t i c i p a n t s c a n v e r i f y r e s u l t s i n d e -

p e n d e n t l y . Z e n r o o m ’ s d e t e r m i n i s t i c e x e c u t i o n s e r v e s t h i s r e -

q u i r e m e n t . T h e s a m e c o n t r a c t w i t h t h e s a m e i n p u t s p r o d u c e s
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i d e n t i c a l o u t p u t s o n e v e r y p l a t f o r m , e v e r y t i m e . T h i s i s n o t a p e r -

f o r m a n c e o p t i m i z a t i o n b u t a s e c u r i t y p r o p e r t y . I f e x e c u t i o n w e r e

n o n - d e t e r m i n i s t i c , p a r t i c i p a n t s c o u l d n o t v e r i f y e a c h o t h e r ’ s

r e s u l t s w i t h o u t t r u s t i n g t h e i r h o n e s t y .

T h e s e p r i n c i p l e s a r e n o t i m p l e m e n t e d t h r o u g h c o n f i g u r a t i o n

o r p o l i c y . T h e y a r e s t r u c t u r a l p r o p e r t i e s o f t h e V M d e s i g n . A n

o r g a n i z a t i o n d e p l o y i n g Z e n r o o m d o e s n o t n e e d t o c o n f i g u r e

z e r o - t r u s t b e h a v i o r o r t r a i n d e v e l o p e r s t o f o l l o w z e r o - t r u s t p r a c -

t i c e s . T h e a r c h i t e c t u r e e n f o r c e s i t .

5.3 Isolation and Sandboxing Requirements

E f f e c t i v e s a n d b o x i n g r e q u i r e s m o r e t h a n p r e v e n t i n g f i l e s y s t e m

a n d n e t w o r k a c c e s s . A t r u l y i s o l a t e d e x e c u t i o n e n v i r o n m e n t

m u s t p r o t e c t t h e h o s t f r o m m e m o r y c o r r u p t i o n , i n f i n i t e l o o p s ,

r e s o u r c e e x h a u s t i o n , s i d e - c h a n n e l l e a k s , a n d c o v e r t c h a n n e l s .

C o n v e n t i o n a l s a n d b o x i n g a p p r o a c h e s u s e o p e r a t i n g s y s t e m

m e c h a n i s m s l i k e s e c c o m p , S E L i n u x , o r c o n t a i n e r i z a t i o n . T h e s e

a r e v a l u a b l e l a y e r s b u t t h e y d e p e n d o n c o r r e c t O S i m p l e m e n t a -

t i o n a n d c o n f i g u r a t i o n . Z e n r o o m i m p l e m e n t s i s o l a t i o n a t t h e V M

l e v e l , i n d e p e n d e n t o f h o s t p l a t f o r m c a p a b i l i t i e s .

M e m o r y i s o l a t i o n : Z e n r o o m a l l o c a t e s a f i x e d m e m o r y p o o l

a t i n i t i a l i z a t i o n a n d n e v e r r e q u e s t s a d d i t i o n a l m e m o r y d u r i n g

c o n t r a c t e x e c u t i o n . A l l a l l o c a t i o n s c o m e f r o m t h i s p o o l m a n a g e d

b y a n e m b e d d e d m e m o r y m a n a g e r . T h e V M c a n n o t a c c e s s

m e m o r y o u t s i d e t h i s p o o l . B u f f e r o v e r f l o w s c a n n o t e s c a p e t o

h o s t m e m o r y b e c a u s e t h e V M h a s n o p o i n t e r s t o h o s t m e m o r y .

U s e - a f t e r - f r e e v u l n e r a b i l i t i e s c a n n o t a f f e c t h o s t s t a t e b e c a u s e
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t h e V M ’ s m e m o r y s p a c e i s c o m p l e t e l y s e p a r a t e .

C o m p u t a t i o n a l b o u n d s : C o n t r a c t s r u n w i t h d e f i n e d c o m p u -

t a t i o n a l l i m i t s . Z e n r o o m e n f o r c e s a m a x i m u m i t e r a t i o n c o u n t

a n d m a x i m u m m e m o r y u s a g e s p e c i f i e d a t i n i t i a l i z a t i o n . T h e s e

b o u n d s p r e v e n t r e s o u r c e e x h a u s t i o n a t t a c k s . A m a l i c i o u s c o n -

t r a c t t h a t a t t e m p t s i n f i n i t e l o o p s o r e x p o n e n t i a l m e m o r y c o n -

s u m p t i o n h i t s t h e l i m i t a n d t e r m i n a t e s c l e a n l y . T h e l i m i t s a r e n o t

a d v i s o r y , t h e y a r e e n f o r c e d b y t h e V M ’ s e x e c u t i o n e n g i n e .

N o d y n a m i c c o d e e x e c u t i o n : T h e V M d o e s n o t s u p p o r t e v a l

o r s i m i l a r d y n a m i c c o d e e x e c u t i o n m e c h a n i s m s . A l l o p e r a t i o n s

a r e d e f i n e d a t c o n t r a c t p a r s e t i m e . T h i s p r e v e n t s c o d e i n j e c t i o n

a t t a c k s e n t i r e l y . A c o n t r a c t c a n n o t c o n s t r u c t c o d e s t r i n g s a n d

e x e c u t e t h e m . A l l e x e c u t i o n p a t h s a r e v i s i b l e i n t h e c o n t r a c t t e x t .

S i d e - c h a n n e l r e s i s t a n c e : C o m p l e t e s i d e - c h a n n e l r e s i s t a n c e

i s d i f f i c u l t t o a c h i e v e i n s o f t w a r e r u n n i n g o n g e n e r a l - p u r p o s e

h a r d w a r e . Z e n r o o m ’ s a p p r o a c h i s t o m i n i m i z e t i m i n g v a r i a t i o n

i n c r y p t o g r a p h i c o p e r a t i o n s t h r o u g h c o n s t a n t - t i m e i m p l e m e n t a -

t i o n s w h e r e f e a s i b l e a n d t o p r o v i d e c l e a r d o c u m e n t a t i o n o f w h a t

g u a r a n t e e s e x i s t . T h e d e t e r m i n i s t i c e x e c u t i o n m o d e l h e l p s h e r e

b e c a u s e t i m i n g d i f f e r e n c e s b e t w e e n p l a t f o r m s a r e n o t h i d d e n ,

t h e y a r e m e a s u r a b l e a n d d o c u m e n t e d .

S t a t e w i p i n g : Z e n r o o m c l e a r s s e n s i t i v e d a t a f r o m m e m o r y o n

c o n t r a c t t e r m i n a t i o n u s i n g e x p l i c i t w i p i n g f u n c t i o n s . T h i s r e -

d u c e s t h e w i n d o w f o r m e m o r y s c r a p i n g a t t a c k s . T h e f i x e d m e m -

o r y p o o l s i m p l i f i e s w i p i n g b e c a u s e t h e V M k n o w s e x a c t l y w h i c h

m e m o r y r e g i o n s t o c l e a r .

T h e i s o l a t i o n m e c h a n i s m s w o r k t o g e t h e r t o c r e a t e d e f e n s e i n
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d e p t h . E v e n i f o n e m e c h a n i s m f a i l e d , t h e o t h e r s c o n t a i n d a m a g e .

M o r e i m p o r t a n t l y , t h e i s o l a t i o n i s v e r i f i a b l e . Y o u c a n i n s p e c t

t h e V M i n i t i a l i z a t i o n c o d e a n d c o n f i r m t h a t i t r e q u e s t s n o O S

p r i v i l e g e s , o p e n s n o f i l e d e s c r i p t o r s , a n d c r e a t e s n o n e t w o r k

s o c k e t s . T h e a b s e n c e o f c a p a b i l i t i e s i s e a s i e r t o v e r i f y t h a n t h e

c o r r e c t i m p l e m e n t a t i o n o f p e r m i s s i o n c h e c k s .

5.4 Deterministic Execution as Security Feature

D e t e r m i n i s m i s t y p i c a l l y d i s c u s s e d a s a r e l i a b i l i t y f e a t u r e f o r d i s -

t r i b u t e d s y s t e m s . N o d e s m u s t p r o d u c e i d e n t i c a l r e s u l t s t o r e a c h

c o n s e n s u s . T h i s i s a c c u r a t e b u t i n c o m p l e t e . D e t e r m i n i s m i s

a l s o a s e c u r i t y f e a t u r e t h a t p r e v e n t s s u b t l e a t t a c k s a n d e n a b l e s

v e r i f i c a t i o n .

P r e v e n t i n g p a r s e r d i f f e r e n t i a l s : I n s y s t e m s w i t h m u l t i p l e i m p l e -

m e n t a t i o n s , s u b t l e d i f f e r e n c e s i n p a r s i n g c a n c r e a t e s e c u r i t y

v u l n e r a b i l i t i e s . A n a t t a c k e r c r a f t s i n p u t t h a t o n e i m p l e m e n t a t i o n

i n t e r p r e t s a s b e n i g n w h i l e a n o t h e r i n t e r p r e t s a s m a l i c i o u s . B o t h

i m p l e m e n t a t i o n s a c c e p t t h e i n p u t b u t p r o c e s s i t d i f f e r e n t l y . T h e

a t t a c k e r e x p l o i t s t h i s d i f f e r e n t i a l t o b y p a s s s e c u r i t y c h e c k s . Z e n -

r o o m e l i m i n a t e s t h i s t h r e a t t h r o u g h d e t e r m i n i s t i c p a r s i n g . T h e r e

i s o n e p a r s e r i m p l e m e n t a t i o n . A l l p l a t f o r m s r u n i d e n t i c a l c o d e

f r o m t h e s a m e s o u r c e . P a r s e r d i f f e r e n t i a l s c a n n o t e x i s t .

E n a b l i n g v e r i f i c a t i o n : D e t e r m i n i s t i c e x e c u t i o n a l l o w s p a r t i c -

i p a n t s i n a d i s t r i b u t e d s y s t e m t o v e r i f y e a c h o t h e r ’ s w o r k b y

r e - e x e c u t i n g t h e s a m e c o n t r a c t a n d c o m p a r i n g r e s u l t s . N o n -

d e t e r m i n i s t i c e x e c u t i o n r e q u i r e s t r u s t i n g t h a t o t h e r p a r t i c i p a n t s

e x e c u t e d c o r r e c t l y b e c a u s e y o u c a n n o t r e p r o d u c e t h e i r r e s u l t s .
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D e t e r m i n i s m c o n v e r t s t r u s t i n t o v e r i f i c a t i o n .

R e p r o d u c i b l e a u d i t s : S e c u r i t y a u d i t s o f n o n - d e t e r m i n i s t i c s y s -

t e m s m u s t a c c o u n t f o r e x e c u t i o n v a r i a n c e . A u d i t o r s c a n n o t b e

c e r t a i n t h a t t h e s p e c i f i c e x e c u t i o n p a t h t h e y a n a l y z e d w i l l o c c u r

i n p r o d u c t i o n . D e t e r m i n i s t i c e x e c u t i o n m e a n s a u d i t r e s u l t s a p p l y

d i r e c t l y t o p r o d u c t i o n b e h a v i o r . W h a t y o u a u d i t i s w h a t e x e c u t e s .

E l i m i n a t i n g r a c e c o n d i t i o n s : C o n c u r r e n t e x e c u t i o n c r e a t e s r a c e

c o n d i t i o n s w h e r e p r o g r a m b e h a v i o r d e p e n d s o n t i m i n g . T h e s e

a r e n o t o r i o u s l y d i f f i c u l t t o t e s t a n d d e b u g . Z e n r o o m ’ s s t r i c t l y

s e q u e n t i a l e x e c u t i o n m o d e l e l i m i n a t e s r a c e c o n d i t i o n s e n t i r e l y .

C o n t r a c t e x e c u t i o n h a s n o c o n c u r r e n c y , n o t h r e a d s , n o a s y n c

o p e r a t i o n s . T h i s c o n s t r a i n t m a y s e e m l i m i t i n g b u t i t p r e v e n t s a n

e n t i r e c l a s s o f v u l n e r a b i l i t i e s .

C o n s i s t e n t r a n d o m n u m b e r g e n e r a t i o n : C r y p t o g r a p h i c o p e r -

a t i o n s r e q u i r e r a n d o m n e s s b u t d e t e r m i n i s t i c e x e c u t i o n s e e m s

t o p r e c l u d e r a n d o m b e h a v i o r . Z e n r o o m r e s o l v e s t h i s t h r o u g h

s e e d a b l e d e t e r m i n i s t i c r a n d o m n u m b e r g e n e r a t i o n . T h e s a m e

s e e d p r o d u c e s t h e s a m e s e q u e n c e o f r a n d o m n u m b e r s . F o r

c r y p t o g r a p h i c o p e r a t i o n s r e q u i r i n g t r u e r a n d o m n e s s , t h e c a l l e r

p r o v i d e s e n t r o p y a s a n e x p l i c i t i n p u t . T h i s m a k e s r a n d o m n e s s

s o u r c e s v i s i b l e a n d a u d i t a b l e r a t h e r t h a n h i d d e n i n O S R N G

i m p l e m e n t a t i o n s .

T h e d e t e r m i n i s m g u a r a n t e e i s t e s t a b l e . Y o u c a n e x e c u t e t h e

s a m e c o n t r a c t o n d i f f e r e n t p l a t f o r m s a n d v e r i f y b y t e - i d e n t i c a l

o u t p u t s . T h i s i s n o t a t h e o r e t i c a l p r o p e r t y b u t a m e a s u r a b l e

c h a r a c t e r i s t i c o f e v e r y Z e n r o o m d e p l o y m e n t .
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5.5 Memory Safety and Side-Channel Resistance

M e m o r y s a f e t y v u l n e r a b i l i t i e s a c c o u n t f o r a l a r g e f r a c t i o n o f

e x p l o i t s i n s y s t e m s s o f t w a r e . B u f f e r o v e r f l o w s , u s e - a f t e r - f r e e ,

d o u b l e - f r e e , n u l l p o i n t e r d e r e f e r e n c e s , a n d s i m i l a r e r r o r s r e m a i n

c o m m o n d e s p i t e d e c a d e s o f r e s e a r c h i n t o p r e v e n t i o n . Z e n r o o m

a d d r e s s e s m e m o r y s a f e t y t h r o u g h a c o m b i n a t i o n o f s a f e i m p l e -

m e n t a t i o n l a n g u a g e , b o u n d e d a l l o c a t i o n s , a n d e x p l i c i t l i f e t i m e

m a n a g e m e n t .

I m p l e m e n t a t i o n l a n g u a g e c h o i c e : Z e n r o o m ’ s c o r e i s i m p l e -

m e n t e d i n C w i t h L u a a s t h e h i g h - l e v e l s c r i p t i n g l a y e r . C i s n o t

m e m o r y - s a f e b y d e f a u l t b u t i t s b e h a v i o r i s w e l l - s p e c i f i e d a n d

a u d i t a b l e . T h e c r y p t o g r a p h i c p r i m i t i v e s u s e t h e A M C L l i b r a r y

w h i c h h a s b e e n e x t e n s i v e l y a u d i t e d . T h e L u a V M p r o v i d e s a u -

t o m a t i c m e m o r y m a n a g e m e n t w i t h g a r b a g e c o l l e c t i o n f o r t h e

c o n t r a c t e x e c u t i o n l a y e r . T h i s c o m b i n a t i o n a l l o w s m a n u a l c o n -

t r o l w h e r e p e r f o r m a n c e m a t t e r s w h i l e p r o v i d i n g s a f e t y w h e r e

c o m p l e x i t y r e s i d e s .

B o u n d e d m e m o r y m o d e l : T h e t h r e e - c o m p a r t m e n t m e m o r y

m o d e l ( I N - A C K - O U T ) e n f o r c e s c l e a r o w n e r s h i p s e m a n t i c s . D a t a

c a n n o t l e a k b e t w e e n c o m p a r t m e n t s . T h e G i v e n p h a s e c o p i e s

v a l i d a t e d i n p u t i n t o A C K , i t d o e s n o t p a s s r e f e r e n c e s t h a t c o u l d

a l l o w c o n t r a c t s t o m o d i f y r a w i n p u t . T h e T h e n p h a s e c o p i e s r e -

s u l t s t o O U T , p r e v e n t i n g c o n t r a c t s f r o m m o d i f y i n g c o m p u t a t i o n

s t a t e a f t e r o u t p u t g e n e r a t i o n . T h e s e c o p i e s h a v e p e r f o r m a n c e

c o s t s b u t e l i m i n a t e a l i a s i n g b u g s .

G a r b a g e c o l l e c t i o n : L u a ’ s g a r b a g e c o l l e c t o r r e c l a i m s m e m o r y

a u t o m a t i c a l l y i n t h e c o n t r a c t e x e c u t i o n l a y e r . T h i s p r e v e n t s u s e -
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a f t e r - f r e e a n d d o u b l e - f r e e b u g s t h a t p l a g u e m a n u a l m e m o r y

m a n a g e m e n t . T h e c o l l e c t o r i s d e t e r m i n i s t i c i n t h e s e n s e t h a t

c o l l e c t i o n r u n s a t p r e d i c t a b l e p o i n t s i n e x e c u t i o n , n o t t r i g g e r e d

b y m e m o r y p r e s s u r e t h a t v a r i e s b e t w e e n p l a t f o r m s .

S i d e - c h a n n e l c o n s i d e r a t i o n s : C o m p l e t e s i d e - c h a n n e l r e s i s -

t a n c e r e q u i r e s h a r d w a r e s u p p o r t t h a t g e n e r a l - p u r p o s e s y s t e m s

l a c k . Z e n r o o m ’ s a p p r o a c h i s p r a g m a t i c : u s e c o n s t a n t - t i m e

i m p l e m e n t a t i o n s f o r s e n s i t i v e o p e r a t i o n s w h e r e p o s s i b l e , d o c -

u m e n t w h i c h o p e r a t i o n s h a v e t i m i n g v a r i a t i o n s , a n d p r o v i d e

g u i d a n c e o n d e p l o y m e n t p a t t e r n s t h a t m i t i g a t e o b s e r v a b l e c h a n -

n e l s .

T h e c r y p t o g r a p h i c p r i m i t i v e s f r o m A M C L i n c l u d e c o n s t a n t - t i m e

b i g i n t e g e r a r i t h m e t i c t o r e s i s t t i m i n g a t t a c k s . T h e Z e n c o d e

i n t e r p r e t e r ’ s s t a t e m e n t e x e c u t i o n t i m e v a r i e s b a s e d o n c o n t r a c t

s t r u c t u r e b u t t h i s v a r i a t i o n d o e s n o t l e a k k e y m a t e r i a l b e c a u s e

t h e i n t e r p r e t e r o p e r a t e s o n p u b l i c c o n t r a c t t e x t , n o t o n s e c r e t

v a l u e s .

C a c h e - b a s e d s i d e c h a n n e l s a r e d i f f i c u l t t o e l i m i n a t e i n s o f t w a r e .

Z e n r o o m m i t i g a t e s t h e s e t h r o u g h d a t a - i n d e p e n d e n t c o n t r o l

f l o w i n c r y p t o g r a p h i c o p e r a t i o n s . T h e s i g n a t u r e v e r i f i c a t i o n

c o d e e x e c u t e s t h e s a m e s e q u e n c e o f o p e r a t i o n s r e g a r d l e s s o f

w h e t h e r v e r i f i c a t i o n s u c c e e d s o r f a i l s . T h i s p r e v e n t s a t t a c k e r s

f r o m l e a r n i n g a b o u t k e y s t h r o u g h c a c h e t i m i n g d i f f e r e n c e s .

M e m o r y s a f e t y a n d s i d e - c h a n n e l r e s i s t a n c e e x i s t o n a s p e c -

t r u m . Z e n r o o m ’ s p o s i t i o n o n t h i s s p e c t r u m i s c o n s e r v a t i v e . W e

i m p l e m e n t p r o t e c t i o n s t h a t a r e v e r i f i a b l e a n d d o n o t d e p e n d o n

c o m p i l e r o p t i m i z a t i o n s o r r u n t i m e b e h a v i o r t h a t c o u l d c h a n g e .
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W h e r e c o m p l e t e p r o t e c t i o n i s n o t a c h i e v a b l e , w e d o c u m e n t

t h e l i m i t a t i o n s s o o p e r a t o r s c a n m a k e i n f o r m e d d e p l o y m e n t

d e c i s i o n s .

6 Language-Theoretic Security Foundation

L a n g u a g e - t h e o r e t i c s e c u r i t y , a s f o r m a l i z e d b y r e s e a r c h e r s

a t I E E E a n d s u p p o r t e d b y D A R P A ’ s w o r k o n r e s i l i e n t s o f t w a r e

s y s t e m s , p r o v i d e s a f r a m e w o r k f o r u n d e r s t a n d i n g w h y m o s t

s o f t w a r e v u l n e r a b i l i t i e s e x i s t a n d h o w t o p r e v e n t t h e m s y s t e m a t i -

c a l l y . T h e c o r e i n s i g h t i s t h a t s e c u r i t y f a i l u r e s i n i n p u t p r o c e s s -

i n g s t e m f r o m t h e g a p b e t w e e n w h a t i n p u t s a p r o g r a m s h o u l d

a c c e p t a n d w h a t i n p u t s i t a c t u a l l y p r o c e s s e s . M o s t p r o g r a m s

h a v e a n i n f o r m a l n o t i o n o f v a l i d i n p u t i m p l e m e n t e d t h r o u g h

s c a t t e r e d v a l i d a t i o n c h e c k s . T h i s a p p r o a c h i n e v i t a b l y l e a d s t o

e x p l o i t a b l e e d g e c a s e s .

T h e L a n g S e c c o m m u n i t y h a s d o c u m e n t e d p a t t e r n s o f f a i l u r e

a c r o s s d e c a d e s o f e x p l o i t s . W e b s e r v e r s p a r s e H T T P h e a d e r s

i n c o n s i s t e n t l y . C e r t i f i c a t e v a l i d a t o r s m i s h a n d l e A S N .1 e n c o d i n g .

I m a g e p r o c e s s o r s t r u s t f o r m a t m e t a d a t a . P D F r e a d e r s e x e c u t e

e m b e d d e d c o d e . F i l e a r c h i v e t o o l s f o l l o w s y m l i n k s . E a c h e x p l o i t

r e p r e s e n t s a c a s e w h e r e t h e p r o g r a m p r o c e s s e d i n p u t t h a t

s h o u l d h a v e b e e n r e j e c t e d b u t w a s n o t , b e c a u s e v a l i d a t i o n w a s

i n c o m p l e t e , i n c o r r e c t l y o r d e r e d , o r s i m p l y a b s e n t i n s o m e c o d e

p a t h .

Z e n r o o m ’ s d e s i g n a p p l i e s L a n g S e c p r i n c i p l e s f r o m t h e f o u n d a -

t i o n . T h e Z e n c o d e g r a m m a r i s s p e c i f i e d f o r m a l l y . T h e p a r s e r i s
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a r e c o g n i z e r t h a t e i t h e r a c c e p t s o r r e j e c t s i n p u t s b a s e d o n t h i s

g r a m m a r . P r o c e s s i n g h a p p e n s o n l y a f t e r r e c o g n i t i o n s u c c e e d s .

T h i s s e p a r a t i o n i s e n f o r c e d s t r u c t u r a l l y t h r o u g h t h e p h a s e - b a s e d

e x e c u t i o n m o d e l . Y o u c a n n o t w r i t e a Z e n c o d e c o n t r a c t t h a t

p r o c e s s e s u n v a l i d a t e d i n p u t b e c a u s e u n v a l i d a t e d d a t a n e v e r

r e a c h e s t h e p r o c e s s i n g p h a s e .

6.1 The Four Threats in Language Design

T h e L a n g S e c c o m m u n i t y i d e n t i f i e s f o u r c a t e g o r i e s o f t h r e a t s

t h a t a r i s e f r o m p o o r l a n g u a g e d e s i g n . E a c h r e p r e s e n t s a w a y

t h a t i m p l e m e n t a t i o n s d i v e r g e f r o m s p e c i f i c a t i o n s , c r e a t i n g e x -

p l o i t a b l e i n c o n s i s t e n c i e s . Z e n r o o m ’ s a r c h i t e c t u r e a d d r e s s e s

e a c h t h r e a t e x p l i c i t l y .

6.1.1 Ad-hoc Input Validity

M o s t s o f t w a r e d o e s n o t f o r m a l l y s p e c i f y w h a t c o n s t i t u t e s v a l i d

i n p u t . I n s t e a d , v a l i d a t i o n i s i m p l e m e n t e d t h r o u g h c h e c k s s c a t -

t e r e d a c r o s s t h e c o d e b a s e . A f u n c t i o n m i g h t v e r i f y t h a t a s t r i n g

l e n g t h i s p o s i t i v e . A n o t h e r f u n c t i o n c h e c k s f o r n u l l t e r m i n a t o r s .

A t h i r d a s s u m e s t h e s t r i n g i s v a l i d U T F - 8 . N o n e o f t h e s e c h e c k s

c o n s t i t u t e a c o m p l e t e s p e c i f i c a t i o n o f v a l i d i n p u t . T h e c o m b i -

n a t i o n o f c h e c k s w a s n e v e r v e r i f i e d t o b e s u f f i c i e n t . N e w c o d e

p a t h s a d d e d d u r i n g m a i n t e n a n c e m a y b y p a s s c h e c k s . T h e r e s u l t

i s t h a t p r o g r a m s a c c e p t i n p u t s t h e i r d e s i g n e r s n e v e r i n t e n d e d .

Z e n r o o m a d d r e s s e s t h i s t h r o u g h d e c l a r a t i v e s c h e m a v a l i d a t i o n .

2 0



B e f o r e a n y c o n t r a c t e x e c u t e s , a l l i n p u t s m u s t m a t c h d e c l a r e d

s c h e m a s . A s c h e m a s p e c i f i e s t h e c o m p l e t e s t r u c t u r e o f v a l i d

i n p u t : f i e l d n a m e s , t y p e s , e n c o d i n g , c o n s t r a i n t s . T h e s c h e m a

l a n g u a g e i s t h e s a m e h u m a n - r e a d a b l e f o r m a t a s c o n t r a c t s . A n

a u d i t o r r e v i e w i n g a Z e n c o d e i m p l e m e n t a t i o n s e e s e x p l i c i t l y w h a t

i n p u t s a r e a c c e p t e d .

T h e s c h e m a s a r e n o t d o c u m e n t a t i o n t h a t m i g h t d i v e r g e f r o m

i m p l e m e n t a t i o n . T h e y a r e e x e c u t e d s p e c i f i c a t i o n s . T h e v a l i d a t o r

p a r s e s i n p u t a c c o r d i n g t o t h e s c h e m a a n d c o n s t r u c t s t y p e d

d a t a s t r u c t u r e s . I f p a r s i n g f a i l s a t a n y p o i n t , e x e c u t i o n h a l t s .

T h e c o n t r a c t c o d e r e c e i v e s o n l y d a t a t h a t e x a c t l y m a t c h e s

t h e s c h e m a . T h i s e l i m i n a t e s t h e c l a s s o f v u l n e r a b i l i t i e s w h e r e

a t t a c k e r s c r a f t i n p u t s t h a t p a s s s o m e v a l i d a t i o n c h e c k s b u t

v i o l a t e a s s u m p t i o n s i n p r o c e s s i n g c o d e .

C o n s i d e r a c o n c r e t e e x a m p l e . A c o n t r a c t p r o c e s s e s d i g i t a l

s i g n a t u r e s . T h e s c h e m a s p e c i f i e s t h a t t h e p u b l i c k e y m u s t b e

a p o i n t o n a p a r t i c u l a r e l l i p t i c c u r v e , e n c o d e d i n c o m p r e s s e d

f o r m a t , e x a c t l y 3 3 b y t e s . T h e v a l i d a t o r c h e c k s p o i n t - o n - c u r v e

m e m b e r s h i p c r y p t o g r a p h i c a l l y . A n i n p u t t h a t i s 3 3 b y t e s b u t n o t

a v a l i d c u r v e p o i n t i s r e j e c t e d b e f o r e t h e c o n t r a c t s e e s i t . T h e

c o n t r a c t a u t h o r d o e s n o t n e e d t o i m p l e m e n t t h i s c h e c k . T h e

c o n t r a c t a u t h o r d o e s n o t n e e d t o r e m e m b e r t o i m p l e m e n t t h i s

c h e c k . T h e c h e c k i s a u t o m a t i c b e c a u s e i t i s p a r t o f t h e s c h e m a

s p e c i f i c a t i o n .
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6.1.2 Parser Differentials

S y s t e m s w i t h m u l t i p l e i m p l e m e n t a t i o n s o f t h e s a m e s p e c i f i c a t i o n

c r e a t e o p p o r t u n i t i e s f o r p a r s e r d i f f e r e n t i a l a t t a c k s . A n a t t a c k e r

c r a f t s i n p u t t h a t o n e i m p l e m e n t a t i o n i n t e r p r e t s d i f f e r e n t l y t h a n

a n o t h e r . B o t h i m p l e m e n t a t i o n s b e l i e v e t h e y a r e c o r r e c t l y f o l -

l o w i n g t h e s p e c i f i c a t i o n b u t s u b t l e a m b i g u i t i e s a l l o w d i f f e r e n t

i n t e r p r e t a t i o n s . T h e a t t a c k e r e x p l o i t s t h i s d i f f e r e n c e t o b y p a s s

s e c u r i t y c h e c k s .

T h e c l a s s i c e x a m p l e i s c e r t i f i c a t e v a l i d a t i o n . A c e r t i f i c a t e a u -

t h o r i t y s e e s a d o m a i n n a m e i n a c e r t i f i c a t e s i g n i n g r e q u e s t a n d

v e r i f i e s t h a t t h e r e q u e s t e r c o n t r o l s t h a t d o m a i n . T h e C A ’ s p a r s e r

i n t e r p r e t s t h e d o m a i n n a m e o n e w a y . L a t e r , c l i e n t s v a l i d a t e t h e

i s s u e d c e r t i f i c a t e u s i n g d i f f e r e n t p a r s e r s t h a t i n t e r p r e t t h e d o -

m a i n n a m e d i f f e r e n t l y . T h e a t t a c k e r o b t a i n s a c e r t i f i c a t e f o r a

d o m a i n t h e y d o n o t c o n t r o l b e c a u s e t h e C A a n d c l i e n t s d i s a g r e e

o n w h a t d o m a i n t h e c e r t i f i c a t e s p e c i f i e s .

P a r s e r d i f f e r e n t i a l s h a v e a f f e c t e d T L S i m p l e m e n t a t i o n s , w e b

b r o w s e r s , e m a i l s y s t e m s , a n d b l o c k c h a i n c o n s e n s u s p r o t o c o l s .

T h e y a r e d i f f i c u l t t o d e t e c t b e c a u s e e a c h i m p l e m e n t a t i o n a p -

p e a r s c o r r e c t i n i s o l a t i o n . T h e v u l n e r a b i l i t y e m e r g e s f r o m t h e

i n t e r a c t i o n b e t w e e n i m p l e m e n t a t i o n s .

Z e n r o o m e l i m i n a t e s p a r s e r d i f f e r e n t i a l s b y h a v i n g e x a c t l y o n e

p a r s e r i m p l e m e n t a t i o n . Z e n c o d e c o n t r a c t s e x e c u t e o n t h e Z e n -

r o o m V M . T h e r e i s n o a l t e r n a t i v e i m p l e m e n t a t i o n t o d i s a g r e e

w i t h . A l l p l a t f o r m s r u n t h e s a m e p a r s e r c o m p i l e d f r o m t h e s a m e

s o u r c e c o d e . D i f f e r e n t h a r d w a r e a r c h i t e c t u r e s a n d o p e r a t i n g

s y s t e m s a r e h a n d l e d t h r o u g h p l a t f o r m - s p e c i f i c c o m p i l a t i o n b u t
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t h e p a r s e r l o g i c i s i d e n t i c a l .

T h i s a p p r o a c h h a s a c o s t . O r g a n i z a t i o n s c a n n o t i m p l e m e n t t h e i r

o w n Z e n c o d e p a r s e r s f o r i n t e g r a t i o n p u r p o s e s . T h e y m u s t u s e

t h e Z e n r o o m V M o r a c c e p t t h a t t h e i r i m p l e m e n t a t i o n m i g h t n o t

m a t c h t h e c a n o n i c a l b e h a v i o r . T h i s r e s t r i c t i o n i s i n t e n t i o n a l .

A l l o w i n g m u l t i p l e i m p l e m e n t a t i o n s w o u l d r e i n t r o d u c e t h e p a r s e r

d i f f e r e n t i a l t h r e a t t h a t t h e s i n g l e - i m p l e m e n t a t i o n a r c h i t e c t u r e

e l i m i n a t e s .

T h e d e t e r m i n i s t i c e x e c u t i o n g u a r a n t e e e x t e n d s t h i s p r o t e c t i o n t o

t h e e n t i r e p r o c e s s i n g p i p e l i n e . N o t o n l y d o e s p a r s i n g p r o d u c e

i d e n t i c a l r e s u l t s , a l l s u b s e q u e n t c o m p u t a t i o n p r o d u c e s i d e n t i c a l

r e s u l t s . T w o p a r t i e s e x e c u t i n g t h e s a m e c o n t r a c t w i t h t h e s a m e

i n p u t s c a n v e r i f y t h a t t h e y r e a c h e d t h e s a m e c o n c l u s i o n b y

c o m p a r i n g o u t p u t s . I f o u t p u t s d i f f e r , o n e p a r t y d e v i a t e d f r o m t h e

s p e c i f i c a t i o n o r i n p u t s d i f f e r e d .

6.1.3 Recognition-Processing Separation

M o s t p r o g r a m s m i x i n p u t v a l i d a t i o n w i t h p r o c e s s i n g . C o d e r e a d s

i n p u t , c h e c k s a p r o p e r t y , p r o c e s s e s b a s e d o n t h a t p r o p e r t y ,

r e a d s m o r e i n p u t , c h e c k s a n o t h e r p r o p e r t y , p r o c e s s e s f u r t h e r .

T h i s i n t e r l e a v i n g m a k e s i t d i f f i c u l t t o r e a s o n a b o u t w h a t i n p u t s

t h e p r o g r a m a c c e p t s . I t a l s o c r e a t e s r a c e c o n d i t i o n s w h e r e i n p u t

c h a n g e s b e t w e e n v a l i d a t i o n a n d u s e , o r w h e r e o n e p a r t o f t h e

p r o g r a m v a l i d a t e s i n p u t t h a t a n o t h e r p a r t l a t e r p r o c e s s e s w i t h o u t

r e v a l i d a t i o n .

T h e L a n g S e c p r i n c i p l e o f r e c o g n i t i o n b e f o r e p r o c e s s i n g r e -
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q u i r e s c l e a n s e p a r a t i o n . T h e r e c o g n i z e r d e t e r m i n e s w h e t h e r

i n p u t i s v a l i d a c c o r d i n g t o a f o r m a l g r a m m a r . I f r e c o g n i t i o n s u c -

c e e d s , t h e r e c o g n i z e r p r o d u c e s a d a t a s t r u c t u r e r e p r e s e n t i n g

t h e p a r s e d i n p u t . O n l y t h i s d a t a s t r u c t u r e i s p a s s e d t o p r o c e s s -

i n g c o d e . T h e p r o c e s s o r n e v e r s e e s r a w i n p u t . T h i s s e p a r a t i o n

e n s u r e s t h a t p r o c e s s i n g o p e r a t e s o n l y o n v a l i d a t e d d a t a .

Z e n r o o m i m p l e m e n t s t h i s s e p a r a t i o n t h r o u g h t h e G i v e n - W h e n -

T h e n p h a s e s t r u c t u r e . T h e G i v e n p h a s e i s r e c o g n i t i o n . S c h e m a s

d e f i n e v a l i d i n p u t s t r u c t u r e . T h e v a l i d a t o r p a r s e s i n p u t a n d

c o n s t r u c t s t y p e d o b j e c t s i n t h e A C K m e m o r y c o m p a r t m e n t . T h e

r a w i n p u t i n t h e I N c o m p a r t m e n t i s r e a d - o n l y d u r i n g t h i s p h a s e .

I n v a l i d i n p u t c a u s e s e x e c u t i o n t o h a l t i n t h e G i v e n p h a s e b e f o r e

a n y p r o c e s s i n g b e g i n s .

T h e W h e n p h a s e i s p r o c e s s i n g . I t o p e r a t e s o n t h e t y p e d o b j e c t s

c r e a t e d d u r i n g r e c o g n i t i o n . I t h a s n o a c c e s s t o r a w i n p u t . I t

c a n n o t p a r s e n e w i n p u t o r r e i n t e r p r e t e x i s t i n g i n p u t d i f f e r e n t l y .

A l l p r o c e s s i n g o p e r a t e s o n d a t a t h a t h a s a l r e a d y b e e n v a l i d a t e d .

T h e T h e n p h a s e i s o u t p u t r e n d e r i n g . I t t a k e s c o m p u t a t i o n r e s u l t s

a n d f o r m a t s t h e m f o r o u t p u t . I t d o e s n o t p e r f o r m v a l i d a t i o n o r

p r o c e s s i n g . I t i s a p u r e t r a n s f o r m a t i o n f r o m i n t e r n a l r e p r e s e n t a -

t i o n t o e x t e r n a l f o r m a t .

T h i s s e p a r a t i o n i s e n f o r c e d b y t h e V M m e m o r y m o d e l . T h e

G i v e n p h a s e h a s r e a d - o n l y a c c e s s t o I N a n d w r i t e a c c e s s t o

A C K . T h e W h e n p h a s e h a s r e a d - w r i t e a c c e s s t o A C K o n l y . T h e

T h e n p h a s e h a s r e a d a c c e s s t o A C K a n d w r i t e a c c e s s t o O U T .

A c o n t r a c t c a n n o t b y p a s s t h e s e r e s t r i c t i o n s b e c a u s e t h e y a r e

i m p l e m e n t e d b y t h e V M , n o t b y c o n t r a c t c o d e t h a t c o u l d c o n t a i n
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m i s t a k e s .

T h e s e p a r a t i o n a l s o s i m p l i f i e s s e c u r i t y a n a l y s i s . A u d i t o r s c a n

v e r i f y t h a t t h e G i v e n p h a s e i m p l e m e n t s c o r r e c t v a l i d a t i o n b y

e x a m i n i n g s c h e m a s . T h e y c a n v e r i f y t h a t t h e W h e n p h a s e i m p l e -

m e n t s c o r r e c t p r o c e s s i n g b y e x a m i n i n g c o n t r a c t l o g i c . T h e y d o

n o t n e e d t o t r a c e c o m p l e x c o n t r o l f l o w s t o e n s u r e t h a t v a l i d a t i o n

a l w a y s o c c u r s b e f o r e p r o c e s s i n g b e c a u s e t h e p h a s e s t r u c t u r e

e n f o r c e s t h i s o r d e r i n g .

6.1.4 Specification Drift Prevention

S o f t w a r e e v o l v e s . N e w f e a t u r e s a r e a d d e d . E d g e c a s e s a r e d i s -

c o v e r e d a n d h a n d l e d . P e r f o r m a n c e i s o p t i m i z e d . E a c h c h a n g e

r i s k s d i v e r g e n c e b e t w e e n t h e i m p l e m e n t a t i o n a n d a n y s p e c -

i f i c a t i o n t h a t e x i s t s . I f t h e s p e c i f i c a t i o n i s i n f o r m a l o r l i v e s i n

d o c u m e n t a t i o n s e p a r a t e f r o m c o d e , d r i f t i s i n e v i t a b l e . D e v e l o p -

e r s u p d a t e c o d e w i t h o u t u p d a t i n g d o c u m e n t a t i o n . T e s t s c o v e r

i m p l e m e n t a t i o n b e h a v i o r t h a t m a y n o t m a t c h o r i g i n a l i n t e n t .

T h e r e s u l t i s t h a t s p e c i f i c a t i o n s b e c o m e u n r e l i a b l e o v e r t i m e .

W h a t t h e s y s t e m d o e s a n d w h a t t h e s p e c i f i c a t i o n s a y s i t d o e s

d i v e r g e . S e c u r i t y p r o p e r t i e s t h a t w e r e v e r i f i e d a g a i n s t t h e s p e c i -

f i c a t i o n m a y n o l o n g e r h o l d f o r t h e i m p l e m e n t a t i o n . T h i s d r i f t i s

n o t m a l i c i o u s . I t e m e r g e s f r o m t h e n o r m a l e v o l u t i o n o f c o m p l e x

s y s t e m s w h e r e s p e c i f i c a t i o n s a n d i m p l e m e n t a t i o n s a r e s e p a r a t e

a r t i f a c t s m a i n t a i n e d t h r o u g h s e p a r a t e p r o c e s s e s .

Z e n r o o m a d d r e s s e s s p e c i f i c a t i o n d r i f t t h r o u g h t h e L a n g S e c a p -

p r o a c h o f m a k i n g t h e l a n g u a g e s p e c i f i c a t i o n t h e i m p l e m e n t a t i o n .
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Z e n c o d e i s s p e c i f i e d a s a g r a m m a r . T h e p a r s e r i m p l e m e n t s t h i s

g r a m m a r d i r e c t l y t h r o u g h s y n t a x - d i r e c t e d t r a n s l a t i o n . T h e r e i s

n o i n t e r m e d i a t e s p e c i f i c a t i o n d o c u m e n t t h a t c o u l d d r i f t . T h e

g r a m m a r i s t h e s p e c i f i c a t i o n .

W h e n n e w Z e n c o d e s t a t e m e n t s a r e a d d e d , t h e y m u s t b e d e f i n e d

i n t h e g r a m m a r . T h e p a r s e r m u s t b e e x t e n d e d t o r e c o g n i z e

t h e m . T h e i m p l e m e n t a t i o n o f n e w f u n c t i o n a l i t y r e q u i r e s e x p l i c i t

g r a m m a r e x t e n s i o n . T h i s c o u p l i n g p r e v e n t s d r i f t . Y o u c a n n o t

a d d f u n c t i o n a l i t y w i t h o u t u p d a t i n g t h e s p e c i f i c a t i o n b e c a u s e t h e

s p e c i f i c a t i o n i s t h e g r a m m a r t h a t t h e p a r s e r e n f o r c e s .

Z e n c o d e c o n t r a c t s a r e a l s o s p e c i f i c a t i o n s . A c o n t r a c t d e s c r i b e s

w h a t o p e r a t i o n s t o p e r f o r m o n w h a t d a t a . T h e c o n t r a c t t e x t

i s t h e s p e c i f i c a t i o n o f t h e c o m p u t a t i o n . T h e r e i s n o s e p a r a t e

d e s i g n d o c u m e n t t h a t d e s c r i b e s w h a t t h e c o n t r a c t s h o u l d d o .

T h e c o n t r a c t i s b o t h s p e c i f i c a t i o n a n d i m p l e m e n t a t i o n . T h i s

e l i m i n a t e s s p e c i f i c a t i o n d r i f t a t t h e c o n t r a c t l e v e l .

T h e a p p r o a c h h a s l i m i t a t i o n s . I t w o r k s w h e n t h e s p e c i f i c a t i o n

c a n b e e x p r e s s e d a s a g r a m m a r a n d w h e n p r o c e s s i n g c a n b e

i m p l e m e n t e d t h r o u g h s y n t a x - d i r e c t e d t r a n s l a t i o n . N o t a l l s y s -

t e m s f i t t h i s m o d e l . B u t f o r t h e d o m a i n Z e n r o o m t a r g e t s , c r y p -

t o g r a p h i c o p e r a t i o n s o n s t r u c t u r e d d a t a , t h e a p p r o a c h i s w e l l -

s u i t e d . T h e s p e c i f i c a t i o n s w e n e e d t o w r i t e a r e p r e c i s e l y t h e

k i n d t h a t m a p n a t u r a l l y t o g r a m m a r s a n d s c h e m a s .
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6.2 Non-Turing Complete by Design

Z e n c o d e i s d e l i b e r a t e l y n o t T u r i n g c o m p l e t e . I t c a n n o t e x p r e s s

a r b i t r a r y c o m p u t a t i o n s . T h e r e i s n o g e n e r a l r e c u r s i o n . T h e r e i s

n o u n b o u n d e d i t e r a t i o n . L o o p s h a v e m a x i m u m i t e r a t i o n c o u n t s

s p e c i f i e d a t V M i n i t i a l i z a t i o n . T h i s l i m i t a t i o n i s n o t a n o v e r s i g h t

b u t a d e s i g n c h o i c e w i t h s e c u r i t y i m p l i c a t i o n s .

T u r i n g c o m p l e t e n e s s m e a n s a l a n g u a g e c a n e x p r e s s a n y c o m -

p u t a b l e f u n c t i o n g i v e n s u f f i c i e n t t i m e a n d m e m o r y . T h i s g e n e r -

a l i t y i s v a l u a b l e f o r g e n e r a l - p u r p o s e p r o g r a m m i n g b u t i t c o m e s

w i t h c o s t s . T u r i n g c o m p l e t e l a n g u a g e s h a v e t h e h a l t i n g p r o b l e m .

Y o u c a n n o t d e t e r m i n e i n g e n e r a l w h e t h e r a p r o g r a m w i l l t e r m i -

n a t e o r r u n f o r e v e r . T h i s m a k e s r e s o u r c e e x h a u s t i o n a t t a c k s

t r i v i a l . A n a t t a c k e r w r i t e s a c o n t r a c t t h a t a p p e a r s b e n i g n b u t

c o n t a i n s a n i n f i n i t e l o o p . T h e V M e x e c u t i n g t h i s c o n t r a c t c a n n o t

d e t e c t t h a t t h e l o o p i s i n f i n i t e w i t h o u t a c t u a l l y r u n n i n g i t f o r e v e r .

T u r i n g i n c o m p l e t e l a n g u a g e s c a n g u a r a n t e e t e r m i n a t i o n . Z e n -

c o d e d o e s t h i s t h r o u g h s e v e r a l m e c h a n i s m s :

B o u n d e d i t e r a t i o n : T h e f o r e a c h c o n s t r u c t a l l o w s i t e r a t i o n o v e r

c o l l e c t i o n s b u t t h e m a x i m u m i t e r a t i o n c o u n t i s f i x e d a t V M i n i t i a l -

i z a t i o n . A c o n t r a c t c a n n o t l o o p m o r e t h a n t h i s m a x i m u m n u m b e r

o f t i m e s . T h e V M t r a c k s i t e r a t i o n s a n d t e r m i n a t e s e x e c u t i o n i f

t h e l i m i t i s r e a c h e d .

N o g e n e r a l r e c u r s i o n : Z e n c o d e d o e s n o t s u p p o r t r e c u r s i v e

f u n c t i o n c a l l s . E a c h s t a t e m e n t e x e c u t e s o n c e p e r t r a v e r s a l o f

t h e c o n t r a c t . T h e r e i s n o m e c h a n i s m f o r a s t a t e m e n t t o i n v o k e

i t s e l f d i r e c t l y o r i n d i r e c t l y .

2 7



A c y c l i c c o n t r o l f l o w : T h e b r a n c h c o n s t r u c t f o r c o n d i t i o n a l e x e -

c u t i o n d o e s n o t s u p p o r t b a c k w a r d j u m p s . C o n t r o l f l o w s f o r w a r d

t h r o u g h t h e c o n t r a c t . O n c e a s e c t i o n e x e c u t e s , i t d o e s n o t e x e -

c u t e a g a i n i n t h e s a m e c o n t r a c t e x e c u t i o n .

T h e s e r e s t r i c t i o n s e n s u r e t h a t e v e r y Z e n c o d e c o n t r a c t t e r m i -

n a t e s i n b o u n d e d t i m e . T h e e x e c u t i o n t i m e i s p r o p o r t i o n a l t o

t h e c o n t r a c t s i z e a n d t h e m a x i m u m i t e r a t i o n c o u n t . Y o u c a n

c o m p u t e a n u p p e r b o u n d o n e x e c u t i o n t i m e b e f o r e r u n n i n g a

c o n t r a c t . T h i s m a k e s d e n i a l - o f - s e r v i c e t h r o u g h r e s o u r c e e x -

h a u s t i o n m u c h h a r d e r . A n a t t a c k e r c a n n o t c r a f t a c o n t r a c t t h a t

a p p e a r s s h o r t b u t e x e c u t e s f o r a n u n b o u n d e d t i m e .

T h e r e s t r i c t i o n t o n o n - T u r i n g c o m p l e t e c o m p u t a t i o n a l s o s i m -

p l i f i e s a n a l y s i s . M a n y v e r i f i c a t i o n t e c h n i q u e s w o r k o n l y o n r e -

s t r i c t e d c o m p u t a t i o n a l m o d e l s . M o d e l c h e c k i n g , s t a t i c a n a l y s i s ,

a n d s y m b o l i c e x e c u t i o n a l l b e c o m e m o r e t r a c t a b l e w h e n t h e

l a n g u a g e c a n n o t e x p r e s s a r b i t r a r y c o m p u t a t i o n . Z e n r o o m d o e s

n o t c u r r e n t l y i m p l e m e n t t h e s e v e r i f i c a t i o n t e c h n i q u e s b u t t h e

l a n g u a g e d e s i g n d o e s n o t p r e c l u d e t h e m .

T h e p r a c t i c a l i m p a c t o f n o n - T u r i n g c o m p l e t e n e s s i s l e s s l i m i t i n g

t h a n i t m i g h t a p p e a r . M o s t c r y p t o g r a p h i c o p e r a t i o n s a r e n o t

r e c u r s i v e . S i g n a t u r e c r e a t i o n , e n c r y p t i o n , h a s h c o m p u t a t i o n ,

c r e d e n t i a l v e r i f i c a t i o n a l l f o l l o w s t r a i g h t f o r w a r d a l g o r i t h m s w i t h

k n o w n t e r m i n a t i o n p r o p e r t i e s . T h e c o m p u t a t i o n s t h a t Z e n c o d e

n e e d s t o e x p r e s s f i t n a t u r a l l y w i t h i n t h e b o u n d e d m o d e l .

T h e r e a r e c o m p u t a t i o n s y o u c a n n o t e x p r e s s i n Z e n c o d e . Y o u

c a n n o t i m p l e m e n t a p a r s e r f o r a n a r b i t r a r y c o n t e x t - f r e e l a n -

g u a g e . Y o u c a n n o t w r i t e a n i n t e r p r e t e r f o r a n o t h e r l a n g u a g e .
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Y o u c a n n o t i m p l e m e n t s e a r c h a l g o r i t h m s w i t h u n b o u n d e d d e p t h .

I f y o u r u s e c a s e r e q u i r e s t h e s e c a p a b i l i t i e s , Z e n c o d e i s n o t s u i t -

a b l e . F o r t h e d o m a i n o f c r y p t o g r a p h i c o p e r a t i o n s o n s t r u c t u r e d

d a t a , t h e l i m i t a t i o n s a r e r a r e l y b i n d i n g .

6.3 Formal Grammar and Syntax-Directed
Translation

Z e n c o d e i s s p e c i f i e d a s a f o r m a l g r a m m a r u s i n g a s y n t a x -

d i r e c t e d t r a n s l a t i o n s c h e m e . T h e g r a m m a r d e f i n e s v a l i d Z e n -

c o d e c o n t r a c t s . T h e t r a n s l a t i o n s c h e m e m a p s g r a m m a t i c a l

c o n s t r u c t s t o V M o p e r a t i o n s . T h i s f o r m a l i z a t i o n s e r v e s m u l t i p l e

p u r p o s e s : i t p r o v i d e s a p r e c i s e s p e c i f i c a t i o n o f t h e l a n g u a g e , i t

e n a b l e s p a r s e r g e n e r a t i o n f r o m t h e g r a m m a r , a n d i t m a k e s t h e

l a n g u a g e a m e n a b l e t o f o r m a l a n a l y s i s .

T h e g r a m m a r i s c o n t e x t - f r e e w i t h s o m e c o n t e x t - s e n s i t i v e r e -

s t r i c t i o n s e n f o r c e d d u r i n g s e m a n t i c a n a l y s i s . C o n t e x t - f r e e

g r a m m a r s s i t i n t h e m i d d l e o f t h e C h o m s k y h i e r a r c h y . T h e y

a r e m o r e e x p r e s s i v e t h a n r e g u l a r l a n g u a g e s b u t l e s s e x p r e s s i v e

t h a n c o n t e x t - s e n s i t i v e l a n g u a g e s . T h i s p o s i t i o n i n g i s i n t e n t i o n a l .

C o n t e x t - f r e e g r a m m a r s a r e w e l l - u n d e r s t o o d , p a r s e r g e n e r a t o r s

f o r t h e m a r e m a t u r e , a n d t h e p a r s i n g a l g o r i t h m s a r e e f f i c i e n t .

T h e c o n t e x t - f r e e b a c k b o n e o f Z e n c o d e h a n d l e s t h e s t a t e m e n t

s t r u c t u r e . A c o n t r a c t i s a s e q u e n c e o f s t a t e m e n t s . E a c h s t a t e -

m e n t b e g i n s w i t h a k e y w o r d ( G i v e n , W h e n , T h e n , I f , F o r e a c h )

f o l l o w e d b y a p a t t e r n . P a t t e r n s c o n t a i n l i t e r a l t e x t a n d v a r i a b l e

p l a c e h o l d e r s m a r k e d b y s i n g l e q u o t e s . T h e p a r s e r m a t c h e s
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s t a t e m e n t t e x t a g a i n s t r e g i s t e r e d p a t t e r n s a n d e x t r a c t s v a r i a b l e

v a l u e s .

C o n t e x t - s e n s i t i v e r e s t r i c t i o n s e n f o r c e p h a s e o r d e r i n g a n d m e m -

o r y a c c e s s r u l e s . A c o n t r a c t m u s t b e g i n w i t h s c e n a r i o d e c l a r a -

t i o n . G i v e n s t a t e m e n t s m u s t p r e c e d e W h e n s t a t e m e n t s . W h e n

s t a t e m e n t s m u s t p r e c e d e T h e n s t a t e m e n t s . T h e s e r u l e s c a n n o t

b e e x p r e s s e d i n p u r e c o n t e x t - f r e e g r a m m a r b u t a r e e n f o r c e d

d u r i n g p a r s i n g t h r o u g h s t a t e m a c h i n e t r a n s i t i o n s .

T h e s y n t a x - d i r e c t e d t r a n s l a t i o n m a p s e a c h r e c o g n i z e d s t a t e -

m e n t t o a f u n c t i o n c a l l . W h e n t h e p a r s e r m a t c h e s a s t a t e m e n t

p a t t e r n , i t i n v o k e s t h e c o r r e s p o n d i n g f u n c t i o n w i t h e x t r a c t e d

v a r i a b l e s a s a r g u m e n t s . T h i s t r a n s l a t i o n i s d i r e c t . T h e r e i s n o

i n t e r m e d i a t e r e p r e s e n t a t i o n . T h e p a r s e r o u t p u t i s a s e q u e n c e

o f f u n c t i o n c a l l s t o b e e x e c u t e d . T h i s d i r e c t n e s s e l i m i n a t e s

a s o u r c e o f b u g s . O p t i m i z e r s a n d c o d e g e n e r a t o r s i n t r o d u c e

c o m p l e x i t y w h e r e b u g s h i d e . Z e n r o o m a v o i d s t h i s c o m p l e x i t y

t h r o u g h s i m p l e t r a n s l a t i o n .

T h e f o r m a l i z a t i o n a l s o e n a b l e s p r e c i s e s p e c i f i c a t i o n o f l a n g u a g e

e x t e n s i o n s . N e w Z e n c o d e s c e n a r i o s a r e a d d e d b y r e g i s t e r i n g

n e w s t a t e m e n t p a t t e r n s a n d t h e i r c o r r e s p o n d i n g f u n c t i o n s . T h e

p a t t e r n r e g i s t r a t i o n i s e x p l i c i t a n d c h e c k e d f o r a m b i g u i t y . I f t w o

p a t t e r n s c o u l d m a t c h t h e s a m e s t a t e m e n t , t h e p a r s e r r e p o r t s a n

e r r o r a t d e f i n i t i o n t i m e , n o t a t e x e c u t i o n t i m e w h e n t h e a m b i g u i t y

c o u l d c a u s e s e c u r i t y i s s u e s .

T h e g r a m m a r a p p r o a c h a l s o m a k e s Z e n c o d e p a r s e a b l e b y t o o l s

b e y o n d t h e Z e n r o o m V M . S t a t i c a n a l y s i s t o o l s c a n p a r s e c o n -

t r a c t s w i t h o u t e x e c u t i n g t h e m . D o c u m e n t a t i o n g e n e r a t o r s c a n
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e x t r a c t s t a t e m e n t p a t t e r n s a n d p r o d u c e r e f e r e n c e m a t e r i a l s

a u t o m a t i c a l l y . T h e f o r m a l g r a m m a r i s n o t h i d d e n i n s i d e p a r s e r

i m p l e m e n t a t i o n c o d e b u t i s e x p l i c i t l y s p e c i f i e d i n a f o r m t h a t

t o o l s c a n c o n s u m e .

T h i s f o r m a l i z a t i o n d o e s n o t m a k e Z e n c o d e a h e a v y w e i g h t a c a -

d e m i c l a n g u a g e . T h e g r a m m a r i s s i m p l e e n o u g h t h a t h u m a n s

c a n r e a d c o n t r a c t s a n d u n d e r s t a n d w h a t t h e y d o . T h e f o r m a l -

i z a t i o n e x i s t s t o e n s u r e t h a t h u m a n u n d e r s t a n d i n g m a t c h e s

m a c h i n e e x e c u t i o n , n o t t o i m p o s e c o m p l e x i t y . T h e g o a l i s c o m -

p r e h e n s i b i l i t y b a c k e d b y r i g o r , n o t r i g o r f o r i t s o w n s a k e .

7 The Zenroom Virtual Machine
Architecture

T h e Z e n r o o m V i r t u a l M a c h i n e i s n o t a g e n e r a l - p u r p o s e c o m -

p u t i n g e n v i r o n m e n t . I t i s a p r o c e s s V M d e s i g n e d s p e c i f i c a l l y t o

e x e c u t e c r y p t o g r a p h i c c o n t r a c t s i n h o s t i l e e n v i r o n m e n t s w h e r e

t h e c o d e , t h e d a t a , o r b o t h c a n n o t b e t r u s t e d . T h i s s p e c i a l i z a -

t i o n a l l o w s a r c h i t e c t u r a l d e c i s i o n s t h a t w o u l d b e i n a p p r o p r i a t e

f o r g e n e r a l c o m p u t a t i o n b u t a r e e s s e n t i a l f o r s e c u r i t y - c r i t i c a l

c r y p t o g r a p h i c o p e r a t i o n s .

T h e V M a r c h i t e c t u r e r e f l e c t s e i g h t y e a r s o f p r o d u c t i o n d e p l o y -

m e n t f e e d b a c k . E a r l y v e r s i o n s f o c u s e d o n p r o v i n g t h e c o n c e p t

o f h u m a n - r e a d a b l e c r y p t o g r a p h i c c o n t r a c t s . C u r r e n t v e r s i o n s

a d d r e s s t h e o p e r a t i o n a l r e q u i r e m e n t s o f s y s t e m s p r o c e s s i n g

r e a l u s e r c r e d e n t i a l s , f i n a n c i a l t r a n s a c t i o n s , a n d i d e n t i t y v e r i f i c a -
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t i o n . T h e a r c h i t e c t u r e h a s e v o l v e d b u t t h e c o r e p r i n c i p l e s r e m a i n

u n c h a n g e d : i s o l a t i o n , d e t e r m i n i s m , a n d v e r i f i a b i l i t y .

7.1 Process VM Design Principles

Z e n r o o m i m p l e m e n t s a p r o c e s s v i r t u a l m a c h i n e r a t h e r t h a n a

s y s t e m V M . T h i s d i s t i n c t i o n m a t t e r s . S y s t e m V M s l i k e V M w a r e

o r V i r t u a l B o x v i r t u a l i z e e n t i r e o p e r a t i n g s y s t e m s . P r o c e s s V M s

l i k e t h e J V M o r Z e n r o o m v i r t u a l i z e s i n g l e a p p l i c a t i o n s . S y s t e m

V M s p r o v i d e i s o l a t i o n t h r o u g h h a r d w a r e v i r t u a l i z a t i o n a n d h y p e r -

v i s o r s . P r o c e s s V M s p r o v i d e i s o l a t i o n t h r o u g h l a n g u a g e - l e v e l

c o n s t r a i n t s a n d r u n t i m e c h e c k s .

T h e p r o c e s s V M a p p r o a c h o f f e r s s p e c i f i c a d v a n t a g e s f o r c r y p t o -

g r a p h i c c o n t r a c t e x e c u t i o n :

S t a r t u p t i m e : A s y s t e m V M b o o t s a n o p e r a t i n g s y s t e m , i n i t i a l i z -

i n g d e v i c e d r i v e r s , f i l e s y s t e m s , a n d n e t w o r k s t a c k s . T h i s t a k e s

s e c o n d s o r m i n u t e s . A p r o c e s s V M i n i t i a l i z e s a r u n t i m e e n v i -

r o n m e n t , l o a d i n g o n l y t h e c o m p o n e n t s n e e d e d f o r c o n t r a c t

e x e c u t i o n . Z e n r o o m s t a r t s i n m i l l i s e c o n d s . F o r s y s t e m s p r o c e s s -

i n g t h o u s a n d s o f c o n t r a c t s p e r s e c o n d , t h i s d i f f e r e n c e i s n o t a

d e t a i l b u t a r e q u i r e m e n t .

R e s o u r c e f o o t p r i n t : S y s t e m V M s a l l o c a t e g i g a b y t e s o f m e m -

o r y a n d v i r t u a l d i s k s p a c e . P r o c e s s V M s a l l o c a t e m e g a b y t e s .

Z e n r o o m ’ s e n t i r e b i n a r y i n c l u d i n g c r y p t o g r a p h i c p r i m i t i v e s , l a n -

g u a g e p a r s e r , a n d V M r u n t i m e c o m p i l e s t o u n d e r 3 M B . T h i s

a l l o w s d e p l o y m e n t o n r e s o u r c e - c o n s t r a i n e d d e v i c e s l i k e m o b i l e

p h o n e s a n d e m b e d d e d s y s t e m s w h e r e s y s t e m V M a p p r o a c h e s
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a r e n o t f e a s i b l e .

A t t a c k s u r f a c e : S y s t e m V M s m u s t v i r t u a l i z e h a r d w a r e w i t h a l l

i t s c o m p l e x i t y : i n t e r r u p t h a n d l i n g , D M A , m e m o r y m a n a g e m e n t

u n i t s . P r o c e s s V M s v i r t u a l i z e l a n g u a g e e x e c u t i o n w i t h c o n t r o l l e d

s e m a n t i c s . E v e r y f e a t u r e a s y s t e m V M p r o v i d e s i s p o t e n t i a l

a t t a c k s u r f a c e . Z e n r o o m p r o v i d e s o n l y w h a t c r y p t o g r a p h i c

c o n t r a c t s n e e d : m e m o r y a l l o c a t i o n , c o m p u t a t i o n , a n d d e f i n e d

i n p u t - o u t p u t c h a n n e l s .

D e t e r m i n i s m : S y s t e m V M s e x e c u t e o p e r a t i n g s y s t e m s d e s i g n e d

f o r i n t e r a c t i v e u s e . T i m i n g , s c h e d u l i n g , a n d r e s o u r c e a l l o c a t i o n

v a r y b a s e d o n s y s t e m l o a d . P r o c e s s V M s c a n e n f o r c e d e t e r -

m i n i s t i c e x e c u t i o n b e c a u s e t h e y c o n t r o l t h e e n t i r e e x e c u t i o n

e n v i r o n m e n t . Z e n r o o m g u a r a n t e e s t h a t t h e s a m e c o n t r a c t w i t h

t h e s a m e i n p u t s p r o d u c e s i d e n t i c a l o u t p u t s a c r o s s a l l p l a t f o r m s .

T h e p r o c e s s V M a p p r o a c h h a s c o s t s . Y o u c a n n o t r u n a r b i t r a r y

o p e r a t i n g s y s t e m s o r a p p l i c a t i o n s i n s i d e Z e n r o o m . Y o u c a n -

n o t a c c e s s h a r d w a r e d e v i c e s o r n e t w o r k r e s o u r c e s . T h e s e

l i m i t a t i o n s a r e i n t e n t i o n a l . T h e y a r e f e a t u r e s , n o t b u g s . A c r y p -

t o g r a p h i c c o n t r a c t t h a t n e e d s n e t w o r k a c c e s s o r h a r d w a r e

i n t e r a c t i o n i s a c o n t r a c t t h a t h a s v i o l a t e d i s o l a t i o n b o u n d a r i e s .

7.2 Memory Model: IN-ACK-OUT
Compartmentalization

Z e n r o o m d i v i d e s m e m o r y i n t o t h r e e i s o l a t e d c o m p a r t m e n t s

c o r r e s p o n d i n g t o t h e t h r e e e x e c u t i o n p h a s e s . T h i s c o m p a r t -

m e n t a l i z a t i o n i s n o t a p r o g r a m m i n g c o n v e n i e n c e b u t a s e c u r i t y
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m e c h a n i s m e n f o r c i n g s e p a r a t i o n o f c o n c e r n s .

I N c o m p a r t m e n t : H o l d s r a w i n p u t d a t a a s r e c e i v e d f r o m t h e

c a l l i n g a p p l i c a t i o n . D u r i n g t h e G i v e n p h a s e , t h e p a r s e r r e a d s

f r o m I N t o v a l i d a t e a n d d e c o d e i n p u t . T h e I N c o m p a r t m e n t i s

r e a d - o n l y a f t e r i n i t i a l i z a t i o n . C o n t r a c t c o d e c a n n o t m o d i f y r a w

i n p u t . T h i s p r e v e n t s a n e n t i r e c l a s s o f a t t a c k s w h e r e m a l i c i o u s

c o d e m o d i f i e s i n p u t d u r i n g v a l i d a t i o n t o b y p a s s c h e c k s .

T h e I N c o m p a r t m e n t c o n t a i n s d a t a p a s s e d t h r o u g h t h e k e y s

a n d d a t a p a r a m e t e r s w h e n i n v o k i n g Z e n r o o m . T h e s e i n p u t s

a r e t y p i c a l l y J S O N d o c u m e n t s b u t Z e n r o o m a l s o a c c e p t s C B O R

a n d M e s s a g e P a c k e n c o d i n g s . T h e p a r s e r d o e s n o t t r u s t t h e

e n c o d i n g d e c l a r a t i o n . I t v a l i d a t e s s t r u c t u r e , c h e c k s s c h e m a s ,

a n d r e j e c t s m a l f o r m e d i n p u t b e f o r e a n y p r o c e s s i n g b e g i n s .

A C K c o m p a r t m e n t : H o l d s v a l i d a t e d , t y p e d d a t a s t r u c t u r e s c r e -

a t e d d u r i n g t h e G i v e n p h a s e a n d m o d i f i e d d u r i n g t h e W h e n

p h a s e . T h i s i s t h e w o r k i n g m e m o r y w h e r e c o n t r a c t l o g i c o p e r -

a t e s . T h e A C K c o m p a r t m e n t i s r e a d - w r i t e d u r i n g W h e n p h a s e

e x e c u t i o n . C o n t r a c t s t a t e m e n t s c a n c r e a t e n e w o b j e c t s , m o d i f y

e x i s t i n g o n e s , a n d d e l e t e o b j e c t s n o l o n g e r n e e d e d .

T h e t r a n s i t i o n f r o m I N t o A C K i n v o l v e s v a l i d a t i o n a n d t y p e c o n -

v e r s i o n . A s t r i n g r e p r e s e n t i n g a p u b l i c k e y i n I N b e c o m e s a

v a l i d a t e d e l l i p t i c c u r v e p o i n t i n A C K . A J S O N a r r a y o f n u m b e r s

i n I N b e c o m e s a t y p e d a r r a y o f b i g i n t e g e r s i n A C K . T h i s c o n -

v e r s i o n e n f o r c e s d a t a s c h e m a s a n d e n s u r e s t h a t p r o c e s s i n g

o p e r a t e s o n l y o n v a l i d a t e d d a t a .

O U T c o m p a r t m e n t : H o l d s o u t p u t d a t a f o r m a t t e d f o r t h e c a l l i n g

a p p l i c a t i o n . D u r i n g t h e T h e n p h a s e , c o n t r a c t s t a t e m e n t s c o p y
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c o m p u t a t i o n r e s u l t s f r o m A C K t o O U T , a p p l y i n g e n c o d i n g a n d

f o r m a t t i n g . T h e O U T c o m p a r t m e n t i s w r i t e - o n l y d u r i n g T h e n

p h a s e . P r e v i o u s o u t p u t c a n n o t b e r e a d o r m o d i f i e d o n c e w r i t t e n .

T h i s p r e v e n t s c o n t r a c t s f r o m e x a m i n i n g o u t p u t a n d m o d i f y i n g

b e h a v i o r b a s e d o n w h a t w a s a l r e a d y p r o d u c e d .

T h e c o m p a r t m e n t a l i z a t i o n i s e n f o r c e d b y t h e V M r u n t i m e . Z e n -

c o d e s t a t e m e n t s a r e m a p p e d t o f u n c t i o n s t h a t h a v e d i f f e r e n t

a c c e s s p e r m i s s i o n s i n d i f f e r e n t p h a s e s . A G i v e n p h a s e f u n c t i o n

r e c e i v e s r e a d a c c e s s t o I N a n d w r i t e a c c e s s t o A C K . A W h e n

p h a s e f u n c t i o n r e c e i v e s r e a d - w r i t e a c c e s s t o A C K o n l y . A T h e n

p h a s e f u n c t i o n r e c e i v e s r e a d a c c e s s t o A C K a n d w r i t e a c c e s s

t o O U T . T h e s e p e r m i s s i o n s a r e n o t c h e c k e d a t r u n t i m e b u t a r e

s t r u c t u r a l p r o p e r t i e s o f h o w f u n c t i o n s a r e r e g i s t e r e d i n t h e V M .

T h i s m e m o r y m o d e l p r e v e n t s s e v e r a l a t t a c k p a t t e r n s :

T i m e - o f - c h e c k t o t i m e - o f - u s e ( T O C T O U ) : I n s y s t e m s w h e r e

v a l i d a t i o n a n d p r o c e s s i n g s h a r e m e m o r y , a t t a c k e r s c a n m o d i f y

d a t a b e t w e e n v a l i d a t i o n a n d u s e . Z e n r o o m ’ s m o d e l m a k e s t h i s

i m p o s s i b l e b e c a u s e v a l i d a t e d d a t a i s c o p i e d f r o m I N t o A C K .

S u b s e q u e n t c h a n g e s t o I N d o n o t a f f e c t A C K .

O u t p u t t a m p e r i n g : I n s y s t e m s w h e r e o u t p u t a c c u m u l a t e s i n

w r i t a b l e m e m o r y , c o n t r a c t s c a n e x a m i n e p a r t i a l o u t p u t a n d

m o d i f y s u b s e q u e n t o u t p u t t o c r e a t e i n c o n s i s t e n c i e s . Z e n r o o m ’ s

w r i t e - o n l y O U T c o m p a r t m e n t p r e v e n t s t h i s .

S t a t e l e a k a g e : I n s y s t e m s w h e r e m e m o r y p e r s i s t s b e t w e e n

e x e c u t i o n s , d a t a f r o m o n e c o n t r a c t c a n l e a k t o s u b s e q u e n t

c o n t r a c t s . Z e n r o o m w i p e s a l l c o m p a r t m e n t s o n t e r m i n a t i o n a n d

s t a r t s f r e s h f o r e a c h e x e c u t i o n .
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T h e c o m p a r t m e n t a l i z a t i o n d o e s i m p o s e o v e r h e a d . D a t a i s

c o p i e d b e t w e e n c o m p a r t m e n t s r a t h e r t h a n p a s s e d b y r e f e r e n c e .

T h i s c o p y i n g h a s p e r f o r m a n c e c o s t b u t t h e c o s t i s p r e d i c t a b l e

a n d b o u n d e d . T h e s e c u r i t y b e n e f i t s o u t w e i g h t h e p e r f o r m a n c e

i m p a c t f o r t h e u s e c a s e s Z e n r o o m t a r g e t s .

7.3 State Machine and Phase Transitions

Z e n c o d e e x e c u t i o n i s c o n t r o l l e d b y a f i n i t e s t a t e m a c h i n e t h a t

e n f o r c e s p h a s e o r d e r i n g a n d v a l i d s t a t e m e n t s e q u e n c e s . T h e

s t a t e m a c h i n e i s n o t a r u n t i m e o p t i m i z a t i o n b u t a s e c u r i t y m e c h -

a n i s m t h a t p r e v e n t s m a l f o r m e d c o n t r a c t s f r o m e x e c u t i n g u n d e -

f i n e d b e h a v i o r .

T h e s t a t e m a c h i n e t r a c k s t h e c u r r e n t e x e c u t i o n p h a s e a n d v a l i -

d a t e s t h a t e a c h s t a t e m e n t i s p e r m i t t e d i n t h a t p h a s e . T h e s t a t e s

a r e :

• init: I n i t i a l s t a t e b e f o r e a n y c o n t r a c t e x e c u t i o n

• rule: P r o c e s s i n g r u l e d i r e c t i v e s

• scenario: L o a d i n g s c e n a r i o m o d u l e s

• given: V a l i d a t i n g a n d l o a d i n g i n p u t

• when: P r o c e s s i n g a n d t r a n s f o r m i n g d a t a

• if: C o n d i t i o n a l e x e c u t i o n b r a n c h

• whenif: P r o c e s s i n g i n s i d e c o n d i t i o n a l b r a n c h

• thenif: O u t p u t i n s i d e c o n d i t i o n a l b r a n c h
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• endif: E n d o f c o n d i t i o n a l b r a n c h

• foreach: L o o p i t e r a t i o n

• whenforeach: P r o c e s s i n g i n s i d e l o o p

• endforeach: E n d o f l o o p

• then: F o r m a t t i n g a n d p r i n t i n g o u t p u t

V a l i d t r a n s i t i o n s a r e d e f i n e d e x p l i c i t l y . A c o n t r a c t i n t h e given

s t a t e c a n t r a n s i t i o n t o when o r then b u t n o t b a c k t o rule. A c o n -

t r a c t i n t h e when s t a t e c a n t r a n s i t i o n t o if, foreach, o r then b u t

n o t t o given. A t t e m p t s t o t r a n s i t i o n i n v a l i d l y h a l t e x e c u t i o n w i t h

a n e r r o r .

T h e s t a t e m a c h i n e a l s o t r a c k s n e s t i n g d e p t h f o r c o n t r o l

s t r u c t u r e s . I f b l o c k s a n d f o r e a c h l o o p s c a n n e s t b u t o n l y t o

i m p l e m e n t a t i o n - d e f i n e d l i m i t s . T h e d e f a u l t m a x i m u m n e s t i n g i s

c o n f i g u r a b l e b u t t h e m e c h a n i s m f o r e n f o r c i n g l i m i t s i s n o t . W h e n

a c o n t r a c t e x c e e d s n e s t i n g l i m i t s , e x e c u t i o n h a l t s . T h i s p r e v e n t s

s t a c k o v e r f l o w a t t a c k s a n d r e s o u r c e e x h a u s t i o n .

E a c h s t a t e t r a n s i t i o n t r i g g e r s v a l i d a t i o n h o o k s . W h e n t r a n s i t i o n -

i n g f r o m given t o when, t h e V M v e r i f i e s t h a t a l l r e q u i r e d i n p u t

h a s b e e n l o a d e d a n d v a l i d a t e d . W h e n t r a n s i t i o n i n g t o then, t h e

V M e n s u r e s t h a t o u t p u t o p e r a t i o n s a r e p e r m i t t e d . T h e s e h o o k s

c a t c h c o n t r a c t e r r o r s e a r l y r a t h e r t h a n a l l o w i n g e x e c u t i o n t o

p r o c e e d t o a n i n c o n s i s t e n t s t a t e .

T h e s t a t e m a c h i n e i m p l e m e n t a t i o n u s e s a l i g h t w e i g h t l i b r a r y t h a t

g e n e r a t e s e x p l i c i t t r a n s i t i o n f u n c t i o n s . T h i s i s n o t t a b l e - d r i v e n

s t a t e m a c h i n e w i t h r u n t i m e d i s p a t c h o v e r h e a d . E a c h t r a n s i t i o n i s
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a d i r e c t f u n c t i o n c a l l w i t h i n l i n e d v a l i d a t i o n . T h e s t a t e m a c h i n e

a d d s m i n i m a l r u n t i m e c o s t w h i l e p r o v i d i n g s t r o n g e x e c u t i o n

g u a r a n t e e s .

T h e s t a t e m a c h i n e p r e v e n t s s e v e r a l c a t e g o r i e s o f c o n t r a c t e r -

r o r s :

P h a s e v i o l a t i o n s : C o n t r a c t s t h a t a t t e m p t t o l o a d i n p u t i n t h e

W h e n p h a s e o r p e r f o r m c r y p t o g r a p h i c o p e r a t i o n s i n t h e G i v e n

p h a s e a r e r e j e c t e d . P h a s e s e p a r a t i o n i s e n f o r c e d m e c h a n i c a l l y .

U n b a l a n c e d c o n t r o l s t r u c t u r e s : C o n t r a c t s w i t h i f b l o c k s l a c k i n g

e n d i f o r f o r e a c h l o o p s l a c k i n g e n d f o r e a c h a r e d e t e c t e d d u r i n g

p a r s i n g b e f o r e e x e c u t i o n b e g i n s .

I n f i n i t e l o o p s : T h e s t a t e m a c h i n e t r a c k s i t e r a t i o n c o u n t a n d

t e r m i n a t e s c o n t r a c t s t h a t e x c e e d t h e c o n f i g u r e d m a x i m u m . T h i s

i s c h e c k e d o n e v e r y l o o p i t e r a t i o n , n o t a f t e r t h e f a c t .

7.4 No External Dependencies: Attack Surface
Minimization

Z e n r o o m h a s z e r o e x t e r n a l r u n t i m e d e p e n d e n c i e s . T h e b i n a r y i s

s t a t i c a l l y l i n k e d . I t d o e s n o t d y n a m i c a l l y l o a d l i b r a r i e s a t r u n t i m e .

I t d o e s n o t c a l l e x t e r n a l p r o g r a m s . I t d o e s n o t m a k e s y s t e m

c a l l s b e y o n d t h e m i n i m a l s e t r e q u i r e d f o r m e m o r y a l l o c a t i o n a n d

p r o c e s s t e r m i n a t i o n .

T h i s i s n o t j u s t a g g r e s s i v e s t a t i c l i n k i n g . I t i s a c o n s c i o u s d e c i -

s i o n a b o u t t r u s t b o u n d a r i e s . E v e r y e x t e r n a l d e p e n d e n c y i s c o d e
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y o u m u s t t r u s t . L i b r a r i e s c a n c o n t a i n v u l n e r a b i l i t i e s . S y s t e m

c a l l s c a n h a v e u n e x p e c t e d b e h a v i o r . R u n t i m e l i n k i n g c a n b e

i n t e r c e p t e d . Z e n r o o m e l i m i n a t e s t h e s e r i s k s b y e l i m i n a t i n g t h e

d e p e n d e n c i e s .

T h e c r y p t o g r a p h i c p r i m i t i v e s u s e A p a c h e M i l a g r o C r y p t o L i b r a r y

( A M C L ) c o m p i l e d d i r e c t l y i n t o t h e Z e n r o o m b i n a r y . A M C L i s

n o t a d y n a m i c a l l y l i n k e d l i b r a r y b u t s o u r c e c o d e i n c l u d e d i n t h e

b u i l d . T h i s e n s u r e s t h a t t h e v e r s i o n o f A M C L i s f i x e d a t c o m p i l e

t i m e a n d c a n n o t v a r y b e t w e e n d e p l o y m e n t s . D i f f e r e n t o r g a n i z a -

t i o n s r u n n i n g Z e n r o o m 5 . 0 a r e r u n n i n g i d e n t i c a l c r y p t o g r a p h i c

c o d e , n o t d i f f e r e n t v e r s i o n s o f l i b r a r i e s p u l l e d f r o m s y s t e m p a c k -

a g e m a n a g e r s .

T h e L u a V M t h a t e x e c u t e s Z e n c o d e i s s i m i l a r l y e m b e d d e d . Z e n -

r o o m u s e s L u a 5 . 4 c o m p i l e d f r o m s o u r c e . I t d o e s n o t u s e t h e

s y s t e m L u a i n s t a l l a t i o n . T h i s a v o i d s v e r s i o n m i s m a t c h e s a n d

e n s u r e s t h a t Z e n c o d e s e m a n t i c s a r e c o n s i s t e n t a c r o s s p l a t f o r m s .

L u a ’ s g a r b a g e c o l l e c t o r , s t r i n g h a n d l i n g , a n d n u m e r i c o p e r a t i o n s

b e h a v e i d e n t i c a l l y w h e t h e r Z e n r o o m r u n s o n A n d r o i d o r L i n u x o r

W e b A s s e m b l y .

T h e z e r o d e p e n d e n c y a p p r o a c h h a s c o n s e q u e n c e s :

B i n a r y s i z e : S t a t i c a l l y l i n k i n g a l l d e p e n d e n c i e s p r o d u c e s l a r g e r

b i n a r i e s t h a n d y n a m i c l i n k i n g . Z e n r o o m i s 3 M B r a t h e r t h a n t h e

f e w h u n d r e d k i l o b y t e s a d y n a m i c a l l y l i n k e d b i n a r y m i g h t b e . T h i s

i s a c o n s c i o u s t r a d e o f f . P r e d i c t a b i l i t y i s w o r t h t h e s p a c e c o s t .

U p d a t e c o m p l e x i t y : S e c u r i t y u p d a t e s t o d e p e n d e n c i e s r e q u i r e

r e b u i l d i n g Z e n r o o m r a t h e r t h a n u p d a t i n g s y s t e m l i b r a r i e s . T h i s

i s m o r e w o r k b u t i t i s a l s o m o r e c o n t r o l l e d . Y o u d e c i d e w h e n t o
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a d o p t u p d a t e s r a t h e r t h a n h a v i n g t h e m i m p o s e d b y o p e r a t i n g

s y s t e m p a c k a g e u p d a t e s .

P l a t f o r m p o r t a b i l i t y : W i t h o u t e x t e r n a l d e p e n d e n c i e s , p o r t i n g

t o n e w p l a t f o r m s r e q u i r e s o n l y a C c o m p i l e r a n d b a s i c P O S I X

s u p p o r t . Z e n r o o m r u n s o n p l a t f o r m s w h e r e i n s t a l l i n g s h a r e d

l i b r a r i e s w o u l d b e d i f f i c u l t o r i m p o s s i b l e .

T h e m i n i m a l s y s t e m c a l l i n t e r f a c e d e s e r v e s s p e c i f i c a t t e n t i o n .

Z e n r o o m m a k e s n o f i l e s y s t e m o p e r a t i o n s , n o n e t w o r k o p e r a -

t i o n s , n o p r o c e s s c r e a t i o n , n o s i g n a l h a n d l i n g . O n L i n u x , i t c a n

r u n u n d e r s e c c o m p t o e n f o r c e t h e s e r e s t r i c t i o n s a t t h e k e r n e l

l e v e l . T h e s e c c o m p p r o f i l e p e r m i t s o n l y m e m o r y a l l o c a t i o n , t e r -

m i n a l I / O , a n d e x i t . A n y a t t e m p t t o c a l l f o r b i d d e n s y s t e m c a l l s

t e r m i n a t e s t h e p r o c e s s i m m e d i a t e l y .

T h i s r e s t r i c t i o n i s v e r i f i a b l e . Y o u c a n i n s p e c t t h e Z e n r o o m

s o u r c e a n d c o n f i r m t h a t n o f i l e s y s t e m a c c e s s o c c u r s . Y o u c a n

r u n i t u n d e r s y s t e m c a l l t r a c i n g ( s t r a c e o n L i n u x ) a n d v e r i f y t h a t

o n l y p e r m i t t e d c a l l s a r e m a d e . T h e a b s e n c e o f c a p a b i l i t y i s

e a s i e r t o v e r i f y t h a n t h e c o r r e c t i m p l e m e n t a t i o n o f p e r m i s s i o n

c h e c k s .

7.5 Deterministic Random Number Generation

C r y p t o g r a p h i c o p e r a t i o n s r e q u i r e r a n d o m n e s s . K e y g e n e r a t i o n

n e e d s r a n d o m s e e d s . N o n c e s n e e d r a n d o m v a l u e s . P a d d i n g

s c h e m e s n e e d r a n d o m b y t e s . Y e t Z e n r o o m g u a r a n t e e s d e t e r m i n -

i s t i c e x e c u t i o n . T h e s e r e q u i r e m e n t s a p p e a r c o n t r a d i c t o r y b u t a r e

r e c o n c i l e d t h r o u g h e x p l i c i t r a n d o m n e s s m a n a g e m e n t .
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Z e n r o o m u s e s a c r y p t o g r a p h i c a l l y s e c u r e p s e u d o r a n d o m n u m -

b e r g e n e r a t o r ( C S P R N G ) b a s e d o n S H A - 5 1 2 . T h e g e n e r a t o r i s

d e t e r m i n i s t i c : g i v e n t h e s a m e s e e d , i t p r o d u c e s t h e s a m e s e -

q u e n c e o f r a n d o m b y t e s . T h i s a l l o w s d e t e r m i n i s t i c c o n t r a c t

e x e c u t i o n w h i l e s t i l l p r o v i d i n g c r y p t o g r a p h i c a l l y s t r o n g r a n d o m -

n e s s .

T h e s e e d c a n b e p r o v i d e d i n t h r e e w a y s :

E x t e r n a l s e e d : T h e c a l l i n g a p p l i c a t i o n p r o v i d e s e n t r o p y t h r o u g h

a c o n f i g u r a t i o n p a r a m e t e r . T h i s e n t r o p y s e e d s t h e C S P R N G

b e f o r e c o n t r a c t e x e c u t i o n b e g i n s . T w o e x e c u t i o n s w i t h t h e s a m e

s e e d p r o d u c e i d e n t i c a l r e s u l t s .

P l a t f o r m e n t r o p y : I f n o e x t e r n a l s e e d i s p r o v i d e d , Z e n r o o m

r e a d s f r o m t h e p l a t f o r m e n t r o p y s o u r c e ( u r a n d o m o n U n i x , C r y p t -

G e n R a n d o m o n W i n d o w s ) . T h i s p r o v i d e s n o n - d e t e r m i n i s t i c r a n -

d o m n e s s s u i t a b l e f o r p r o d u c t i o n u s e b u t p r e v e n t s r e p r o d u c i b l e

e x e c u t i o n .

C o n t r a c t - s p e c i f i e d s e e d : Z e n c o d e c o n t r a c t s c a n d e r i v e k e y s

f r o m p a s s w o r d s o r o t h e r i n p u t d a t a . T h e K D F o p e r a t i o n s u s e

t h e i n p u t a s a s e e d , m a k i n g k e y g e n e r a t i o n d e t e r m i n i s t i c f o r t h e

s a m e i n p u t .

T h e C S P R N G s t a t e i s p r i v a t e t o e a c h Z e n r o o m e x e c u t i o n . O n e

c o n t r a c t e x e c u t i o n c a n n o t o b s e r v e o r i n f l u e n c e t h e C S P R N G

s t a t e o f s u b s e q u e n t e x e c u t i o n s . T h e s t a t e i s w i p e d o n p r o c e s s

t e r m i n a t i o n a l o n g w i t h a l l o t h e r m e m o r y .

F o r o p e r a t i o n s r e q u i r i n g p u b l i c v e r i f i a b l e r a n d o m n e s s , Z e n r o o m

s u p p o r t s d e t e r m i n i s t i c d e r i v a t i o n f r o m c o n t r a c t i n p u t s . S i g n a -
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t u r e s c h e m e s u s e R F C 6 9 7 9 d e t e r m i n i s t i c E C D S A , w h e r e t h e

n o n c e i s d e r i v e d f r o m t h e m e s s a g e a n d p r i v a t e k e y r a t h e r t h a n

g e n e r a t e d r a n d o m l y . T h i s m a k e s s i g n a t u r e s d e t e r m i n i s t i c a n d

e l i m i n a t e s n o n c e r e u s e v u l n e r a b i l i t i e s .

T h e a p p r o a c h t o r a n d o m n e s s r e f l e c t s a b r o a d e r p r i n c i p l e : m a k e

t h e s o u r c e s o f n o n - d e t e r m i n i s m e x p l i c i t a n d c o n t r o l l a b l e . I f e x e -

c u t i o n v a r i e s b e t w e e n r u n s , t h a t v a r i a t i o n s h o u l d b e t r a c e a b l e t o

e x p l i c i t i n p u t s , n o t h i d d e n s o u r c e s o f e n t r o p y . T h i s p r i n c i p l e a i d s

d e b u g g i n g , t e s t i n g , a n d v e r i f i c a t i o n .

7.6 Garbage Collection and Memory Management

Z e n r o o m u s e s t w o m e m o r y m a n a g e m e n t s t r a t e g i e s d e p e n d i n g

o n t h e e x e c u t i o n l a y e r . T h e C i m p l e m e n t a t i o n l a y e r u s e s m a n u a l

m e m o r y m a n a g e m e n t w i t h e x p l i c i t a l l o c a t i o n a n d d e a l l o c a t i o n .

T h e L u a e x e c u t i o n l a y e r u s e s a u t o m a t i c g a r b a g e c o l l e c t i o n . T h i s

h y b r i d a p p r o a c h b a l a n c e s p e r f o r m a n c e , s a f e t y , a n d p r e d i c t a b i l -

i t y .

T h e C l a y e r m a n a g e s c r y p t o g r a p h i c p r i m i t i v e s a n d V M i n f r a s -

t r u c t u r e . T h e s e c o m p o n e n t s r e q u i r e c a r e f u l m e m o r y h a n d l i n g

b e c a u s e t h e y p r o c e s s s e n s i t i v e d a t a . C r y p t o g r a p h i c k e y s m u s t

b e w i p e d a f t e r u s e . T e m p o r a r y b u f f e r s m u s t n o t l e a k . M a n u a l

m a n a g e m e n t a l l o w s e x p l i c i t c o n t r o l o v e r m e m o r y l i f e t i m e s a n d

c o n t e n t s .

T h e C m e m o r y m a n a g e r i s a f i x e d - s i z e p o o l a l l o c a t o r . Z e n r o o m

a l l o c a t e s a m e m o r y p o o l a t i n i t i a l i z a t i o n s i z e d b a s e d o n V M

c o n f i g u r a t i o n . A l l s u b s e q u e n t a l l o c a t i o n s c o m e f r o m t h i s p o o l .
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T h e p o o l i s n e v e r e x p a n d e d d u r i n g e x e c u t i o n . I f t h e p o o l i s

e x h a u s t e d , a l l o c a t i o n f a i l s a n d e x e c u t i o n h a l t s w i t h a n e r r o r . T h i s

p r e v e n t s m e m o r y e x h a u s t i o n a t t a c k s a n d m a k e s m e m o r y u s a g e

p r e d i c t a b l e .

T h e L u a l a y e r m a n a g e s c o n t r a c t d a t a s t r u c t u r e s . L u a p r o v i d e s

a u t o m a t i c g a r b a g e c o l l e c t i o n u s i n g a n i n c r e m e n t a l m a r k - a n d -

s w e e p c o l l e c t o r . T h e c o l l e c t o r r u n s p e r i o d i c a l l y d u r i n g c o n t r a c t

e x e c u t i o n , r e c l a i m i n g m e m o r y f r o m o b j e c t s n o l o n g e r r e f e r -

e n c e d . T h i s f r e e s c o n t r a c t a u t h o r s f r o m m a n u a l m e m o r y m a n -

a g e m e n t w h i l e m a i n t a i n i n g s a f e t y .

T h e g a r b a g e c o l l e c t o r i s d e t e r m i n i s t i c i n t h e s e n s e t h a t c o l -

l e c t i o n r u n s a t p r e d i c t a b l e p o i n t s i n e x e c u t i o n . T h e c o l l e c t o r

i s t r i g g e r e d w h e n m e m o r y u s a g e e x c e e d s t h r e s h o l d s . T h e s e

t h r e s h o l d s a r e f i x e d a t V M c o n f i g u r a t i o n t i m e . G i v e n t h e s a m e

i n p u t a n d t h e s a m e V M c o n f i g u r a t i o n , g a r b a g e c o l l e c t i o n o c c u r s

a t t h e s a m e p o i n t s i n e x e c u t i o n a c r o s s a l l p l a t f o r m s .

M e m o r y w i p i n g o c c u r s a t m u l t i p l e p o i n t s :

A f t e r c r y p t o g r a p h i c o p e r a t i o n s : F u n c t i o n s t h a t c r e a t e o r u s e

k e y s e x p l i c i t l y w i p e t h e i r s t a c k f r a m e s a n d t e m p o r a r y b u f f e r s

b e f o r e r e t u r n i n g . T h i s l i m i t s t h e w i n d o w w h e r e s e n s i t i v e d a t a

e x i s t s i n m e m o r y .

A f t e r p h a s e t r a n s i t i o n s : W h e n t r a n s i t i o n i n g f r o m G i v e n t o W h e n

o r W h e n t o T h e n , t h e V M c a n o p t i o n a l l y w i p e t h e p r e v i o u s c o m -

p a r t m e n t . T h i s i s c o n f i g u r a b l e b e c a u s e w i p i n g h a s p e r f o r m a n c e

c o s t .

O n p r o c e s s t e r m i n a t i o n : T h e e n t i r e m e m o r y p o o l i s w i p e d w h e n
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Z e n r o o m e x i t s . T h i s p r e v e n t s m e m o r y s c r a p i n g a t t a c k s t h a t

m i g h t r e c o v e r s e n s i t i v e d a t a f r o m p r o c e s s m e m o r y a f t e r t e r m i n a -

t i o n .

T h e m e m o r y m a n a g e m e n t a p p r o a c h d o e s n o t p r e v e n t a l l p o s -

s i b l e s i d e c h a n n e l s . G a r b a g e c o l l e c t i o n t i m i n g v a r i e s b a s e d o n

a l l o c a t i o n p a t t e r n s a n d c o l l e c t i o n c o u l d l e a k i n f o r m a t i o n a b o u t

c o m p u t a t i o n . W i p i n g m e m o r y p r e v e n t s r e c o v e r y o f v a l u e s b u t

d o e s n o t p r e v e n t t i m i n g a n a l y s i s d u r i n g c o m p u t a t i o n . T h e s e

l i m i t a t i o n s a r e d o c u m e n t e d . Z e n r o o m m a k e s n o c l a i m s a b o u t

r e s i s t a n c e t o s i d e - c h a n n e l a t t a c k s b y s o p h i s t i c a t e d a d v e r s a r i e s

w i t h p h y s i c a l a c c e s s .

8 The Zencode Language

Z e n c o d e i s a d o m a i n - s p e c i f i c l a n g u a g e f o r c r y p t o g r a p h i c o p -

e r a t i o n s t h a t r e a d s l i k e s t r u c t u r e d E n g l i s h . C o n t r a c t s w r i t t e n i n

Z e n c o d e c a n b e r e a d a n d u n d e r s t o o d b y d o m a i n e x p e r t s w i t h n o

p r o g r a m m i n g e x p e r i e n c e . T h e s y n t a x i s c o n s t r a i n e d e n o u g h t o

b e u n a m b i g u o u s w h i l e r e m a i n i n g n a t u r a l e n o u g h t o b e c o m p r e -

h e n s i b l e . T h i s b a l a n c e i s t h e r e s u l t o f c a r e f u l d e s i g n a n d e i g h t

y e a r s o f r e f i n e m e n t b a s e d o n p r o d u c t i o n u s e .

T h e l a n g u a g e d e s i g n s t a r t e d w i t h a q u e s t i o n : w h a t w o u l d a

c r y p t o g r a p h i c c o n t r a c t l o o k l i k e i f i t h a d t o b e r e a d a b l e i n a

c o u r t r o o m o r r e g u l a t o r y h e a r i n g ? N o t p s e u d o c o d e t h a t r e q u i r e s

t r a n s l a t i o n . N o t d o c u m e n t a t i o n t h a t m i g h t d i v e r g e f r o m i m -

p l e m e n t a t i o n . T h e a c t u a l e x e c u t a b l e c o d e , r e a d a b l e b y n o n -

t e c h n i c a l d o m a i n e x p e r t s . T h i s c o n s t r a i n t s h a p e d e v e r y t h i n g
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a b o u t Z e n c o d e .

8.1 Behavior-Driven Development Syntax

Z e n c o d e a d o p t s t h e s y n t a x o f B e h a v i o r - D r i v e n D e v e l o p m e n t

( B D D ) , s p e c i f i c a l l y t h e G i v e n - W h e n - T h e n s t r u c t u r e p o p u l a r i z e d

b y C u c u m b e r a n d s i m i l a r t e s t i n g f r a m e w o r k s . B D D s y n t a x w a s

d e s i g n e d t o b r i d g e t e c h n i c a l a n d n o n - t e c h n i c a l d o m a i n e x p e r t s

i n s o f t w a r e p r o j e c t s . D e v e l o p e r s w r i t e e x e c u t a b l e s p e c i f i c a -

t i o n s t h a t b u s i n e s s a n a l y s t s c a n r e a d a n d v e r i f y . T h i s a l i g n m e n t

o f i n t e r e s t s m a k e s B D D s y n t a x w e l l - s u i t e d f o r c r y p t o g r a p h i c

c o n t r a c t s w h e r e l e g a l , c o m p l i a n c e , a n d t e c h n i c a l c o n c e r n s

i n t e r s e c t .

T h e B D D i n f l u e n c e i s v i s i b l e i n s t a t e m e n t s t r u c t u r e . Z e n c o d e

c o n t r a c t s c o n s i s t o f s t a t e m e n t s b e g i n n i n g w i t h k e y w o r d s : G i v e n ,

W h e n , T h e n , A n d . T h e s e k e y w o r d s o r g a n i z e s t a t e m e n t s i n t o

p h a s e s c o r r e s p o n d i n g t o c o n t r a c t e x e c u t i o n s t a g e s . T h e s t r u c -

t u r e i s r i g i d b y d e s i g n . F l e x i b i l i t y i n s t a t e m e n t o r d e r i n g w o u l d

r e q u i r e c o m p l e x g r a m m a r a n d a m b i g u o u s p a r s i n g . R i g i d i t y e n -

a b l e s s i m p l e p a r s i n g a n d c l e a r s e m a n t i c s .

C o n s i d e r a m i n i m a l Z e n c o d e c o n t r a c t :

Given I have a 'string' named 'message' When I create the hash of

'message' Then print the 'hash'

T h i s c o n t r a c t c a n b e r e a d b y s o m e o n e u n f a m i l i a r w i t h p r o g r a m -

m i n g . T h e G i v e n s t a t e m e n t d e c l a r e s i n p u t . T h e W h e n s t a t e m e n t
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p e r f o r m s c o m p u t a t i o n . T h e T h e n s t a t e m e n t s p e c i f i e s o u t p u t .

T h e c o n t r a c t m a p s d i r e c t l y t o i t s p u r p o s e : h a s h a m e s s a g e a n d

r e t u r n t h e r e s u l t .

T h e B D D s y n t a x p r o v i d e s s c a f f o l d i n g f o r s t a t e m e n t c o m p o s i t i o n .

T h e A n d k e y w o r d a l l o w s m u l t i p l e s t a t e m e n t s i n a p h a s e w i t h o u t

r e p e a t i n g t h e p h a s e k e y w o r d :

Given I have a 'string' named 'message' And I have a 'string' named

'salt' When I create the hash of 'message' And I append 'salt' to

'hash' Then print all data

T h i s a v o i d s r e p e t i t i v e G i v e n s t a t e m e n t s w h i l e m a i n t a i n i n g c l e a r

p h a s e b o u n d a r i e s . T h e A n d k e y w o r d i s s y n t a c t i c s u g a r . I n t e r -

n a l l y , ” A n d I h a v e ” i s p r o c e s s e d i d e n t i c a l l y t o ” G i v e n I h a v e ” . T h e

d i s t i n c t i o n e x i s t s f o r h u m a n r e a d a b i l i t y , n o t p a r s e r r e q u i r e m e n t s .

T h e B D D s y n t a x a l s o e s t a b l i s h e s c o n v e n t i o n s f o r v a r i a b l e r e f -

e r e n c e s . V a r i a b l e s a r e e n c l o s e d i n s i n g l e q u o t e s . T h i s m a k e s

v a r i a b l e n a m e s v i s u a l l y d i s t i n c t f r o m s t a t e m e n t k e y w o r d s a n d

c l e a r l y m a r k s w h e r e d a t a f l o w s b e t w e e n s t a t e m e n t s . T h e c h o i c e

o f s i n g l e q u o t e s r a t h e r t h a n d o l l a r s i g n s o r o t h e r p r o g r a m m i n g

c o n v e n t i o n s m a i n t a i n s t h e n a t u r a l l a n g u a g e a p p e a r a n c e w h i l e

p r o v i d i n g u n a m b i g u o u s p a r s i n g .

8.2 The Given-When-Then Paradigm

T h e t h r e e - p h a s e s t r u c t u r e i s n o t a r b i t r a r y . I t m a p s t o t h e n a t u r a l

f l o w o f c o m p u t a t i o n : i n p u t , p r o c e s s i n g , o u t p u t . M o r e i m p o r -
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t a n t l y , i t m a p s t o t h e s e c u r i t y r e q u i r e m e n t s o f c r y p t o g r a p h i c

c o n t r a c t e x e c u t i o n .

G i v e n p h a s e : I n p u t v a l i d a t i o n a n d l o a d i n g . E v e r y o b j e c t e n t e r -

i n g c o n t r a c t e x e c u t i o n m u s t b e d e c l a r e d a n d v a l i d a t e d i n t h i s

p h a s e . T h e G i v e n p h a s e c o r r e s p o n d s t o t h e r e c o g n i t i o n p h a s e i n

L a n g S e c t e r m i n o l o g y . R a w i n p u t i s p a r s e d a c c o r d i n g t o d e c l a r e d

s c h e m a s , t y p e - c h e c k e d , a n d c o n v e r t e d t o i n t e r n a l r e p r e s e n t a -

t i o n s . I n v a l i d i n p u t h a l t s e x e c u t i o n b e f o r e p r o c e s s i n g b e g i n s .

T h e G i v e n p h a s e e n f o r c e s e x p l i c i t d e c l a r a t i o n . Y o u c a n n o t p r o -

c e s s d a t a y o u h a v e n o t l o a d e d . Y o u c a n n o t l o a d d a t a w i t h o u t

s p e c i f y i n g i t s t y p e a n d e n c o d i n g . T h i s e x p l i c i t n e s s p r e v e n t s a n

e n t i r e c l a s s o f v u l n e r a b i l i t i e s w h e r e i m p l i c i t a s s u m p t i o n s a b o u t

i n p u t l e a d t o u n e x p e c t e d b e h a v i o r .

G i v e n s t a t e m e n t s d e c l a r e w h a t e x i s t s r a t h e r t h a n c r e a t i n g n e w

o b j e c t s . ” G i v e n I h a v e a ’ s t r i n g ’ n a m e d ’ m e s s a g e ’ ” s t a t e s t h a t

t h e i n p u t c o n t a i n s a s t r i n g c a l l e d m e s s a g e . I f t h e i n p u t d o e s n o t

c o n t a i n s u c h a s t r i n g , e x e c u t i o n f a i l s . T h i s d e c l a r a t i o n - b e f o r e -

u s e p a t t e r n c a t c h e s e r r o r s e a r l y a n d m a k e s c o n t r a c t r e q u i r e -

m e n t s e x p l i c i t .

W h e n p h a s e : C o m p u t a t i o n a n d t r a n s f o r m a t i o n . A l l d a t a m a -

n i p u l a t i o n h a p p e n s i n t h i s p h a s e . C r y p t o g r a p h i c o p e r a t i o n s ,

a r i t h m e t i c , s t r i n g m a n i p u l a t i o n , o b j e c t c r e a t i o n , a n d c o n t r o l f l o w

a l l o c c u r i n W h e n s t a t e m e n t s . T h e W h e n p h a s e o p e r a t e s o n

v a l i d a t e d d a t a f r o m t h e G i v e n p h a s e . I t c a n n o t a c c e s s r a w i n p u t

o r m o d i f y t h e o u t p u t b e i n g c o n s t r u c t e d .

T h e W h e n p h a s e a l l o w s o b j e c t c r e a t i o n a n d m o d i f i c a t i o n . U n -

l i k e G i v e n w h i c h d e c l a r e s e x i s t i n g o b j e c t s , W h e n c r e a t e s n e w
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o b j e c t s t h r o u g h c o m p u t a t i o n . ” W h e n I c r e a t e t h e h a s h o f ’ m e s -

s a g e ’ ” g e n e r a t e s a n e w o b j e c t c a l l e d h a s h f r o m e x i s t i n g d a t a .

T h e d i s t i n c t i o n b e t w e e n d e c l a r a t i o n a n d c r e a t i o n c l a r i f i e s d a t a

f l o w a n d m a k e s c o n t r a c t l o g i c e a s i e r t o f o l l o w .

W h e n s t a t e m e n t s c a n b e c o n d i t i o n a l o r i t e r a t i v e . I f b l o c k s a l l o w

b r a n c h i n g b a s e d o n r u n t i m e c o n d i t i o n s . F o r e a c h b l o c k s a l l o w

i t e r a t i o n o v e r c o l l e c t i o n s . T h e s e c o n t r o l s t r u c t u r e s n e s t w i t h i n

t h e W h e n p h a s e b u t m a i n t a i n p h a s e s e m a n t i c s . C o d e i n s i d e

a n i f b l o c k i n W h e n c a n n o t p e r f o r m G i v e n - p h a s e l o a d i n g o r

T h e n - p h a s e o u t p u t .

T h e n p h a s e : O u t p u t f o r m a t t i n g a n d p r i n t i n g . T h i s p h a s e t a k e s

c o m p u t a t i o n r e s u l t s f r o m W h e n a n d f o r m a t s t h e m f o r t h e c a l l i n g

a p p l i c a t i o n . T h e n s t a t e m e n t s s e l e c t w h a t d a t a t o o u t p u t a n d

h o w t o e n c o d e i t . ” T h e n p r i n t t h e ’ h a s h ’ ” o u t p u t s t h e h a s h o b -

j e c t . ” T h e n p r i n t a l l d a t a ” o u t p u t s e v e r y t h i n g i n t h e c o m p u t a t i o n

w o r k s p a c e .

T h e T h e n p h a s e i s w r i t e - o n l y w i t h r e s p e c t t o o u t p u t . O n c e d a t a

i s w r i t t e n t o o u t p u t , i t c a n n o t b e r e a d b a c k o r m o d i f i e d . T h i s p r e -

v e n t s c o n t r a c t s f r o m e x a m i n i n g p a r t i a l o u t p u t a n d c h a n g i n g b e -

h a v i o r b a s e d o n w h a t h a s b e e n p r i n t e d . O u t p u t i s a c c u m u l a t e d

a n d r e t u r n e d a t o m i c a l l y w h e n c o n t r a c t e x e c u t i o n c o m p l e t e s

s u c c e s s f u l l y .

T h e t h r e e - p h a s e s t r u c t u r e e n f o r c e s s e p a r a t i o n o f c o n c e r n s a t

t h e l a n g u a g e l e v e l . Y o u c a n n o t m i x i n p u t v a l i d a t i o n w i t h c o m p u -

t a t i o n o r c o m p u t a t i o n w i t h o u t p u t f o r m a t t i n g . E a c h p h a s e h a s

a d e f i n e d p u r p o s e a n d l i m i t e d s c o p e . T h i s c o n s t r a i n t s i m p l i f i e s

r e a s o n i n g a b o u t c o n t r a c t b e h a v i o r a n d p r e v e n t s s u b t l e b u g s t h a t
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e m e r g e w h e n c o n c e r n s m i x .

8.3 Advanced Control Flow: Branching and
Iteration

Z e n c o d e i s n o t a s t r a i g h t - l i n e l a n g u a g e . C o n t r a c t s c a n b r a n c h

o n c o n d i t i o n s a n d i t e r a t e o v e r c o l l e c t i o n s . T h e s e c o n t r o l s t r u c -

t u r e s i n t r o d u c e c o m p l e x i t y b u t t h a t c o m p l e x i t y i s b o u n d e d a n d

e x p l i c i t .

C o n d i t i o n a l e x e c u t i o n :

If I verify the 'signature' When I create the 'credential' Then print

the 'credential' Endif

T h e I f s t a t e m e n t e v a l u a t e s a c o n d i t i o n . I f t r u e , t h e s t a t e m e n t s

b e t w e e n I f a n d E n d i f e x e c u t e . I f f a l s e , t h e y a r e s k i p p e d . T h e

c o n d i t i o n m u s t b e a s t a t e m e n t t h a t r e t u r n s a b o o l e a n r e s u l t . I n

t h i s e x a m p l e , s i g n a t u r e v e r i f i c a t i o n e i t h e r s u c c e e d s o r f a i l s . T h e

c r e d e n t i a l i s c r e a t e d o n l y i f v e r i f i c a t i o n s u c c e e d s .

I f b l o c k s c a n c o n t a i n W h e n a n d T h e n s t a t e m e n t s . T h e p h a s e

s t r u c t u r e i s m a i n t a i n e d w i t h i n b r a n c h e s . Y o u c a n n o t p u t G i v e n

s t a t e m e n t s i n s i d e a n I f b l o c k b e c a u s e i n p u t v a l i d a t i o n c a n n o t

b e c o n d i t i o n a l . E i t h e r t h e i n p u t i s v a l i d o r i t i s n o t . C o n d i t i o n a l

v a l i d a t i o n w o u l d c r e a t e a m b i g u o u s c o n t r a c t s e m a n t i c s .

I f b l o c k s c a n n e s t b u t o n l y t o i m p l e m e n t a t i o n - d e f i n e d d e p t h .

T h e d e f a u l t m a x i m u m n e s t i n g i s c o n f i g u r a b l e a t V M i n i t i a l i z a -

t i o n . D e e p n e s t i n g i s t y p i c a l l y a s i g n o f c o m p l e x l o g i c b e t t e r
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e x p r e s s e d d i f f e r e n t l y . T h e n e s t i n g l i m i t p r e v e n t s s t a c k o v e r f l o w

a n d m a k e s c o n t r a c t c o m p l e x i t y v i s i b l e .

B o u n d e d i t e r a t i o n :

Given I have a 'string array' named 'messages' Foreach 'message' in

'messages' When I create the hash of 'message' Endforeach Then print

all data

T h e F o r e a c h s t a t e m e n t i t e r a t e s o v e r e l e m e n t s o f a c o l l e c t i o n .

F o r e a c h e l e m e n t , t h e l o o p b o d y e x e c u t e s w i t h t h e e l e m e n t

b o u n d t o a v a r i a b l e . T h e l o o p t e r m i n a t e s w h e n a l l e l e m e n t s

h a v e b e e n p r o c e s s e d o r w h e n t h e m a x i m u m i t e r a t i o n c o u n t i s

r e a c h e d .

T h e m a x i m u m i t e r a t i o n c o u n t i s s e t a t V M i n i t i a l i z a t i o n a n d c a n -

n o t b e c h a n g e d a t r u n t i m e . T h i s p r e v e n t s i n f i n i t e l o o p s a n d

m a k e s l o o p t e r m i n a t i o n d e c i d a b l e . I f a c o n t r a c t r e q u i r e s m o r e i t -

e r a t i o n s t h a n t h e m a x i m u m , e x e c u t i o n h a l t s w i t h a n e r r o r . T h i s i s

a l i m i t a t i o n b u t i t i s a d e l i b e r a t e o n e . U n b o u n d e d i t e r a t i o n w o u l d

m a k e Z e n c o d e T u r i n g c o m p l e t e a n d b r i n g a l l t h e v e r i f i c a t i o n

p r o b l e m s t h a t e n t a i l s .

F o r e a c h l o o p s c a n c o n t a i n I f b l o c k s a n d I f b l o c k s c a n c o n t a i n

F o r e a c h l o o p s . T h e n e s t i n g i s e x p l i c i t i n t h e s y n t a x a n d b o u n d e d

b y c o n f i g u r a t i o n . T h e s t a t e m a c h i n e t r a c k s n e s t i n g d e p t h a n d

e n f o r c e s l i m i t s .

T h e c o n t r o l s t r u c t u r e s a r e c o n s t r a i n e d i n w a y s t h a t m a k e v e r -

i f i c a t i o n t r a c t a b l e . N o b a c k w a r d j u m p s m e a n s c o n t r o l f l o w i s

a c y c l i c . N o g o t o o r a r b i t r a r y b r a n c h i n g m e a n s t h e c o n t r o l f l o w
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g r a p h i s s i m p l e . N o b r e a k o r c o n t i n u e m e a n s l o o p b o d i e s a l w a y s

c o m p l e t e o r f a i l e n t i r e l y . T h e s e c o n s t r a i n t s l i m i t e x p r e s s i v e n e s s

b u t t h e y m a k e c o n t r a c t b e h a v i o r p r e d i c t a b l e .

8.4 Declarative Schema Validation

E v e r y d a t a o b j e c t i n Z e n c o d e h a s a s c h e m a . T h e s c h e m a d e -

f i n e s t h e s t r u c t u r e , e n c o d i n g , a n d c o n s t r a i n t s o f t h e o b j e c t .

S c h e m a s a r e d e c l a r a t i v e s p e c i f i c a t i o n s t h a t t h e V M e n f o r c e s

a u t o m a t i c a l l y . C o n t r a c t a u t h o r s d e c l a r e s c h e m a s i n G i v e n s t a t e -

m e n t s . T h e V M v a l i d a t e s i n p u t a g a i n s t s c h e m a s a n d r e j e c t s

a n y t h i n g t h a t d o e s n o t m a t c h .

S i m p l e s c h e m a s :

Given I have a 'string' named 'username' Given I have a 'number' named

'age' Given I have a 'hex' named 'publicKey'

T h e s e s t a t e m e n t s d e c l a r e s i m p l e o b j e c t s w i t h b a s i c s c h e m a s . A

s t r i n g i s U T F - 8 t e x t . A n u m b e r i s a f l o a t i n g - p o i n t v a l u e . A h e x

i s b i n a r y d a t a e n c o d e d a s h e x a d e c i m a l . T h e V M v a l i d a t e s t h a t

t h e i n p u t o b j e c t h a s t h e d e c l a r e d e n c o d i n g a n d c o n v e r t s i t t o

i n t e r n a l r e p r e s e n t a t i o n .

T h e e n c o d i n g d e c l a r a t i o n s e r v e s t w o p u r p o s e s . I t t e l l s t h e V M

h o w t o d e c o d e i n p u t a n d i t d o c u m e n t s w h a t t h e c o n t r a c t e x -

p e c t s . A n a u d i t o r r e a d i n g t h e c o n t r a c t s e e s e x p l i c i t l y t h a t p u b -

l i c K e y m u s t b e h e x - e n c o d e d . T h i s i s n o t h i d d e n i n i m p l e m e n t a -

t i o n c o d e o r i n f e r r e d f r o m c o n t e x t .
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A r r a y s c h e m a s :

Given I have a 'string array' named 'names' Given I have a 'number

array' named 'values'

A r r a y s h a v e h o m o g e n e o u s e l e m e n t t y p e s . A l l e l e m e n t s o f a

s t r i n g a r r a y m u s t b e s t r i n g s . A l l e l e m e n t s o f a n u m b e r a r r a y

m u s t b e n u m b e r s . T h e V M v a l i d a t e s e a c h e l e m e n t a g a i n s t t h e

d e c l a r e d t y p e a n d r e j e c t s a r r a y s w i t h m i x e d t y p e s .

T h i s h o m o g e n e i t y c o n s t r a i n t s i m p l i f i e s p r o c e s s i n g . C o d e t h a t

i t e r a t e s o v e r a s t r i n g a r r a y k n o w s e v e r y e l e m e n t i s a s t r i n g . N o

r u n t i m e t y p e c h e c k i n g i s n e e d e d . T h e c o n s t r a i n t a l s o c a t c h e s

e r r o r s w h e r e m i x e d - t y p e d a t a i s p a s s e d i n a d v e r t e n t l y .

D i c t i o n a r y s c h e m a s :

Given I have a 'string dictionary' named 'configuration'

D i c t i o n a r i e s a r e k e y - v a l u e m a p s . T h e s c h e m a d e c l a r e s t h e v a l u e

t y p e . A l l v a l u e s i n a s t r i n g d i c t i o n a r y m u s t b e s t r i n g s . K e y s a r e

a l w a y s s t r i n g s . D i c t i o n a r i e s a l l o w f l e x i b l e d a t a s t r u c t u r e s w h i l e

m a i n t a i n i n g t y p e s a f e t y .

C r y p t o g r a p h i c s c h e m a s :

C r y p t o g r a p h i c o b j e c t s h a v e c o m p l e x i n t e r n a l s t r u c t u r e s . A p u b -

l i c k e y i s n o t j u s t b i n a r y d a t a b u t a s p e c i f i c m a t h e m a t i c a l o b j e c t

w i t h p r o p e r t i e s l i k e p o i n t - o n - c u r v e m e m b e r s h i p . C r y p t o g r a p h i c

s c h e m a s e n c o d e t h e s e r e q u i r e m e n t s .
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Given I have my 'keyring' Given I have a 'verifiable credential' named

'diploma'

T h e k e y r i n g s c h e m a i s d e f i n e d b y t h e E C D H s c e n a r i o . I t s p e c i -

f i e s t h e s t r u c t u r e o f c r y p t o g r a p h i c k e y s f o r d i f f e r e n t a l g o r i t h m s .

T h e v e r i f i a b l e c r e d e n t i a l s c h e m a i s d e f i n e d b y t h e W 3 C s c e n a r i o .

I t s p e c i f i e s t h e s t r u c t u r e o f W 3 C V e r i f i a b l e C r e d e n t i a l s i n c l u d i n g

s i g n a t u r e s , p r o o f s , a n d m e t a d a t a .

T h e s e s c h e m a s a r e s c e n a r i o - s p e c i f i c . L o a d i n g a k e y r i n g r e -

q u i r e s d e c l a r i n g a s c e n a r i o t h a t d e f i n e s t h e k e y r i n g s t r u c t u r e .

S c e n a r i o s a r e Z e n c o d e m o d u l e s t h a t r e g i s t e r s t a t e m e n t p a t t e r n s

a n d s c h e m a d e f i n i t i o n s . T h e m o d u l a r i t y a l l o w s e x t e n d i n g Z e n -

c o d e w i t h n e w c r y p t o g r a p h i c s c h e m e s w i t h o u t m o d i f y i n g t h e

c o r e l a n g u a g e .

S c h e m a v a l i d a t i o n i s n o t o p t i o n a l . E v e r y o b j e c t m u s t m a t c h

i t s d e c l a r e d s c h e m a . T h e V M v a l i d a t e s o n i n p u t a n d o n o b j e c t

c r e a t i o n . W h e n a W h e n s t a t e m e n t c r e a t e s a n e w o b j e c t , t h e V M

v a l i d a t e s t h a t t h e r e s u l t m a t c h e s t h e e x p e c t e d s c h e m a f o r t h a t

o p e r a t i o n . T h i s v a l i d a t i o n c a t c h e s i m p l e m e n t a t i o n e r r o r s w h e r e

c r y p t o g r a p h i c o p e r a t i o n s p r o d u c e m a l f o r m e d o u t p u t .

T h e d e c l a r a t i v e s c h e m a s s e r v e a s e x e c u t a b l e d o c u m e n t a t i o n .

R e a d i n g a c o n t r a c t ’ s G i v e n s t a t e m e n t s s h o w s e x a c t l y w h a t

i n p u t s t r u c t u r e t h e c o n t r a c t e x p e c t s . R e a d i n g a W h e n s t a t e m e n t

t h a t c r e a t e s a n o b j e c t s h o w s w h a t s c h e m a t h e r e s u l t w i l l h a v e .

T h e s c h e m a s a r e n o t c o m m e n t s t h a t m i g h t b e w r o n g . T h e y a r e

e n f o r c e d s p e c i f i c a t i o n s t h a t t h e V M c h e c k s .
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8.5 Error Handling and Execution Guarantees

Z e n c o d e c o n t r a c t s e i t h e r s u c c e e d c o m p l e t e l y o r f a i l c o m p l e t e l y .

T h e r e i s n o p a r t i a l s u c c e s s . I f a n y s t a t e m e n t f a i l s , t h e e n t i r e

c o n t r a c t f a i l s a n d n o o u t p u t i s p r o d u c e d . T h i s a l l - o r - n o t h i n g

s e m a n t i c s s i m p l i f i e s e r r o r h a n d l i n g a n d p r o v i d e s c l e a r e x e c u t i o n

g u a r a n t e e s .

W h e n a s t a t e m e n t f a i l s , e x e c u t i o n h a l t s i m m e d i a t e l y . T h e V M

d o e s n o t a t t e m p t r e c o v e r y o r c o n t i n u e e x e c u t i o n . I t r e t u r n s a n

e r r o r m e s s a g e d e s c r i b i n g w h a t f a i l e d a n d w h e r e . T h e e r r o r

m e s s a g e i n c l u d e s t h e l i n e n u m b e r o f t h e f a i l i n g s t a t e m e n t a n d

t h e r e a s o n f o r f a i l u r e . T h i s m a k e s d e b u g g i n g t r a c t a b l e .

E r r o r m e s s a g e s a r e s t r u c t u r e d a n d c o n s i s t e n t . T h e y f o l l o w a

f o r m a t t h a t m a k e s p a r s i n g a n d a u t o m a t e d h a n d l i n g p o s s i b l e :

[!] Zencode line 12 pattern not found: Given I have a 'nonexistent'

named 'object'

T h e m e s s a g e i d e n t i f i e s t h e l i n e n u m b e r , t h e t y p e o f e r r o r , a n d

t h e p r o b l e m a t i c s t a t e m e n t . A p p l i c a t i o n s c a l l i n g Z e n r o o m c a n

p a r s e t h e s e m e s s a g e s a n d t a k e a p p r o p r i a t e a c t i o n . T h e s t r u c -

t u r e d f o r m a t a l s o h e l p s h u m a n s d i a g n o s e p r o b l e m s q u i c k l y .

T h e e x e c u t i o n g u a r a n t e e s a r e s t r a i g h t f o r w a r d :

A t o m i c i t y : A c o n t r a c t e i t h e r c o m p l e t e s f u l l y o r p r o d u c e s n o

o u t p u t . T h e r e a r e n o p a r t i a l r e s u l t s . T h i s m a t c h e s t r a n s a c t i o n

s e m a n t i c s i n d a t a b a s e s a n d m a k e s c o n t r a c t e x e c u t i o n c o m p o s -

a b l e .

5 4



D e t e r m i n i s m : T h e s a m e c o n t r a c t w i t h t h e s a m e i n p u t p r o d u c e s

t h e s a m e o u t p u t e v e r y t i m e . N o h i d d e n s t a t e , n o t i m i n g d e p e n -

d e n c i e s , n o p l a t f o r m - s p e c i f i c b e h a v i o r . T h i s m a k e s c o n t r a c t

e x e c u t i o n r e p r o d u c i b l e a n d v e r i f i a b l e .

I s o l a t i o n : O n e c o n t r a c t e x e c u t i o n c a n n o t a f f e c t a n o t h e r . N o

s h a r e d s t a t e , n o s i d e e f f e c t s , n o p e r s i s t e n t d a t a . E a c h e x e c u t i o n

s t a r t s f r e s h a n d e n d s c l e a n .

T e r m i n a t i o n : E v e r y c o n t r a c t t e r m i n a t e s i n b o u n d e d t i m e . N o

i n f i n i t e l o o p s , n o u n b o u n d e d r e c u r s i o n , n o r e s o u r c e e x h a u s t i o n .

T h e b o u n d s a r e c o n f i g u r a b l e b u t t h e y a r e e n f o r c e d .

T h e s e g u a r a n t e e s a r e n o t b e s t - e f f o r t o r p r o b a b i l i s t i c . T h e y a r e

s t r u c t u r a l p r o p e r t i e s o f t h e V M a n d l a n g u a g e d e s i g n . A p p l i c a -

t i o n s c a n r e l y o n t h e m f o r s y s t e m d e s i g n a n d s e c u r i t y a n a l y s i s .

8.6 Pattern Matching and Statement Resolution

Z e n c o d e s t a t e m e n t s a r e r e s o l v e d t h r o u g h p a t t e r n m a t c h i n g

a g a i n s t a r e g i s t r y o f k n o w n p a t t e r n s . E a c h s c e n a r i o r e g i s t e r s

p a t t e r n s t h a t m a p s t a t e m e n t t e x t t o i m p l e m e n t a t i o n f u n c t i o n s .

T h e p a r s e r m a t c h e s i n p u t s t a t e m e n t s a g a i n s t r e g i s t e r e d p a t t e r n s

a n d i n v o k e s t h e c o r r e s p o n d i n g f u n c t i o n s .

P a t t e r n s t r u c t u r e :

A p a t t e r n c o n s i s t s o f l i t e r a l t e x t a n d v a r i a b l e p l a c e h o l d e r s :

When I create the hash of ''
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T h e l i t e r a l t e x t i s ” W h e n I c r e a t e t h e h a s h o f ” . T h e v a r i a b l e p l a c e -

h o l d e r i s m a r k e d b y s i n g l e q u o t e s . W h e n t h e p a r s e r e n c o u n t e r s

a s t a t e m e n t m a t c h i n g t h i s p a t t e r n , i t e x t r a c t s t h e v a r i a b l e v a l u e

a n d p a s s e s i t t o t h e i m p l e m e n t a t i o n f u n c t i o n .

P a t t e r n s c a n h a v e m u l t i p l e v a r i a b l e s :

When I create the result of '' + ''

T h e p a r s e r e x t r a c t s b o t h v a r i a b l e v a l u e s a n d p a s s e s t h e m a s

a r g u m e n t s . T h e o r d e r o f a r g u m e n t s m a t c h e s t h e o r d e r i n t h e

p a t t e r n .

P a t t e r n n o r m a l i z a t i o n :

B e f o r e m a t c h i n g , s t a t e m e n t s a r e n o r m a l i z e d . A r t i c l e s ( a , a n , t h e )

a r e r e m o v e d . P r o n o u n s ( I ) a r e r e m o v e d . M u l t i p l e s p a c e s a r e

c o l l a p s e d t o s i n g l e s p a c e s . T h e s t r i n g i s c o n v e r t e d t o l o w e r -

c a s e . T h i s n o r m a l i z a t i o n m a k e s p a t t e r n s m o r e f o r g i v i n g o f m i n o r

p h r a s i n g v a r i a t i o n s w h i l e k e e p i n g t h e g r a m m a r u n a m b i g u o u s .

F o r e x a m p l e , t h e s e s t a t e m e n t s a l l m a t c h t h e s a m e p a t t e r n :

When I create the hash of 'message' When create hash of 'message' when

I CREATE the HASH of 'message'

T h e n o r m a l i z a t i o n r e m o v e s s t y l i s t i c d i f f e r e n c e s w h i l e p r e s e r v i n g

s e m a n t i c c o n t e n t . T h i s m a k e s Z e n c o d e m o r e n a t u r a l t o w r i t e

w i t h o u t i n t r o d u c i n g a m b i g u i t y .

P a t t e r n d i s a m b i g u a t i o n :
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I f m u l t i p l e p a t t e r n s c o u l d m a t c h t h e s a m e s t a t e m e n t , t h e p a r s e r

r e p o r t s a n e r r o r a t p a t t e r n r e g i s t r a t i o n t i m e , n o t a t e x e c u t i o n

t i m e . A m b i g u o u s g r a m m a r s a r e r e j e c t e d d u r i n g s c e n a r i o l o a d i n g

b e f o r e a n y c o n t r a c t s e x e c u t e . T h i s e n s u r e s t h a t e v e r y s t a t e m e n t

h a s e x a c t l y o n e m e a n i n g .

D i s a m b i g u a t i o n h a p p e n s t h r o u g h e x p l i c i t p a t t e r n d e f i n i t i o n s .

S c e n a r i o d e v e l o p e r s m u s t e n s u r e t h e i r p a t t e r n s d o n o t o v e r l a p

w i t h e x i s t i n g p a t t e r n s . I f a n e w s c e n a r i o i n t r o d u c e s a m b i g u i t y ,

t h e s c e n a r i o l o a d i n g f a i l s w i t h a c l e a r e r r o r m e s s a g e i n d i c a t i n g

w h i c h p a t t e r n s c o n f l i c t .

E x t e n s i b i l i t y t h r o u g h s c e n a r i o s :

N e w s t a t e m e n t s a r e a d d e d b y w r i t i n g s c e n a r i o s t h a t r e g i s t e r

n e w p a t t e r n s . A s c e n a r i o i s a L u a m o d u l e t h a t c a l l s r e g i s t r a t i o n

f u n c t i o n s :

Given("I have a 'string' named ''", function(name) -- implementation

end)

T h i s r e g i s t e r s a G i v e n - p h a s e p a t t e r n a n d a s s o c i a t e s i t w i t h a n

i m p l e m e n t a t i o n f u n c t i o n . W h e n t h e p a r s e r e n c o u n t e r s a m a t c h -

i n g s t a t e m e n t , i t c a l l s t h e f u n c t i o n w i t h e x t r a c t e d v a r i a b l e s .

S c e n a r i o s c a n r e g i s t e r m u l t i p l e p a t t e r n s f o r t h e s a m e o p e r a t i o n

t o p r o v i d e s y n o n y m s :

Given("I have a 'string' named ''", load_string) Given("I have a

'string' called ''", load_string)
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B o t h p a t t e r n s i n v o k e t h e s a m e f u n c t i o n . T h i s a l l o w s n a t u r a l

p h r a s i n g v a r i a t i o n s w i t h o u t d u p l i c a t i n g i m p l e m e n t a t i o n . T h e s y n -

o n y m s a r e e x p l i c i t i n t h e s c e n a r i o c o d e , m a k i n g t h e e q u i v a l e n c e

v i s i b l e t o a n y o n e r e a d i n g t h e i m p l e m e n t a t i o n .

T h e p a t t e r n m a t c h i n g a p p r o a c h m a k e s Z e n c o d e e x t e n s i b l e w i t h -

o u t m o d i f y i n g t h e c o r e l a n g u a g e . N e w c r y p t o g r a p h i c s c h e m e s ,

n e w d a t a s t r u c t u r e s , n e w o p e r a t i o n s a l l e x t e n d t h r o u g h s c e n a r -

i o s r a t h e r t h a n l a n g u a g e c h a n g e s . T h i s a l l o w s d o m a i n e x p e r t s

t o a d d f u n c t i o n a l i t y w h i l e p r e s e r v i n g t h e c o r e g u a r a n t e e s o f t h e

l a n g u a g e a n d V M .

9 Cryptographic Capabilities

Z e n r o o m p r o v i d e s c r y p t o g r a p h i c p r i m i t i v e s t h r o u g h t h e A p a c h e

M i l a g r o C r y p t o L i b r a r y ( A M C L ) a n d a d d i t i o n a l i m p l e m e n t a t i o n s

f o r p o s t - q u a n t u m a l g o r i t h m s a n d a d v a n c e d s c h e m e s . T h e c r y p -

t o g r a p h i c c a p a b i l i t i e s a r e n o t a f e a t u r e c h e c k l i s t b u t a c a r e f u l l y

s e l e c t e d s e t o f o p e r a t i o n s r e q u i r e d b y p r o d u c t i o n s y s t e m s i m -

p l e m e n t i n g d i g i t a l i d e n t i t y , v e r i f i a b l e c r e d e n t i a l s , a n d b l o c k c h a i n

i n t e g r a t i o n .

T h e s e l e c t i o n r e f l e c t s c u r r e n t c r y p t o g r a p h i c t r a n s i t i o n s . O r g a -

n i z a t i o n s m u s t s u p p o r t l e g a c y a l g o r i t h m s f o r e x i s t i n g i n f r a s -

t r u c t u r e w h i l e p r e p a r i n g f o r p o s t - q u a n t u m m i g r a t i o n a n d i m p l e -

m e n t i n g p r i v a c y - p r e s e r v i n g t e c h n i q u e s f o r c r e d e n t i a l s y s t e m s .

Z e n r o o m p r o v i d e s t h i s r a n g e n o t t h r o u g h o p t i o n a l p l u g i n s b u t a s

i n t e g r a t e d f u n c t i o n a l i t y v e r i f i e d a s a u n i t .
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9.1 Primitives and Curve Support

9.1.1 Elliptic Curves: NIST P-256, secp256k1, BLS12-381,
Ed25519

E l l i p t i c c u r v e c r y p t o g r a p h y p r o v i d e s t h e f o u n d a t i o n f o r m o s t

m o d e r n p u b l i c - k e y o p e r a t i o n s . Z e n r o o m s u p p o r t s m u l t i p l e

c u r v e s c h o s e n f o r s p e c i f i c u s e c a s e s r a t h e r t h a n a t t e m p t i n g

c o m p r e h e n s i v e c o v e r a g e .

N I S T P - 2 5 6 : T h e s e c p 2 5 6 r 1 c u r v e m a n d a t e d b y F I P S s t a n d a r d s

a n d w i d e l y d e p l o y e d i n e n t e r p r i s e s y s t e m s . O r g a n i z a t i o n s w i t h

c o m p l i a n c e r e q u i r e m e n t s f o r f e d e r a l s t a n d a r d s n e e d P - 2 5 6 s u p -

p o r t . T h e c u r v e i s w e l l - s t u d i e d a n d i m p l e m e n t e d i n h a r d w a r e

s e c u r i t y m o d u l e s a n d t r u s t e d p l a t f o r m m o d u l e s . Z e n r o o m ’ s P -

2 5 6 i m p l e m e n t a t i o n i n t e r o p e r a t e s w i t h s y s t e m s u s i n g E C D S A

s i g n a t u r e s a n d E C D H k e y e x c h a n g e f o l l o w i n g N I S T s p e c i f i c a -

t i o n s .

s e c p 2 5 6 k 1 : T h e c u r v e u s e d b y B i t c o i n a n d E t h e r e u m .

B l o c k c h a i n a p p l i c a t i o n s r e q u i r e s e c p 2 5 6 k 1 f o r t r a n s a c t i o n s i g n -

i n g a n d a d d r e s s d e r i v a t i o n . T h e c u r v e h a s r e c e i v e d e x t e n s i v e

c r y p t a n a l y s i s f r o m t h e c r y p t o c u r r e n c y c o m m u n i t y . Z e n r o o m

i m p l e m e n t s d e t e r m i n i s t i c E C D S A s i g n a t u r e s f o l l o w i n g R F C 6 9 7 9

t o e l i m i n a t e n o n c e r e u s e v u l n e r a b i l i t i e s t h a t h a v e c o m p r o m i s e d

B i t c o i n w a l l e t s .

B L S 1 2 - 3 8 1 : A p a i r i n g - f r i e n d l y c u r v e e n a b l i n g a d v a n c e d c r y p -

t o g r a p h i c s c h e m e s . T h e c u r v e s u p p o r t s B L S s i g n a t u r e s w i t h

e f f i c i e n t a g g r e g a t i o n , m a k i n g i t s u i t a b l e f o r c o n s e n s u s p r o t o c o l s
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a n d t h r e s h o l d s i g n a t u r e s . Z e n r o o m u s e s B L S 1 2 - 3 8 1 f o r v e r i f i a b l e

r a n d o m f u n c t i o n s , a g g r e g a t e s i g n a t u r e s , a n d a s t h e f o u n d a t i o n

f o r B B S + c r e d e n t i a l s w i t h s e l e c t i v e d i s c l o s u r e .

E d 2 5 5 1 9 : T h e E d w a r d s c u r v e v a r i a n t o f C u r v e 2 5 5 1 9 p r o v i d -

i n g f a s t s i g n a t u r e o p e r a t i o n s w i t h s t r o n g s e c u r i t y g u a r a n t e e s .

E d 2 5 5 1 9 s i g n a t u r e s a r e d e t e r m i n i s t i c b y d e s i g n a n d r e s i s t a n t t o

s i d e - c h a n n e l a t t a c k s i n s o f t w a r e i m p l e m e n t a t i o n s . T h e c u r v e

i s w i d e l y d e p l o y e d i n S S H , T L S , a n d m e s s a g i n g p r o t o c o l s . Z e n -

r o o m ’ s E d 2 5 5 1 9 i m p l e m e n t a t i o n f o l l o w s t h e o r i g i n a l s p e c i f i c a t i o n

w i t h o u t e x t e n s i o n s o r m o d i f i c a t i o n s .

E a c h c u r v e i s i m p l e m e n t e d t h r o u g h A M C L w i t h c o n s t a n t - t i m e

o p e r a t i o n s f o r s e n s i t i v e c o m p u t a t i o n s . P o i n t m u l t i p l i c a t i o n u s e s

a l g o r i t h m s r e s i s t a n t t o t i m i n g a t t a c k s . P o i n t v a l i d a t i o n c h e c k s

e n s u r e t h a t i n p u t s r e p r e s e n t v a l i d c u r v e p o i n t s b e f o r e c r y p t o -

g r a p h i c o p e r a t i o n s . T h e s e c h e c k s p r e v e n t i n v a l i d c u r v e a t t a c k s

w h e r e a d v e r s a r i e s p r o v i d e p o i n t s n o t o n t h e d e c l a r e d c u r v e t o

e x t r a c t k e y m a t e r i a l .

T h e m u l t i - c u r v e s u p p o r t c r e a t e s i m p l e m e n t a t i o n c o m p l e x i t y .

E a c h c u r v e r e q u i r e s s e p a r a t e c o d e p a t h s f o r a r i t h m e t i c o p e r a -

t i o n s . Z e n r o o m a d d r e s s e s t h i s t h r o u g h a f a c t o r y p a t t e r n w h e r e

c u r v e - s p e c i f i c o p e r a t i o n s a r e r e g i s t e r e d a t i n i t i a l i z a t i o n . C o n -

t r a c t s s p e c i f y w h i c h c u r v e t o u s e t h r o u g h s c e n a r i o d e c l a r a t i o n s .

T h e V M v a l i d a t e s t h a t a l l o p e r a t i o n s i n a c o n t r a c t u s e c o m p a t i b l e

c u r v e s a n d r e j e c t s m i x e d - c u r v e o p e r a t i o n s .
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9.1.2 Pairing-Based Cryptography

P a i r i n g - f r i e n d l y c u r v e s l i k e B L S 1 2 - 3 8 1 s u p p o r t b i l i n e a r p a i r -

i n g s : m a t h e m a t i c a l o p e r a t i o n s t h a t m a p p a i r s o f e l l i p t i c c u r v e

p o i n t s t o e l e m e n t s o f a f i n i t e f i e l d . P a i r i n g s e n a b l e c r y p t o g r a p h i c

s c h e m e s i m p o s s i b l e w i t h t r a d i t i o n a l e l l i p t i c c u r v e s .

Z e n r o o m i m p l e m e n t s p a i r i n g s f o r s e v e r a l a p p l i c a t i o n s :

B L S s i g n a t u r e s : S h o r t s i g n a t u r e s t h a t c a n b e e f f i c i e n t l y a g g r e -

g a t e d . M u l t i p l e s i g n a t u r e s o n d i f f e r e n t m e s s a g e s b y d i f f e r e n t

s i g n e r s c a n b e c o m b i n e d i n t o a s i n g l e s i g n a t u r e v e r i f i e d i n o n e

o p e r a t i o n . T h i s r e d u c e s b a n d w i d t h a n d v e r i f i c a t i o n t i m e i n c o n -

s e n s u s p r o t o c o l s w h e r e m a n y p a r t i c i p a n t s s i g n t h e s a m e d a t a .

T h r e s h o l d s i g n a t u r e s : A s i g n a t u r e s c h e m e w h e r e s i g n i n g r e -

q u i r e s c o o p e r a t i o n a m o n g m u l t i p l e p a r t i e s . A t h r e s h o l d o f p a r t i c -

i p a n t s m u s t c o l l a b o r a t e t o p r o d u c e a v a l i d s i g n a t u r e b u t a n y s u b -

s e t l a r g e r t h a n t h e t h r e s h o l d c a n s i g n . T h i s e n a b l e s d i s t r i b u t e d

t r u s t w i t h o u t s i n g l e p o i n t s o f f a i l u r e .

V e r i f i a b l e r a n d o m f u n c t i o n s : F u n c t i o n s t h a t p r o d u c e r a n d o m

o u t p u t s w i t h p r o o f s t h a t t h e o u t p u t w a s c o r r e c t l y c o m p u t e d .

V R F s a r e u s e d i n c o n s e n s u s p r o t o c o l s f o r l e a d e r e l e c t i o n a n d i n

c r e d e n t i a l s y s t e m s f o r u n l i n k a b l e p s e u d o n y m s .

P a i r i n g o p e r a t i o n s a r e c o m p u t a t i o n a l l y e x p e n s i v e c o m p a r e d t o

s t a n d a r d e l l i p t i c c u r v e o p e r a t i o n s . A s i n g l e p a i r i n g c o m p u t a t i o n

t a k e s l o n g e r t h a n d o z e n s o f p o i n t m u l t i p l i c a t i o n s . Z e n r o o m c o n -

t r a c t s u s i n g p a i r i n g s m u s t a c c o u n t f o r t h i s c o s t . T h e b o u n d e d

e x e c u t i o n m o d e l l i m i t s h o w m a n y p a i r i n g o p e r a t i o n s a c o n t r a c t
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c a n p e r f o r m , p r e v e n t i n g r e s o u r c e e x h a u s t i o n b u t a l s o c o n s t r a i n -

i n g w h a t s c h e m e s a r e p r a c t i c a l .

9.2 Post-Quantum Cryptography

C u r r e n t e l l i p t i c c u r v e c r y p t o g r a p h y w i l l b e v u l n e r a b l e t o q u a n t u m

c o m p u t e r s o n c e s u c h c o m p u t e r s r e a c h s u f f i c i e n t s c a l e . N I S T

h a s s t a n d a r d i z e d p o s t - q u a n t u m a l g o r i t h m s a n d m a n d a t e d t r a n -

s i t i o n t i m e l i n e s . Z e n r o o m i m p l e m e n t s t h e N I S T s e l e c t i o n s t o

p r e p a r e f o r t h i s t r a n s i t i o n .

9.2.1 ML-KEM (Kyber) Key Encapsulation

M L - K E M , p r e v i o u s l y k n o w n a s K y b e r d u r i n g t h e N I S T c o m p e -

t i t i o n , p r o v i d e s k e y e n c a p s u l a t i o n u s i n g l a t t i c e - b a s e d c r y p -

t o g r a p h y . T h e m e c h a n i s m a l l o w s e s t a b l i s h i n g s h a r e d s e c r e t s

r e s i s t a n t t o q u a n t u m a t t a c k . M L - K E M - 7 6 8 p r o v i d e s s e c u r i t y

r o u g h l y e q u i v a l e n t t o A E S - 1 9 2 a g a i n s t b o t h c l a s s i c a l a n d q u a n -

t u m a d v e r s a r i e s .

Z e n r o o m i m p l e m e n t s M L - K E M f o r h y b r i d k e y e x c h a n g e . A c o n -

t r a c t c a n e s t a b l i s h a s h a r e d s e c r e t u s i n g b o t h E C D H a n d M L -

K E M , c o m b i n i n g t h e m s u c h t h a t b r e a k i n g e i t h e r s c h e m e i s r e -

q u i r e d t o c o m p r o m i s e t h e s e s s i o n . T h i s h e d g e s a g a i n s t b o t h

p r e m a t u r e q u a n t u m c o m p u t e r s a n d u n d i s c o v e r e d w e a k n e s s e s i n

l a t t i c e a s s u m p t i o n s .

T h e M L - K E M i m p l e m e n t a t i o n f o l l o w s t h e N I S T s p e c i f i c a t i o n

e x a c t l y . T h e p a r a m e t e r s e t s , e n c o d i n g f o r m a t s , a n d a l g o r i t h m i c
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s t e p s m a t c h t h e s t a n d a r d . T h i s e n s u r e s i n t e r o p e r a b i l i t y w i t h

o t h e r M L - K E M i m p l e m e n t a t i o n s a n d s i m p l i f i e s s e c u r i t y a n a l y s i s

b y a u d i t o r s f a m i l i a r w i t h t h e s t a n d a r d .

M L - K E M o p e r a t i o n s a r e s i g n i f i c a n t l y s l o w e r t h a n E C D H . K e y

g e n e r a t i o n , e n c a p s u l a t i o n , a n d d e c a p s u l a t i o n a l l t a k e l o n g e r a n d

p r o d u c e l a r g e r o u t p u t s . A M L - K E M - 7 6 8 p u b l i c k e y i s a p p r o x -

i m a t e l y 1 . 2 K B c o m p a r e d t o 3 3 b y t e s f o r a c o m p r e s s e d P - 2 5 6

p o i n t . C o n t r a c t s u s i n g M L - K E M m u s t a c c o u n t f o r t h e s e s i z e a n d

p e r f o r m a n c e c h a r a c t e r i s t i c s .

9.2.2 ML-DSA (Dilithium) Signatures

M L - D S A , f o r m e r l y D i l i t h i u m , p r o v i d e s d i g i t a l s i g n a t u r e s u s i n g

l a t t i c e - b a s e d c r y p t o g r a p h y . T h e s c h e m e o f f e r s p o s t - q u a n t u m

s e c u r i t y w i t h r e l a t i v e l y s m a l l s i g n a t u r e s c o m p a r e d t o o t h e r p o s t -

q u a n t u m s i g n a t u r e s c h e m e s . M L - D S A - 6 5 s i g n a t u r e s a r e a p p r o x -

i m a t e l y 3 K B , m u c h l a r g e r t h a n 6 4 - b y t e E C D S A s i g n a t u r e s b u t

s m a l l e r t h a n t h e t e n s o f k i l o b y t e s p r o d u c e d b y s o m e h a s h - b a s e d

s i g n a t u r e s c h e m e s .

Z e n r o o m i m p l e m e n t s M L - D S A f o r s i g n i n g o p e r a t i o n s t h a t m u s t

r e m a i n s e c u r e a g a i n s t q u a n t u m a d v e r s a r i e s . T h e i m p l e m e n t a t i o n

s u p p o r t s b o t h r a n d o m i z e d a n d d e t e r m i n i s t i c v a r i a n t s . D e t e r m i n -

i s t i c s i g n i n g d e r i v e s r a n d o m n e s s f r o m t h e m e s s a g e a n d s e c r e t

k e y , e l i m i n a t i n g d e p e n d e n c e o n r a n d o m n u m b e r g e n e r a t i o n

q u a l i t y a t s i g n i n g t i m e .

M L - D S A v e r i f i c a t i o n i s r e a s o n a b l y f a s t b u t s i g n i n g i s s l o w c o m -

p a r e d t o E C D S A . A c o n t r a c t t h a t s i g n s m a n y m e s s a g e s m a y h i t
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c o m p u t a t i o n a l l i m i t s . T h e b o u n d e d e x e c u t i o n m o d e l p r e v e n t s

r u n a w a y c o m p u t a t i o n b u t a l s o m e a n s t h a t b u l k s i g n i n g o p e r a -

t i o n s m a y r e q u i r e s p l i t t i n g a c r o s s m u l t i p l e c o n t r a c t e x e c u t i o n s .

9.2.3 NTRU

N T R U i s a l a t t i c e - b a s e d c r y p t o s y s t e m p r o v i d i n g b o t h e n c r y p t i o n

a n d k e y e x c h a n g e . N T R U h a s a l o n g e r h i s t o r y t h a n n e w e r N I S T

s e l e c t i o n s , h a v i n g b e e n p r o p o s e d i n 1 9 9 6 a n d e x t e n s i v e l y a n -

a l y z e d . S o m e o r g a n i z a t i o n s p r e f e r N T R U ’ s l o n g e r t r a c k r e c o r d

o v e r n e w e r s c h e m e s .

Z e n r o o m ’ s N T R U i m p l e m e n t a t i o n p r o v i d e s e n c r y p t i o n r a t h e r

t h a n k e y e n c a p s u l a t i o n . A c o n t r a c t c a n e n c r y p t d a t a t o a N T R U

p u b l i c k e y a n d d e c r y p t w i t h t h e c o r r e s p o n d i n g p r i v a t e k e y . T h e

e n c r y p t i o n p r o d u c e s l a r g e r c i p h e r t e x t s t h a n s y m m e t r i c e n c r y p -

t i o n b u t a v o i d s t h e k e y d i s t r i b u t i o n p r o b l e m .

N T R U w a s n o t s e l e c t e d b y N I S T i n t h e m o s t r e c e n t s t a n d a r d -

i z a t i o n r o u n d , w h i c h c o n s i d e r e d o t h e r l a t t i c e s c h e m e s s u p e r i o r .

Z e n r o o m i n c l u d e s N T R U p r i m a r i l y f o r c o m p a t i b i l i t y w i t h e x i s t i n g

s y s t e m s t h a t d e p l o y e d i t b e f o r e t h e N I S T s e l e c t i o n s w e r e f i n a l -

i z e d . N e w d e p l o y m e n t s s h o u l d c o n s i d e r M L - K E M a n d M L - D S A

i n s t e a d u n l e s s s p e c i f i c r e q u i r e m e n t s m a n d a t e N T R U .
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9.3 Advanced Signature Schemes

9.3.1 BBS+ Zero-Knowledge Proofs

B B S + i s a s i g n a t u r e s c h e m e e n a b l i n g s e l e c t i v e d i s c l o s u r e . A

s i g n e r c r e a t e s a s i g n a t u r e o v e r m u l t i p l e a t t r i b u t e s . T h e s i g n a t u r e

h o l d e r c a n p r o v e k n o w l e d g e o f a v a l i d s i g n a t u r e w h i l e r e v e a l i n g

o n l y a s u b s e t o f a t t r i b u t e s . T h e p r o o f r e v e a l s n o t h i n g a b o u t

u n r e v e a l e d a t t r i b u t e s a n d i s u n l i n k a b l e : m u l t i p l e p r o o f s c a n n o t

b e c o r r e l a t e d t o t h e s a m e s i g n a t u r e .

Z e n r o o m i m p l e m e n t s B B S + f o r v e r i f i a b l e c r e d e n t i a l s y s t e m s . A

c r e d e n t i a l i s s u e r s i g n s a s e t o f c l a i m s a b o u t a s u b j e c t . T h e s u b -

j e c t c a n l a t e r p r o v e s p e c i f i c c l a i m s t o a v e r i f i e r w i t h o u t r e v e a l i n g

o t h e r c l a i m s o r e n a b l i n g t r a c k i n g . F o r e x a m p l e , a c r e d e n t i a l

c o n t a i n i n g n a m e , b i r t h d a t e , a d d r e s s , a n d c i t i z e n s h i p c a n p r o v e

c i t i z e n s h i p w i t h o u t r e v e a l i n g t h e o t h e r a t t r i b u t e s .

T h e B B S + i m p l e m e n t a t i o n f o l l o w s t h e s c h e m e p u b l i s h e d b y D a n

B o n e h , X a v i e r B o y e n , a n d H o v a v S h a c h a m w i t h e x t e n s i o n s f o r

m u l t i - m e s s a g e s i g n i n g . S i g n i n g a n d v e r i f i c a t i o n u s e B L S 1 2 - 3 8 1

p a i r i n g s . A s i g n a t u r e i s a s i n g l e g r o u p e l e m e n t r e g a r d l e s s o f h o w

m a n y a t t r i b u t e s i t c o v e r s . S e l e c t i v e d i s c l o s u r e p r o o f s a r e z e r o -

k n o w l e d g e p r o o f s o f k n o w l e d g e o f a s i g n a t u r e o n c o m m i t t e d

v a l u e s .

B B S + p r o v i d e s s t r o n g p r i v a c y g u a r a n t e e s b u t r e q u i r e s c a r e f u l

p r o t o c o l d e s i g n . T h e c r e d e n t i a l i s s u e r m u s t n o t e m b e d t r a c k -

i n g i d e n t i f i e r s i n t h e s i g n a t u r e . T h e v e r i f i e r m u s t n o t r e q u e s t

a t t r i b u t e c o m b i n a t i o n s u n i q u e t o a s i n g l e i n d i v i d u a l . T h e s e o p e r -
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a t i o n a l s e c u r i t y c o n c e r n s a r e n o t a d d r e s s e d b y t h e c r y p t o g r a p h y

a l o n e b u t r e q u i r e p r o p e r s y s t e m d e s i g n .

9.3.2 Schnorr Signatures

S c h n o r r s i g n a t u r e s p r o v i d e a s i m p l e r a n d m o r e e l e g a n t s i g n a t u r e

s c h e m e t h a n E C D S A . T h e s i g n a t u r e s h a v e s e c u r i t y p r o o f s i n

t h e r a n d o m o r a c l e m o d e l a n d e n a b l e e f f i c i e n t m u l t i - s i g n a t u r e s

w h e r e m u l t i p l e s i g n e r s j o i n t l y s i g n a m e s s a g e . S c h n o r r s i g n a -

t u r e s w e r e p a t e n t e d u n t i l 2 0 0 8 w h i c h d e l a y e d a d o p t i o n , b u t t h e

p a t e n t s e x p i r e d a n d S c h n o r r i s n o w w i d e l y i m p l e m e n t e d .

Z e n r o o m s u p p o r t s S c h n o r r s i g n a t u r e s o n m u l t i p l e c u r v e s i n c l u d -

i n g s e c p 2 5 6 k 1 a n d E d 2 5 5 1 9 . T h e s e c p 2 5 6 k 1 i m p l e m e n t a t i o n

i s r e l e v a n t f o r B i t c o i n w h e r e S c h n o r r s i g n a t u r e s w e r e a d o p t e d

i n t h e T a p r o o t u p g r a d e . E d 2 5 5 1 9 i s f u n d a m e n t a l l y a S c h n o r r

s i g n a t u r e v a r i a n t , a n d Z e n r o o m ’ s i m p l e m e n t a t i o n s u p p o r t s b o t h

t h e s t a n d a r d E d D S A v a r i a n t a n d v a r i a n t s f o r s p e c i f i c p r o t o c o l s .

S c h n o r r m u l t i - s i g n a t u r e s e n a b l e i n t e r e s t i n g a p p l i c a t i o n s . M u l -

t i p l e p a r t i e s c a n j o i n t l y s i g n w i t h o u t r e q u i r i n g a s i n g l e p a r t y t o

c o l l e c t a l l s i g n a t u r e s a n d a g g r e g a t e t h e m . T h e s i g n i n g p r o t o c o l

i s i n t e r a c t i v e b u t r e s u l t s i n a s i g n a t u r e i n d i s t i n g u i s h a b l e f r o m

a s i n g l e - p a r t y s i g n a t u r e . T h i s p r o v i d e s p r i v a c y a n d e f f i c i e n c y

b e n e f i t s f o r m u l t i - p a r t y a u t h o r i z a t i o n .
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9.3.3 Deterministic ECDSA

S t a n d a r d E C D S A s i g n a t u r e g e n e r a t i o n r e q u i r e s a r a n d o m n o n c e

f o r e a c h s i g n a t u r e . I f t h e n o n c e i s p r e d i c t a b l e o r r e u s e d , t h e

p r i v a t e k e y c a n b e r e c o v e r e d f r o m s i g n a t u r e s . M a n y E C D S A

v u l n e r a b i l i t i e s i n p r o d u c t i o n s y s t e m s r e s u l t e d f r o m p o o r n o n c e

g e n e r a t i o n . T h e P l a y S t a t i o n 3 j a i l b r e a k , n u m e r o u s B i t c o i n w a l l e t

c o m p r o m i s e s , a n d v a r i o u s o t h e r i n c i d e n t s a l l e x p l o i t e d n o n c e

f a i l u r e s .

R F C 6 9 7 9 s p e c i f i e s d e t e r m i n i s t i c E C D S A w h e r e t h e n o n c e i s

d e r i v e d f r o m t h e m e s s a g e a n d p r i v a t e k e y u s i n g H M A C - D R B G .

T h i s e l i m i n a t e s d e p e n d e n c e o n r a n d o m n u m b e r g e n e r a t i o n a t

s i g n i n g t i m e . T h e s i g n a t u r e s a r e i d e n t i c a l t o s t a n d a r d E C D S A

a n d v e r i f y w i t h t h e s a m e a l g o r i t h m s . O n l y s i g n a t u r e g e n e r a t i o n

d i f f e r s .

Z e n r o o m i m p l e m e n t s d e t e r m i n i s t i c E C D S A f o r a l l s u p p o r t e d

c u r v e s . C o n t r a c t s d o n o t c h o o s e b e t w e e n r a n d o m a n d d e t e r -

m i n i s t i c v a r i a n t s . D e t e r m i n i s t i c g e n e r a t i o n i s a l w a y s u s e d . T h i s

e l i m i n a t e s a n e n t i r e v u l n e r a b i l i t y c l a s s w i t h o u t r e q u i r i n g c o n t r a c t

a u t h o r s t o u n d e r s t a n d n o n c e g e n e r a t i o n s e c u r i t y .

D e t e r m i n i s t i c E C D S A h a s o n e s u b t l e c o n c e r n : s i d e - c h a n n e l a t -

t a c k s m a y b e e a s i e r w h e n s i g n a t u r e g e n e r a t i o n i s d e t e r m i n i s t i c

b e c a u s e a d v e r s a r i e s c a n r e p l a y t h e s a m e s i g n a t u r e g e n e r a -

t i o n a n d o b s e r v e t i m i n g d i f f e r e n c e s . Z e n r o o m m i t i g a t e s t h i s

t h r o u g h c o n s t a n t - t i m e i m p l e m e n t a t i o n s o f s e n s i t i v e o p e r a t i o n s

b u t m a k e s n o c l a i m s a b o u t r e s i s t a n c e t o s o p h i s t i c a t e d s i d e -

c h a n n e l a d v e r s a r i e s w i t h p h y s i c a l a c c e s s .
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9.4 Zero-Knowledge Proof Systems

B e y o n d B B S + s e l e c t i v e d i s c l o s u r e , Z e n r o o m s u p p o r t s s e v e r a l

z e r o - k n o w l e d g e p r o o f c o n s t r u c t i o n s f o r s p e c i f i c a p p l i c a t i o n s .

S c h n o r r p r o o f s o f k n o w l e d g e : A p r o v e r c a n d e m o n s t r a t e k n o w l -

e d g e o f a d i s c r e t e l o g a r i t h m w i t h o u t r e v e a l i n g i t . T h e s e p r o o f s

a r e u s e d i n a u t h e n t i c a t i o n p r o t o c o l s a n d a s b u i l d i n g b l o c k s

f o r m o r e c o m p l e x p r o o f s . Z e n r o o m p r o v i d e s S c h n o r r p r o o f

p r i m i t i v e s t h a t c o n t r a c t s c a n c o m b i n e i n t o a p p l i c a t i o n - s p e c i f i c

p r o t o c o l s .

R a n g e p r o o f s : A p r o v e r c a n d e m o n s t r a t e t h a t a c o m m i t t e d

v a l u e l i e s w i t h i n a s p e c i f i c r a n g e w i t h o u t r e v e a l i n g t h e e x a c t

v a l u e . R a n g e p r o o f s a r e u s e d i n c o n f i d e n t i a l t r a n s a c t i o n s w h e r e

a m o u n t s m u s t b e p r o v e n n o n - n e g a t i v e w i t h o u t r e v e a l i n g t r a n s -

a c t i o n v a l u e s . Z e n r o o m ’ s r a n g e p r o o f i m p l e m e n t a t i o n u s e s

B u l l e t p r o o f s f o r l o g a r i t h m i c p r o o f s i z e .

S e t m e m b e r s h i p p r o o f s : A p r o v e r c a n d e m o n s t r a t e t h a t a c o m -

m i t t e d v a l u e b e l o n g s t o a s p e c i f i c s e t w i t h o u t r e v e a l i n g w h i c h

e l e m e n t . T h e s e p r o o f s e n a b l e c r e d e n t i a l s y s t e m s w h e r e t h e

h o l d e r p r o v e s p o s s e s s i o n o f a c r e d e n t i a l f r o m a n a u t h o r i z e d

i s s u e r w i t h o u t r e v e a l i n g w h i c h c r e d e n t i a l .

T h e z e r o - k n o w l e d g e i m p l e m e n t a t i o n s a r e n o t g e n e r a l - p u r p o s e

p r o v i n g s y s t e m s l i k e S N A R K s o r S T A R K s . T h o s e s y s t e m s r e q u i r e

t r u s t e d s e t u p s o r e n o r m o u s p r o o f s i z e s u n s u i t a b l e f o r t h e c o n -

s t r a i n t e n v i r o n m e n t s Z e n r o o m t a r g e t s . T h e i m p l e m e n t e d p r o o f s

a r e s p e c i a l i z e d c o n s t r u c t i o n s w i t h w e l l - u n d e r s t o o d s e c u r i t y

p r o p e r t i e s a n d p r a c t i c a l p e r f o r m a n c e c h a r a c t e r i s t i c s .
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9.5 Credential and Identity Cryptography

Z e n r o o m i m p l e m e n t s c r y p t o g r a p h i c p r i m i t i v e s s p e c i f i c a l l y f o r

d i g i t a l i d e n t i t y a n d v e r i f i a b l e c r e d e n t i a l s y s t e m s . T h e s e a r e n o t

g e n e r i c p r i m i t i v e s b u t p u r p o s e - b u i l t s c h e m e s f o r c r e d e n t i a l

i s s u a n c e , p r e s e n t a t i o n , a n d v e r i f i c a t i o n .

C o c o n u t c r e d e n t i a l s : A t h r e s h o l d c r e d e n t i a l s c h e m e w h e r e

c r e d e n t i a l i s s u a n c e i s d i s t r i b u t e d a m o n g m u l t i p l e a u t h o r i t i e s . N o

s i n g l e a u t h o r i t y c a n t r a c k c r e d e n t i a l u s a g e a n d t h r e s h o l d s i g n i n g

m e a n s c r e d e n t i a l s r e m a i n v a l i d e v e n i f s o m e a u t h o r i t i e s g o

o f f l i n e . C o c o n u t c o m b i n e s B L S s i g n a t u r e s w i t h z e r o - k n o w l e d g e

p r o o f s t o p r o v i d e p r i v a c y - p r e s e r v i n g c r e d e n t i a l s w i t h s e l e c t i v e

d i s c l o s u r e .

W 3 C V e r i f i a b l e C r e d e n t i a l s : C r y p t o g r a p h i c s u p p o r t f o r t h e W 3 C

V e r i f i a b l e C r e d e n t i a l s s p e c i f i c a t i o n i n c l u d i n g J S O N - L D s i g n a -

t u r e s w i t h E d 2 5 5 1 9 a n d E C D S A , J W T - e n c o d e d c r e d e n t i a l s , a n d

s e l e c t i v e d i s c l o s u r e u s i n g B B S + . T h e i m p l e m e n t a t i o n h a n d l e s

c r e d e n t i a l s c h e m a v a l i d a t i o n , p r o o f v e r i f i c a t i o n , a n d r e v o c a t i o n

c h e c k i n g .

D e c e n t r a l i z e d I d e n t i f i e r s ( D I D s ) : C r y p t o g r a p h i c o p e r a t i o n s

f o r d i d : d y n e a n d c o m p a t i b i l i t y w i t h o t h e r D I D m e t h o d s . T h i s i n -

c l u d e s k e y r o t a t i o n , D I D d o c u m e n t u p d a t e s , a n d p r o o f o f c o n t r o l

o v e r D I D s . T h e i m p l e m e n t a t i o n i n t e g r a t e s w i t h t h e W 3 C D I D

s p e c i f i c a t i o n a n d s u p p o r t s m u l t i p l e p r o o f f o r m a t s .

S D - J W T : S e l e c t i v e d i s c l o s u r e f o r J S O N W e b T o k e n s u s i n g h a s h -

b a s e d d i s c l o s u r e . T h e i s s u e r c r e a t e s a J W T w i t h s a l t e d h a s h e s

o f c l a i m s . T h e h o l d e r s e l e c t i v e l y r e v e a l s c l a i m s b y p r o v i d i n g t h e

6 9



s a l t a n d o r i g i n a l v a l u e . V e r i f i e r s c h e c k t h a t r e v e a l e d c l a i m s h a s h

c o r r e c t l y . T h i s p r o v i d e s s i m p l e r s e l e c t i v e d i s c l o s u r e t h a n B B S +

w i t h o u t r e q u i r i n g p a i r i n g - b a s e d c r y p t o g r a p h y .

T h e s e c r e d e n t i a l s c h e m e s a r e c o m p l e x p r o t o c o l s , n o t s i m p l e

s i g n a t u r e o p e r a t i o n s . T h e y r e q u i r e c a r e f u l l y d e s i g n e d d a t a f l o w s

a n d s t a t e m a n a g e m e n t . Z e n r o o m ’ s s c e n a r i o s y s t e m e n c a p s u -

l a t e s t h i s c o m p l e x i t y b e h i n d r e a d a b l e Z e n c o d e s t a t e m e n t s . A

c o n t r a c t c a n i s s u e o r v e r i f y a c r e d e n t i a l w i t h o u t i m p l e m e n t i n g

t h e u n d e r l y i n g p r o t o c o l d e t a i l s .

10 Scenarios: Production-Ready
Implementations

S c e n a r i o s a r e Z e n c o d e m o d u l e s t h a t i m p l e m e n t d o m a i n - s p e c i f i c

f u n c t i o n a l i t y . E a c h s c e n a r i o p r o v i d e s s t a t e m e n t s , s c h e m a s ,

a n d c r y p t o g r a p h i c o p e r a t i o n s f o r a p a r t i c u l a r a p p l i c a t i o n a r e a .

S c e n a r i o s a r e n o t e x a m p l e c o d e o r t u t o r i a l s b u t p r o d u c t i o n

i m p l e m e n t a t i o n s t h a t h a v e b e e n d e p l o y e d a t s c a l e .

T h e s c e n a r i o a r c h i t e c t u r e a l l o w s e x t e n d i n g Z e n c o d e w i t h -

o u t m o d i f y i n g t h e c o r e V M o r l a n g u a g e . N e w c r y p t o g r a p h i c

s c h e m e s , n e w d a t a f o r m a t s , n e w p r o t o c o l i n t e g r a t i o n s a l l h a p -

p e n t h r o u g h s c e n a r i o s . T h i s m o d u l a r i t y h a s p r a c t i c a l b e n e f i t s :

d o m a i n e x p e r t s c a n i m p l e m e n t s c e n a r i o s w h i l e t h e V M m a i n -

t a i n e r s f o c u s o n s e c u r i t y a n d s t a b i l i t y . A n o r g a n i z a t i o n n e e d i n g

c u s t o m c r y p t o g r a p h y c a n d e v e l o p a p r i v a t e s c e n a r i o w i t h o u t

f o r k i n g Z e n r o o m .
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10.1 W3C Verifiable Credentials and DIDs

T h e W 3 C s c e n a r i o i m p l e m e n t s t h e V e r i f i a b l e C r e d e n t i a l s a n d

D e c e n t r a l i z e d I d e n t i f i e r s s p e c i f i c a t i o n s . T h e s e a r e n o t t o y i m -

p l e m e n t a t i o n s f o r d e m o s b u t c o m p l e t e s u p p o r t f o r c r e d e n t i a l

i s s u a n c e , p r e s e n t a t i o n , a n d v e r i f i c a t i o n f o l l o w i n g t h e o f f i c i a l

s p e c i f i c a t i o n s .

C r e d e n t i a l i s s u a n c e :

A c o n t r a c t c a n c r e a t e a v e r i f i a b l e c r e d e n t i a l c o n t a i n i n g c l a i m s

a b o u t a s u b j e c t . T h e i s s u e r s i g n s t h e c r e d e n t i a l u s i n g t h e i r

p r i v a t e k e y . T h e s i g n a t u r e a l g o r i t h m c a n b e E d 2 5 5 1 9 , E C D S A , o r

B B S + d e p e n d i n g o n r e q u i r e m e n t s . E d 2 5 5 1 9 a n d E C D S A p r o d u c e

s i m p l e s i g n a t u r e s . B B S + e n a b l e s s e l e c t i v e d i s c l o s u r e w h e r e t h e

h o l d e r l a t e r r e v e a l s o n l y s p e c i f i c c l a i m s .

T h e c r e d e n t i a l s t r u c t u r e f o l l o w s W 3 C s p e c i f i c a t i o n : c o n t e x t

d e c l a r a t i o n s , c r e d e n t i a l t y p e , i s s u a n c e d a t e , e x p i r a t i o n d a t e ,

c r e d e n t i a l s u b j e c t w i t h c l a i m s , a n d c r y p t o g r a p h i c p r o o f . Z e n -

c o d e s t a t e m e n t s h a n d l e s c h e m a v a l i d a t i o n , e n s u r i n g c r e d e n t i a l s

m a t c h t h e i r d e c l a r e d t y p e a n d c o n t a i n r e q u i r e d f i e l d s .

C r e d e n t i a l p r e s e n t a t i o n :

A h o l d e r p r e s e n t s c r e d e n t i a l s t o v e r i f i e r s . F o r c r e d e n t i a l s s i g n e d

w i t h E d 2 5 5 1 9 o r E C D S A , p r e s e n t a t i o n m e a n s p r o v i d i n g t h e c o m -

p l e t e c r e d e n t i a l . T h e v e r i f i e r c h e c k s t h e s i g n a t u r e a n d v a l i d a t e s

a g a i n s t i s s u e r ’ s p u b l i c k e y . F o r B B S + c r e d e n t i a l s , p r e s e n t a t i o n

c a n b e s e l e c t i v e . T h e h o l d e r c r e a t e s a z e r o - k n o w l e d g e p r o o f

r e v e a l i n g c h o s e n c l a i m s w h i l e h i d i n g o t h e r s . T h e p r o o f i s u n l i n k -

7 1



a b l e : m u l t i p l e p r e s e n t a t i o n s c a n n o t b e c o r r e l a t e d .

Z e n c o d e c o n t r a c t s s p e c i f y w h i c h c l a i m s t o r e v e a l . T h e V M

g e n e r a t e s t h e c r y p t o g r a p h i c p r o o f a u t o m a t i c a l l y . T h e c o n t r a c t

a u t h o r d o e s n o t i m p l e m e n t z e r o - k n o w l e d g e p r o o f p r o t o c o l s .

T h e y w r i t e s t a t e m e n t s l i k e ” W h e n I c r e a t e s e l e c t i v e d i s c l o s u r e

o f ’ c r e d e n t i a l ’ r e v e a l i n g ’ c l a i m 1 ’ a n d ’ c l a i m 2 ’ ” . T h e u n d e r l y i n g

c o m p l e x i t y i s e n c a p s u l a t e d i n t h e s c e n a r i o i m p l e m e n t a t i o n .

D I D o p e r a t i o n s :

D I D s a r e d e c e n t r a l i z e d i d e n t i f i e r s t h a t d o n o t d e p e n d o n c e n -

t r a l i z e d r e g i s t r i e s . A D I D r e s o l v e s t o a D I D d o c u m e n t c o n t a i n i n g

p u b l i c k e y s , s e r v i c e e n d p o i n t s , a n d a u t h e n t i c a t i o n m e t h o d s .

T h e W 3 C s c e n a r i o s u p p o r t s c r e a t i n g D I D s , g e n e r a t i n g D I D d o c -

u m e n t s , a n d p r o v i n g c o n t r o l o v e r D I D s t h r o u g h c r y p t o g r a p h i c

c h a l l e n g e s .

T h e d i d : d y n e m e t h o d i s i m p l e m e n t e d n a t i v e l y . T h i s m e t h o d u s e s

d e t e r m i n i s t i c g e n e r a t i o n w h e r e t h e D I D i d e n t i f i e r i s d e r i v e d f r o m

t h e p u b l i c k e y . N o b l o c k c h a i n o r d i s t r i b u t e d l e d g e r i s r e q u i r e d .

T h e D I D d o c u m e n t i s c r y p t o g r a p h i c a l l y l i n k e d t o t h e i d e n t i f i e r .

A n y o n e c a n v e r i f y t h e D I D d o c u m e n t m a t c h e s t h e i d e n t i f i e r

w i t h o u t e x t e r n a l l o o k u p s .

S u p p o r t f o r o t h e r D I D m e t h o d s v a r i e s . M e t h o d s r e q u i r i n g

b l o c k c h a i n i n t e r a c t i o n o r e x t e r n a l r e s o l v e r s e r v i c e s c a n n o t

b e f u l l y i m p l e m e n t e d w i t h i n Z e n r o o m b e c a u s e t h e V M h a s n o

n e t w o r k a c c e s s . T h e s c e n a r i o p r o v i d e s t h e c r y p t o g r a p h i c o p -

e r a t i o n s ( k e y m a n a g e m e n t , s i g n i n g , v e r i f i c a t i o n ) b u t i n t e g r a t i o n

w i t h e x t e r n a l s y s t e m s r e q u i r e s t h e c a l l i n g a p p l i c a t i o n t o h a n d l e

n e t w o r k c o m m u n i c a t i o n .
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R e v o c a t i o n :

C r e d e n t i a l r e v o c a t i o n i s s u p p o r t e d t h r o u g h s t a t u s l i s t s . A n i s s u e r

p u b l i s h e s a r e v o c a t i o n l i s t a s a c r e d e n t i a l . E a c h b i t i n a b i t s t r i n g

r e p r e s e n t s a c r e d e n t i a l ’ s r e v o c a t i o n s t a t u s . V e r i f i e r s c h e c k

t h e s t a t u s l i s t b e f o r e a c c e p t i n g a c r e d e n t i a l . T h i s a p p r o a c h i s

s p e c i f i e d i n t h e W 3 C S t a t u s L i s t 2 0 2 1 s p e c i f i c a t i o n .

Z e n r o o m c a n v e r i f y c r e d e n t i a l s a g a i n s t s t a t u s l i s t s b u t c a n n o t

p u b l i s h s t a t u s l i s t s t o e x t e r n a l s y s t e m s . T h e c a l l i n g a p p l i c a t i o n

m u s t h a n d l e d i s t r i b u t i o n . T h i s i s a c o n s e q u e n c e o f i s o l a t i o n : t h e

V M c a n n o t w r i t e t o f i l e s y s t e m s o r m a k e n e t w o r k r e q u e s t s . T h e

d i v i s i o n o f r e s p o n s i b i l i t y i s e x p l i c i t i n t h e a r c h i t e c t u r e .

10.2 Blockchain Integration

B l o c k c h a i n s c e n a r i o s p r o v i d e c r y p t o g r a p h i c o p e r a t i o n s f o r t r a n s -

a c t i o n s i g n i n g , a d d r e s s d e r i v a t i o n , a n d m e s s a g e v e r i f i c a t i o n .

T h e s e a r e n o t f u l l b l o c k c h a i n n o d e i m p l e m e n t a t i o n s . Z e n r o o m

d o e s n o t m a i n t a i n b l o c k c h a i n s t a t e o r v a l i d a t e c o n s e n s u s . I t p r o -

v i d e s t h e c r y p t o g r a p h i c p r i m i t i v e s a p p l i c a t i o n s n e e d t o i n t e r a c t

w i t h b l o c k c h a i n s .

10.2.1 Bitcoin and UTXO Model

T h e B i t c o i n s c e n a r i o i m p l e m e n t s o p e r a t i o n s f o r t r a n s a c t i o n c r e -

a t i o n a n d s i g n i n g . B i t c o i n u s e s t h e U T X O ( U n s p e n t T r a n s a c t i o n

O u t p u t ) m o d e l w h e r e t r a n s a c t i o n s c o n s u m e p r e v i o u s o u t p u t s
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a n d c r e a t e n e w o u t p u t s . T r a n s a c t i o n s i g n i n g f o l l o w s B i t c o i n ’ s

c o m p l e x r u l e s f o r s c r i p t e v a l u a t i o n a n d s i g n a t u r e e n c o d i n g .

A d d r e s s d e r i v a t i o n :

Z e n r o o m g e n e r a t e s B i t c o i n a d d r e s s e s f r o m p u b l i c k e y s . M u l t i p l e

a d d r e s s f o r m a t s a r e s u p p o r t e d : l e g a c y P 2 P K H , P 2 S H , a n d n a t i v e

S e g W i t ( b e c h 3 2 ) . T h e i m p l e m e n t a t i o n h a n d l e s e n c o d i n g c o n v e r -

s i o n s a n d c h e c k s u m v a l i d a t i o n f o r e a c h f o r m a t . A d d r e s s e s a r e

d e r i v e d d e t e r m i n i s t i c a l l y f r o m k e y s , a l l o w i n g k e y m a n a g e m e n t

s y s t e m s t o r e g e n e r a t e a d d r e s s e s w i t h o u t s t o r i n g t h e m .

H i e r a r c h i c a l D e t e r m i n i s t i c ( H D ) w a l l e t s u p p o r t f o l l o w s B I P 3 2 a n d

B I P 4 4 s p e c i f i c a t i o n s . A c o n t r a c t c a n d e r i v e c h i l d k e y s f r o m a

m a s t e r k e y u s i n g d e r i v a t i o n p a t h s . T h i s e n a b l e s w a l l e t i m p l e -

m e n t a t i o n s w h e r e a s i n g l e s e e d g e n e r a t e s m a n y a d d r e s s e s . T h e

d e r i v a t i o n i s d e t e r m i n i s t i c a n d f o l l o w s i n d u s t r y - s t a n d a r d p a t h s

f o r B i t c o i n m a i n n e t a n d t e s t n e t .

T r a n s a c t i o n s i g n i n g :

B i t c o i n t r a n s a c t i o n s i g n i n g i s c o m p l e x b e c a u s e t r a n s a c t i o n s

c a n h a v e m u l t i p l e i n p u t s w i t h d i f f e r e n t s i g n i n g r e q u i r e m e n t s .

E a c h i n p u t r e f e r e n c e s a p r e v i o u s o u t p u t w i t h a s c r i p t d e f i n i n g

s p e n d i n g c o n d i t i o n s . C o m m o n s c r i p t s r e q u i r e E C D S A s i g n a t u r e s

o v e r s p e c i f i c t r a n s a c t i o n d a t a .

Z e n r o o m c o m p u t e s t r a n s a c t i o n h a s h e s a c c o r d i n g t o B i t c o i n ’ s

s e r i a l i z a t i o n r u l e s i n c l u d i n g h a n d l i n g f o r S e g W i t t r a n s a c t i o n s .

T h e c o n t r a c t p r o v i d e s t r a n s a c t i o n d a t a a n d k e y s . T h e s c e n a r i o

c o m p u t e s w h a t d a t a t o s i g n f o r e a c h i n p u t , g e n e r a t e s s i g n a t u r e s ,

a n d f o r m a t s t h e m a c c o r d i n g t o B i t c o i n s c r i p t r e q u i r e m e n t s .
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T h e i m p l e m e n t a t i o n s u p p o r t s s t a n d a r d t r a n s a c t i o n t y p e s b u t n o t

a r b i t r a r y s c r i p t s . C o m p l e x s c r i p t s i n v o l v i n g t i m e l o c k s , m u l t i s i g -

n a t u r e s c h e m e s , o r c u s t o m o p c o d e s m a y r e q u i r e a p p l i c a t i o n -

s p e c i f i c h a n d l i n g . T h e s c e n a r i o p r o v i d e s b u i l d i n g b l o c k s t h a t

a p p l i c a t i o n s c o m p o s e i n t o f u l l t r a n s a c t i o n c o n s t r u c t i o n .

M e s s a g e s i g n i n g :

B i t c o i n m e s s a g e s i g n i n g u s e s a f o r m a t d i s t i n c t f r o m t r a n s a c t i o n

s i g n i n g . A m e s s a g e i s p r e f i x e d w i t h a m a g i c s t r i n g , h a s h e d ,

a n d s i g n e d . T h e s i g n a t u r e i n c l u d e s a r e c o v e r y b y t e a l l o w i n g

p u b l i c k e y r e c o v e r y f r o m s i g n a t u r e a l o n e . T h i s f o r m a t i s u s e d f o r

p r o v i n g a d d r e s s o w n e r s h i p w i t h o u t c r e a t i n g t r a n s a c t i o n s .

10.2.2 Ethereum and EVM Compatibility

T h e E t h e r e u m s c e n a r i o i m p l e m e n t s o p e r a t i o n s f o r E t h e r e u m

t r a n s a c t i o n s i g n i n g a n d s m a r t c o n t r a c t i n t e r a c t i o n . E t h e r e u m ’ s

a c c o u n t - b a s e d m o d e l d i f f e r s f r o m B i t c o i n ’ s U T X O m o d e l . T r a n s -

a c t i o n s t r a n s f e r v a l u e b e t w e e n a c c o u n t s o r i n v o k e c o n t r a c t

c o d e .

T r a n s a c t i o n s i g n i n g :

E t h e r e u m t r a n s a c t i o n s i n c l u d e n o n c e , g a s p a r a m e t e r s , r e c i p i e n t

a d d r e s s , v a l u e , a n d o p t i o n a l d a t a p a y l o a d . T h e t r a n s a c t i o n i s

s e r i a l i z e d u s i n g R L P ( R e c u r s i v e L e n g t h P r e f i x ) e n c o d i n g , h a s h e d

w i t h K e c c a k - 2 5 6 , a n d s i g n e d w i t h E C D S A o n s e c p 2 5 6 k 1 . T h e

s i g n a t u r e i n c l u d e s a r e c o v e r y b y t e a n d c h a i n I D t o p r e v e n t r e p l a y

a t t a c k s a c r o s s d i f f e r e n t E t h e r e u m n e t w o r k s .
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Z e n r o o m c o m p u t e s t r a n s a c t i o n h a s h e s a n d p r o d u c e s s i g n a t u r e s .

I t d o e s n o t m a i n t a i n a c c o u n t s t a t e o r c a l c u l a t e g a s c o s t s . T h e

c a l l i n g a p p l i c a t i o n m u s t q u e r y b l o c k c h a i n s t a t e t o d e t e r m i n e

a p p r o p r i a t e n o n c e a n d g a s v a l u e s . T h i s s e p a r a t i o n i s d e l i b e r a t e :

m a i n t a i n i n g s t a t e w o u l d r e q u i r e n e t w o r k a c c e s s a n d p e r s i s t e n t

s t o r a g e t h a t v i o l a t e i s o l a t i o n g u a r a n t e e s .

E I P - 7 1 2 t y p e d d a t a s i g n i n g :

E t h e r e u m a p p l i c a t i o n s u s e E I P - 7 1 2 f o r s t r u c t u r e d d a t a s i g n -

i n g . R a t h e r t h a n s i g n i n g r a w b y t e s , a p p l i c a t i o n s s i g n t y p e d

d a t a s t r u c t u r e s w i t h d o m a i n s e p a r a t i o n . T h i s p r e v e n t s s i g n a -

t u r e r e u s e a c r o s s d i f f e r e n t a p p l i c a t i o n s a n d m a k e s s i g n e d d a t a

h u m a n - r e a d a b l e i n w a l l e t i n t e r f a c e s .

T h e s c e n a r i o i m p l e m e n t s E I P - 7 1 2 e n c o d i n g : d o m a i n s e p a r a t o r

c o n s t r u c t i o n , t y p e h a s h i n g , a n d s t r u c t u r e d d a t a e n c o d i n g . A

c o n t r a c t s p e c i f i e s d a t a t y p e s a n d v a l u e s . T h e s c e n a r i o g e n e r -

a t e s t h e c o r r e c t h a s h f o r s i g n i n g . T h i s s u p p o r t s d e c e n t r a l i z e d

e x c h a n g e o r d e r s , t o k e n p e r m i t s , a n d o t h e r o f f - c h a i n s i g n e d

m e s s a g e s .

S m a r t c o n t r a c t v e r i f i c a t i o n :

Z e n r o o m c a n v e r i f y d a t a p r o d u c e d b y E t h e r e u m s m a r t c o n t r a c t s

w h e n t h a t d a t a i s p r o v i d e d a s i n p u t . F o r e x a m p l e , a c o n t r a c t

m i g h t v e r i f y M e r k l e p r o o f s f r o m E t h e r e u m s t o r a g e o r v a l i d a t e

s i g n a t u r e s p r o d u c e d b y o n - c h a i n o p e r a t i o n s . W h a t Z e n r o o m

c a n n o t d o i s q u e r y E t h e r e u m n o d e s o r v e r i f y b l o c k c h a i n s t a t e

d i r e c t l y . I t p r o c e s s e s p r o v i d e d d a t a b u t d o e s n o t f e t c h d a t a f r o m

e x t e r n a l s o u r c e s .
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10.2.3 Smart Contract Verification

B e y o n d t r a n s a c t i o n o p e r a t i o n s , b l o c k c h a i n s c e n a r i o s p r o -

v i d e t o o l s f o r v e r i f y i n g c r y p t o g r a p h i c p r o o f s a s s o c i a t e d w i t h

s m a r t c o n t r a c t s . T h e s e a r e p a t t e r n s t h a t a p p e a r a c r o s s m u l t i p l e

b l o c k c h a i n p l a t f o r m s .

M e r k l e p r o o f s :

S m a r t c o n t r a c t s o f t e n c o m m i t t o l a r g e d a t a s e t s u s i n g M e r k l e

t r e e s a n d p r o v i d e p r o o f s t h a t s p e c i f i c d a t a b e l o n g s t o t h e c o m -

m i t t e d s e t . Z e n r o o m v e r i f i e s M e r k l e i n c l u s i o n p r o o f s : g i v e n a

M e r k l e r o o t , a d a t a e l e m e n t , a n d a p r o o f p a t h , v e r i f y t h a t t h e

e l e m e n t i s i n c l u d e d i n t h e t r e e .

T h i s e n a b l e s a p p l i c a t i o n s w h e r e b l o c k c h a i n c o n t r a c t s c o m m i t t o

o f f - c h a i n d a t a . A c o n t r a c t p u b l i s h e s a M e r k l e r o o t o n - c h a i n .

U s e r s d o w n l o a d d a t a o f f - c h a i n a n d v e r i f y i n c l u s i o n p r o o f s .

T h e v e r i f i c a t i o n h a p p e n s i n Z e n r o o m w i t h o u t q u e r y i n g t h e

b l o c k c h a i n . T h e a p p l i c a t i o n p r o v i d e s t h e M e r k l e r o o t , d a t a ,

a n d p r o o f a s i n p u t s .

S i g n a t u r e a g g r e g a t i o n :

S o m e b l o c k c h a i n p r o t o c o l s u s e s i g n a t u r e a g g r e g a t i o n t o c o m -

p r e s s p r o o f s . M u l t i p l e s i g n a t u r e s a r e c o m b i n e d i n t o a s i n g l e

a g g r e g a t e s i g n a t u r e . B L S s i g n a t u r e s s u p p o r t t h i s e f f i c i e n t l y .

Z e n r o o m v e r i f i e s a g g r e g a t e s i g n a t u r e s g i v e n t h e a g g r e g a t e , t h e

m e s s a g e s , a n d p u b l i c k e y s .

T h i s p a t t e r n a p p e a r s i n c o n s e n s u s p r o t o c o l s w h e r e v a l i d a t o r s

s i g n b l o c k s a n d t h e i r s i g n a t u r e s a r e a g g r e g a t e d . L i g h t c l i e n t s
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v e r i f y a g g r e g a t e s w i t h o u t c h e c k i n g i n d i v i d u a l s i g n a t u r e s . Z e n -

r o o m p r o v i d e s t h e c r y p t o g r a p h i c v e r i f i c a t i o n w i t h o u t i m p l e m e n t -

i n g f u l l c o n s e n s u s p r o t o c o l l o g i c .

10.3 JWT/JWS/SD-JWT Token Management

T h e J O S E s c e n a r i o i m p l e m e n t s J S O N O b j e c t S i g n i n g a n d E n -

c r y p t i o n s t a n d a r d s u s e d w i d e l y f o r a u t h e n t i c a t i o n t o k e n s , A P I a u -

t h o r i z a t i o n , a n d f e d e r a t e d i d e n t i t y . J W T ( J S O N W e b T o k e n s ) a r e

u b i q u i t o u s i n w e b a p p l i c a t i o n s . Z e n r o o m p r o v i d e s p r o d u c t i o n -

g r a d e i m p l e m e n t a t i o n o f J W T c r e a t i o n a n d v e r i f i c a t i o n .

J W T c r e a t i o n :

A c o n t r a c t c r e a t e s a J W T b y s p e c i f y i n g c l a i m s a n d s e l e c t i n g

a s i g n a t u r e a l g o r i t h m . S u p p o r t e d a l g o r i t h m s i n c l u d e E d D S A ,

E C D S A w i t h m u l t i p l e c u r v e s , a n d R S A . T h e s c e n a r i o h a n d l e s

J S O N s e r i a l i z a t i o n , B a s e 6 4 U R L e n c o d i n g , a n d s i g n a t u r e g e n e r a -

t i o n . T h e o u t p u t i s a s t a n d a r d J W T t h a t a n y c o m p l i a n t i m p l e m e n -

t a t i o n c a n v e r i f y .

J W T s t y p i c a l l y e n c o d e u s e r i d e n t i t y a n d p e r m i s s i o n s f o r A P I

a c c e s s . A n a u t h e n t i c a t i o n s e r v i c e c r e a t e s t o k e n s a f t e r l o g i n .

A P I s v e r i f y t o k e n s o n e a c h r e q u e s t . Z e n r o o m c a n s e r v e e i t h e r

r o l e : c r e a t i n g t o k e n s i n a u t h e n t i c a t i o n f l o w s o r v e r i f y i n g t o k e n s

i n A P I g a t e w a y s .

J W S v e r i f i c a t i o n :

J S O N W e b S i g n a t u r e s e x t e n d J W T w i t h a d d i t i o n a l s i g n a t u r e
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o p t i o n s . A J W S c a n h a v e d e t a c h e d p a y l o a d s o r m u l t i p l e s i g n a -

t u r e s . Z e n r o o m v e r i f i e s J W S s t r u c t u r e s : p a r s e h e a d e r , d e c o d e

p a y l o a d , v e r i f y s i g n a t u r e m a t c h e s . T h e i m p l e m e n t a t i o n v a l i d a t e s

a l g o r i t h m p a r a m e t e r s a n d r e j e c t s w e a k a l g o r i t h m s o r m a l f o r m e d

s t r u c t u r e s .

T h e s c e n a r i o p r o t e c t s a g a i n s t c o m m o n J W T v u l n e r a b i l i t i e s . I t

d o e s n o t a c c e p t ” n o n e ” a l g o r i t h m . I t v a l i d a t e s a l g o r i t h m m a t c h e s

e x p e c t e d k e y t y p e . I t c h e c k s t o k e n e x p i r a t i o n a n d n o t - b e f o r e

c l a i m s . T h e s e c h e c k s p r e v e n t a t t a c k s t h a t h a v e c o m p r o m i s e d

p r o d u c t i o n s y s t e m s u s i n g J W T l i b r a r i e s w i t h p o o r d e f a u l t s .

S D - J W T s e l e c t i v e d i s c l o s u r e :

S e l e c t i v e D i s c l o s u r e J W T i s a s p e c i f i c a t i o n e n a b l i n g h o l d e r -

i n i t i a t e d s e l e c t i v e d i s c l o s u r e w i t h o u t z e r o - k n o w l e d g e p r o o f s .

T h e i s s u e r c r e a t e s a J W T w h e r e s o m e c l a i m s a r e s a l t e d h a s h e s .

T h e h o l d e r r e c e i v e s c l a i m v a l u e s a n d s a l t s . T o p r e s e n t t h e t o k e n ,

t h e h o l d e r i n c l u d e s c h o s e n c l a i m s a n d s a l t s . T h e v e r i f i e r c h e c k s

h a s h e s m a t c h d i s c l o s e d v a l u e s .

S D - J W T p r o v i d e s s i m p l e r s e l e c t i v e d i s c l o s u r e t h a n B B S + b e -

c a u s e i t u s e s o n l y h a s h i n g , n o t p a i r i n g s . T h e t r a d e o f f i s t h a t

d i s c l o s u r e r e v e a l s u n i q u e i d e n t i f i e r s : m u l t i p l e p r e s e n t a t i o n s

c a n b e l i n k e d i f t h e i s s u e r i n c l u d e d t r a c k i n g d a t a . F o r u s e c a s e s

w h e r e l i n k a b i l i t y i s a c c e p t a b l e , S D - J W T o f f e r s e a s i e r i m p l e m e n -

t a t i o n .

Z e n r o o m i m p l e m e n t s b o t h i s s u i n g a n d v e r i f y i n g S D - J W T . A

c o n t r a c t c r e a t i n g a n S D - J W T s p e c i f i e s w h i c h c l a i m s t o m a k e

s e l e c t i v e l y d i s c l o s a b l e . T h e s c e n a r i o g e n e r a t e s h a s h e s a n d

p a c k a g e s s a l t v a l u e s f o r t h e h o l d e r . A v e r i f y i n g c o n t r a c t r e -
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c e i v e s t h e S D - J W T a n d d i s c l o s e d c l a i m s a n d v a l i d a t e s h a s h e s .

10.4 Coconut Credentials and Selective Disclosure

C o c o n u t i s a t h r e s h o l d c r e d e n t i a l s c h e m e d e v e l o p e d s p e c i f i c a l l y

f o r t h e D E C O D E p r o j e c t . U n l i k e W 3 C c r e d e n t i a l s w h i c h a r e

g e n e r a l - p u r p o s e , C o c o n u t o p t i m i z e s f o r p r i v a c y - p r e s e r v i n g

s e l e c t i v e d i s c l o s u r e w i t h t h r e s h o l d i s s u a n c e . T h e s c e n a r i o

i m p l e m e n t s t h e c o m p l e t e C o c o n u t p r o t o c o l .

T h r e s h o l d i s s u a n c e :

C r e d e n t i a l s a r e i s s u e d b y m u l t i p l e a u t h o r i t i e s . N o s i n g l e a u -

t h o r i t y c a n i s s u e a c r e d e n t i a l a l o n e . T h i s d i s t r i b u t e s t r u s t a n d

p r e v e n t s s i n g l e - p a r t y t r a c k i n g . A s u b j e c t r e q u e s t s c r e d e n t i a l

i s s u a n c e f r o m n a u t h o r i t i e s . E a c h a u t h o r i t y i n d e p e n d e n t l y v e r i -

f i e s t h e r e q u e s t a n d p r o d u c e s a p a r t i a l c r e d e n t i a l . T h e s u b j e c t

c o m b i n e s t p a r t i a l c r e d e n t i a l s i n t o a f u l l c r e d e n t i a l , w h e r e t i s t h e

t h r e s h o l d .

T h e t h r e s h o l d p r o p e r t y m e a n s c r e d e n t i a l s r e m a i n v a l i d i f a u t h o r i -

t i e s g o o f f l i n e o r b e c o m e u n c o o p e r a t i v e . A s l o n g a s t a u t h o r i t i e s

r e m a i n h o n e s t a n d a v a i l a b l e , t h e s y s t e m f u n c t i o n s . T h i s r e -

s i l i e n c e m a t t e r s f o r p r o d u c t i o n s y s t e m s w h e r e a v a i l a b i l i t y i s

c r i t i c a l .

Z e n r o o m i m p l e m e n t s t h e a u t h o r i t y s i d e ( v e r i f y i n g r e q u e s t s a n d

p r o d u c i n g p a r t i a l c r e d e n t i a l s ) a n d t h e s u b j e c t s i d e ( c o m b i n i n g

p a r t i a l c r e d e n t i a l s ) . T h e c o m m u n i c a t i o n b e t w e e n s u b j e c t a n d

a u t h o r i t i e s h a p p e n s o u t s i d e Z e n r o o m . T h e s c e n a r i o p r o v i d e s
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c r y p t o g r a p h i c o p e r a t i o n s w h i l e t h e a p p l i c a t i o n h a n d l e s n e t w o r k

p r o t o c o l s .

S e l e c t i v e d i s c l o s u r e :

C o c o n u t c r e d e n t i a l s c o n t a i n a t t r i b u t e s a s c o m m i t t e d v a l u e s .

T h e h o l d e r p r o v e s k n o w l e d g e o f a v a l i d c r e d e n t i a l a n d r e v e a l s

c h o s e n a t t r i b u t e s . T h e p r o o f i s z e r o - k n o w l e d g e : u n r e v e a l e d

a t t r i b u t e s r e m a i n h i d d e n . T h e p r o o f i s u n l i n k a b l e : m u l t i p l e p r e -

s e n t a t i o n s c a n n o t b e c o r r e l a t e d e v e n i f t h e v e r i f i e r c o l l u d e s w i t h

i s s u e r s .

A Z e n c o d e c o n t r a c t s p e c i f i e s w h i c h a t t r i b u t e s t o r e v e a l . T h e

s c e n a r i o g e n e r a t e s t h e z e r o - k n o w l e d g e p r o o f a u t o m a t i c a l l y .

T h e i m p l e m e n t a t i o n u s e s S c h n o r r p r o o f s a n d B L S s i g n a t u r e s

o n B L S 1 2 - 3 8 1 . T h e c r y p t o g r a p h i c c o m p l e x i t y i s h i d d e n b e h i n d

s t a t e m e n t s l i k e ” W h e n I c r e a t e c r e d e n t i a l p r e s e n t a t i o n r e v e a l i n g

’ a t t r i b u t e 1 ’ ” .

V e r i f i c a t i o n :

V e r i f i e r s r e c e i v e p r e s e n t a t i o n s c o n t a i n i n g r e v e a l e d a t t r i b u t e s

a n d z e r o - k n o w l e d g e p r o o f s . V e r i f i c a t i o n c h e c k s : t h e p r o o f i s

v a l i d , t h e c r e d e n t i a l w a s i s s u e d b y a u t h o r i z e d a u t h o r i t i e s ( v e r -

i f i e d t h r o u g h p u b l i c k e y s ) , a n d t h e r e v e a l e d a t t r i b u t e s a r e c o r -

r e c t l y o p e n e d . V e r i f i c a t i o n d o e s n o t r e v e a l u n r e v e a l e d a t t r i b u t e s

o r e n a b l e t r a c k i n g .

T h e s c e n a r i o h a n d l e s v e r i f i c a t i o n m e c h a n i c s . A c o n t r a c t d e -

c l a r e s w h i c h a u t h o r i t i e s a r e t r u s t e d ( t h e i r p u b l i c k e y s ) a n d w h i c h

a t t r i b u t e s w e r e r e v e a l e d . T h e s c e n a r i o v a l i d a t e s t h e p r e s e n t a -

t i o n . T h e c o n t r a c t r e c e i v e s a b o o l e a n r e s u l t : v e r i f i c a t i o n s u c -
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c e e d e d o r f a i l e d .

10.5 PVSS and Threshold Cryptography

P V S S ( P u b l i c l y V e r i f i a b l e S e c r e t S h a r i n g ) e n a b l e s d i s t r i b u t i n g

s e c r e t s a m o n g m u l t i p l e p a r t i e s w i t h p u b l i c v e r i f i a b i l i t y . T h i s i s

f o u n d a t i o n f o r t h r e s h o l d c r y p t o g r a p h y w h e r e o p e r a t i o n s r e q u i r e

c o o p e r a t i o n a m o n g m u l t i p l e p a r t i e s . T h e s c e n a r i o i m p l e m e n t s

F e l d m a n V S S a n d P V S S c o n s t r u c t i o n s .

S e c r e t s h a r i n g :

A d e a l e r d i s t r i b u t e s a s e c r e t a m o n g n p a r t i c i p a n t s s u c h t h a t a n y

t p a r t i c i p a n t s c a n r e c o n s t r u c t t h e s e c r e t b u t f e w e r t h a n t l e a r n

n o t h i n g . T h e s h a r e s a r e g e n e r a t e d u s i n g S h a m i r s e c r e t s h a r i n g

w i t h p o l y n o m i a l e v a l u a t i o n . E a c h p a r t i c i p a n t r e c e i v e s o n e s h a r e .

T h e p u b l i c l y v e r i f i a b l e p r o p e r t y m e a n s a n y o n e c a n v e r i f y s h a r e s

a r e c o r r e c t l y g e n e r a t e d w i t h o u t l e a r n i n g t h e s e c r e t . V e r i f i c a -

t i o n u s e s c o m m i t m e n t s t o p o l y n o m i a l c o e f f i c i e n t s . P a r t i c i p a n t s

c h e c k t h e i r s h a r e m a t c h e s t h e c o m m i t m e n t s . T h i s p r e v e n t s a

m a l i c i o u s d e a l e r f r o m d i s t r i b u t i n g i n v a l i d s h a r e s .

Z e n r o o m i m p l e m e n t s t h e d e a l e r r o l e ( g e n e r a t i n g s h a r e s a n d

c o m m i t m e n t s ) a n d p a r t i c i p a n t r o l e ( v e r i f y i n g s h a r e s a n d r e c o n -

s t r u c t i n g s e c r e t s ) . T h e s c e n a r i o s u p p o r t s u s i n g P V S S f o r k e y

g e n e r a t i o n w h e r e n o s i n g l e p a r t y k n o w s t h e p r i v a t e k e y b u t

t h r e s h o l d s u b s e t s c a n j o i n t l y s i g n .

T h r e s h o l d s i g n a t u r e s :
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A f t e r P V S S e s t a b l i s h e s s h a r e d s e c r e t s , p a r t i c i p a n t s c a n j o i n t l y

p r o d u c e s i g n a t u r e s w i t h o u t r e c o n s t r u c t i n g t h e p r i v a t e k e y . E a c h

p a r t i c i p a n t p r o d u c e s a s i g n a t u r e s h a r e u s i n g t h e i r s h a r e o f

t h e s i g n i n g k e y . C o m b i n i n g t h r e s h o l d s h a r e s p r o d u c e s a v a l i d

s i g n a t u r e .

T h i s p a t t e r n e n a b l e s d i s t r i b u t e d s i g n i n g w h e r e n o s i n g l e p a r t y

c a n s i g n a l o n e b u t l e g i t i m a t e c o m b i n a t i o n s o f p a r t i e s c a n . T h e

s c e n a r i o i m p l e m e n t s t h r e s h o l d s i g n i n g f o r B L S s i g n a t u r e s . T h e

s i g n a t u r e i s i d e n t i c a l t o a s i n g l e - p a r t y s i g n a t u r e , m a i n t a i n i n g

p r i v a c y a b o u t t h e t h r e s h o l d n a t u r e o f s i g n i n g .

D i s t r i b u t e d k e y g e n e r a t i o n :

P V S S e n a b l e s g e n e r a t i n g k e y s w h e r e n o p a r t y k n o w s t h e f u l l

p r i v a t e k e y . E a c h p a r t y r u n s P V S S a s d e a l e r d i s t r i b u t i n g r a n d o m

s h a r e s . T h e f i n a l k e y i s t h e s u m o f c o n t r i b u t i o n s . T h e p u b l i c k e y

i s c o m p u t a b l e f r o m c o m m i t m e n t s . N o p a r t y l e a r n s t h e p r i v a t e

k e y .

T h i s c o n s t r u c t i o n i s u s e d i n d i s t r i b u t e d c u s t o d y s y s t e m s w h e r e

k e y c o m p r o m i s e r e q u i r e s t h r e s h o l d c o l l u s i o n . Z e n r o o m p r o v i d e s

t h e c r y p t o g r a p h i c o p e r a t i o n s . A p p l i c a t i o n s m u s t h a n d l e n e t -

w o r k c o m m u n i c a t i o n a m o n g p a r t i c i p a n t s d u r i n g t h e i n t e r a c t i v e

p r o t o c o l .
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11 Security Audit and Verification

S e c u r i t y v e r i f i c a t i o n o f c r y p t o g r a p h i c s o f t w a r e r e q u i r e s m o r e

t h a n c o d e r e v i e w . S t a t i c a n a l y s i s c a t c h e s c e r t a i n b u g c l a s s e s

b u t m i s s e s o t h e r s . F o r m a l v e r i f i c a t i o n p r o v e s p r o p e r t i e s a b o u t

m o d e l s t h a t m a y n o t m a t c h i m p l e m e n t a t i o n . R e a l s e c u r i t y c o n -

f i d e n c e c o m e s f r o m m u l t i p l e v e r i f i c a t i o n a p p r o a c h e s a p p l i e d

s y s t e m a t i c a l l y . Z e n r o o m u s e s t e s t i n g , f u z z i n g , d e t e r m i n i s m

v a l i d a t i o n , a n d a d v e r s a r i a l s c e n a r i o s t o b u i l d c o n f i d e n c e i n i m -

p l e m e n t a t i o n c o r r e c t n e s s .

T h e t e s t i n g a p p r o a c h i s p r a g m a t i c r a t h e r t h a n t h e o r e t i c a l . W e d o

n o t c l a i m f o r m a l p r o o f o f s e c u r i t y . S u c h p r o o f s w o u l d a p p l y t o

m a t h e m a t i c a l m o d e l s , n o t t h e C a n d L u a i m p l e m e n t a t i o n r u n n i n g

o n a c t u a l h a r d w a r e . I n s t e a d w e t e s t e x t e n s i v e l y , d o c u m e n t

l i m i t a t i o n s h o n e s t l y , a n d p r o v i d e m e c h a n i s m s f o r o r g a n i z a t i o n s

t o v e r i f y b e h a v i o r i n t h e i r s p e c i f i c d e p l o y m e n t c o n t e x t s .

11.1 Testing Methodology

Z e n r o o m ’ s t e s t s u i t e s p a n s m u l t i p l e c a t e g o r i e s r e f l e c t i n g d i f -

f e r e n t v e r i f i c a t i o n g o a l s . U n i t t e s t s v e r i f y i n d i v i d u a l f u n c t i o n s .

I n t e g r a t i o n t e s t s v e r i f y s c e n a r i o i m p l e m e n t a t i o n s . D e t e r m i n i s m

t e s t s v e r i f y i d e n t i c a l b e h a v i o r a c r o s s p l a t f o r m s . V e c t o r t e s t s

v e r i f y c r y p t o g r a p h i c c o r r e c t n e s s a g a i n s t p u b l i s h e d t e s t v e c t o r s .

E a c h c a t e g o r y s e r v e s d i s t i n c t p u r p o s e s a n d c a t c h e s d i f f e r e n t

b u g c l a s s e s .

U n i t t e s t s :
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C o r e V M f u n c t i o n a l i t y i s t e s t e d a t t h e f u n c t i o n l e v e l . M e m o r y

a l l o c a t i o n , s t r i n g h a n d l i n g , e n c o d i n g c o n v e r s i o n s , a n d d a t a

s t r u c t u r e o p e r a t i o n s a l l h a v e d e d i c a t e d t e s t s . T h e s e t e s t s r u n

q u i c k l y a n d p r o v i d e i m m e d i a t e f e e d b a c k d u r i n g d e v e l o p m e n t .

W h e n a c h a n g e b r e a k s b a s i c f u n c t i o n a l i t y , u n i t t e s t s c a t c h i t

b e f o r e d e e p e r i n t e g r a t i o n i s s u e s e m e r g e .

T h e u n i t t e s t s a r e w r i t t e n i n L u a u s i n g Z e n r o o m ’ s e m b e d d e d

L u a e n v i r o n m e n t . T h i s t e s t s t h e V M i n i t s a c t u a l d e p l o y m e n t

c o n f i g u r a t i o n , n o t t h r o u g h s p e c i a l t e s t i n g i n t e r f a c e s . I f t h e t e s t s

p a s s , t h e s a m e c o d e p a t h s w o r k i n p r o d u c t i o n c o n t r a c t s .

I n t e g r a t i o n t e s t s :

S c e n a r i o i m p l e m e n t a t i o n s a r e t e s t e d t h r o u g h c o m p l e t e c o n t r a c t

e x e c u t i o n . A t e s t c r e a t e s i n p u t d a t a , e x e c u t e s a c o n t r a c t u s i n g

t h a t d a t a , a n d v e r i f i e s o u t p u t m a t c h e s e x p e c t e d r e s u l t s . T h e s e

t e s t s v e r i f y t h a t s c e n a r i o s c o r r e c t l y i m p l e m e n t t h e i r s p e c i f i c a -

t i o n s .

I n t e g r a t i o n t e s t s u s e t h e B A T S ( B a s h A u t o m a t e d T e s t i n g S y s t e m )

f r a m e w o r k . E a c h t e s t i s a s h e l l s c r i p t t h a t i n v o k e s Z e n r o o m w i t h

s p e c i f i c i n p u t s a n d c h e c k s o u t p u t s . T h i s t e s t i n g a p p r o a c h i s s i m -

p l e a n d p o r t a b l e . T h e s a m e t e s t s r u n o n d e v e l o p m e n t m a c h i n e s ,

c o n t i n u o u s i n t e g r a t i o n s e r v e r s , a n d p r o d u c t i o n p l a t f o r m s .

C r y p t o g r a p h i c v e c t o r t e s t s :

S t a n d a r d c r y p t o g r a p h i c t e s t v e c t o r s v e r i f y i m p l e m e n t a t i o n c o r -

r e c t n e s s . N I S T p r o v i d e s t e s t v e c t o r s f o r a l g o r i t h m s l i k e S H A - 2 5 6 ,

A E S , a n d e l l i p t i c c u r v e o p e r a t i o n s . T h e I E T F p r o v i d e s v e c t o r s f o r

p r o t o c o l s l i k e E C D H a n d E d D S A . T e s t v e c t o r s f r o m a c a d e m i c p a -
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p e r s v e r i f y n e w e r s c h e m e s l i k e B B S + a n d C o c o n u t c r e d e n t i a l s .

V e c t o r t e s t s a r e c r i t i c a l b e c a u s e c r y p t o g r a p h i c i m p l e m e n t a -

t i o n e r r o r s o f t e n p r o d u c e o u t p u t s t h a t a p p e a r c o r r e c t b u t a r e

c r y p t o g r a p h i c a l l y w e a k . A s i g n a t u r e a l g o r i t h m w i t h a n i m p l e -

m e n t a t i o n e r r o r m i g h t p r o d u c e s i g n a t u r e s t h a t v e r i f y w i t h t h e

s a m e i m p l e m e n t a t i o n b u t n o t w i t h o t h e r s . V e c t o r t e s t s c a t c h

t h e s e i n t e r o p e r a b i l i t y f a i l u r e s b y c o m p a r i n g a g a i n s t i n d e p e n d e n t

i m p l e m e n t a t i o n s .

D e t e r m i n i s m v a l i d a t i o n :

D e t e r m i n i s t i c e x e c u t i o n i s v e r i f i e d b y r u n n i n g t h e s a m e c o n t r a c t

m u l t i p l e t i m e s a n d c o m p a r i n g o u t p u t s b y t e - f o r - b y t e . T e s t s r u n

c o n t r a c t s w i t h f i x e d r a n d o m s e e d s t o e n s u r e r a n d o m n u m b e r

g e n e r a t i o n i s d e t e r m i n i s t i c . T e s t s r u n o n d i f f e r e n t p l a t f o r m s

( L i n u x , m a c O S , W i n d o w s ) t o v e r i f y c r o s s - p l a t f o r m d e t e r m i n i s m .

T e s t s r u n w i t h d i f f e r e n t m e m o r y c o n f i g u r a t i o n s t o v e r i f y g a r b a g e

c o l l e c t i o n d o e s n o t i n t r o d u c e n o n - d e t e r m i n i s m .

D e t e r m i n i s m t e s t s h a v e f o u n d b u g s t h a t o t h e r t e s t i n g w o u l d

m i s s . E a r l y v e r s i o n s h a d a b u g w h e r e d i c t i o n a r y i t e r a t i o n o r d e r

v a r i e d b a s e d o n h a s h f u n c t i o n b e h a v i o r t h a t d i f f e r e d b e t w e e n

a r c h i t e c t u r e s . U n i t t e s t s d i d n o t c a t c h t h i s b e c a u s e t h e y r a n o n

a s i n g l e p l a t f o r m . D e t e r m i n i s m t e s t s c o m p a r i n g x 8 6 a n d A R M

o u t p u t s f o u n d t h e i s s u e i m m e d i a t e l y .

P e r f o r m a n c e r e g r e s s i o n t e s t s :

C r y p t o g r a p h i c o p e r a t i o n s h a v e e x p e c t e d p e r f o r m a n c e c h a r a c -

t e r i s t i c s . S i g n a t u r e g e n e r a t i o n a n d v e r i f i c a t i o n s h o u l d c o m p l e t e

i n m i l l i s e c o n d s . P a i r i n g o p e r a t i o n s t a k e l o n g e r b u t s t i l l b o u n d
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t o r e a s o n a b l e t i m e . P e r f o r m a n c e t e s t s d e t e c t i m p l e m e n t a t i o n

c h a n g e s t h a t a c c i d e n t a l l y i n t r o d u c e c o m p u t a t i o n a l o v e r h e a d .

T h e s e t e s t s a r e n o t a b o u t o p t i m i z i n g s p e e d b u t a b o u t d e t e c t i n g

r e g r e s s i o n s . A c h a n g e t h a t m a k e s s i g n a t u r e v e r i f i c a t i o n 1 0 x

s l o w e r p r o b a b l y i n t r o d u c e d a b u g , n o t j u s t i n e f f i c i e n c y . P e r f o r -

m a n c e t e s t s c a t c h t h e s e i s s u e s d u r i n g d e v e l o p m e n t r a t h e r t h a n

a f t e r d e p l o y m e n t .

11.2 Fuzzing and Adversarial Testing

F u z z i n g f e e d s m a l f o r m e d o r u n e x p e c t e d i n p u t s t o s o f t w a r e a n d

m o n i t o r s f o r c r a s h e s o r u n d e f i n e d b e h a v i o r . F o r c r y p t o g r a p h i c

s o f t w a r e , f u z z i n g t e s t s p a r s e r r o b u s t n e s s , i n p u t v a l i d a t i o n , a n d

e r r o r h a n d l i n g . Z e n r o o m u s e s m u l t i p l e f u z z i n g a p p r o a c h e s

t a r g e t i n g d i f f e r e n t c o m p o n e n t s .

P a r s e r f u z z i n g :

T h e Z e n c o d e p a r s e r i s f u z z e d w i t h r a n d o m l y m u t a t e d c o n t r a c t s .

V a l i d c o n t r a c t s a r e g e n e r a t e d a n d t h e n m u t a t e d : k e y w o r d s a r e

c h a n g e d , q u o t e s a r e r e m o v e d , s t a t e m e n t s a r e d u p l i c a t e d o r

r e o r d e r e d . T h e f u z z e r m o n i t o r s w h e t h e r t h e p a r s e r g r a c e f u l l y

r e j e c t s i n v a l i d i n p u t o r c r a s h e s . P a r s e r c r a s h e s i n d i c a t e b u g s

t h a t c o u l d b e e x p l o i t e d t h r o u g h m a l i c i o u s c o n t r a c t s .

P a r s e r f u z z i n g h a s f o u n d i s s u e s i n s t a t e m e n t p a t t e r n m a t c h i n g

a n d e r r o r m e s s a g e g e n e r a t i o n . T h e s e b u g s d i d n o t a f f e c t c o r -

r e c t c o n t r a c t s b u t c o u l d b e t r i g g e r e d b y m a l f o r m e d i n p u t . F i x i n g

t h e m i m p r o v e s r o b u s t n e s s f o r p r o d u c t i o n d e p l o y m e n t w h e r e
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i n p u t m a y b e h o s t i l e .

I n p u t d a t a f u z z i n g :

C o n t r a c t s e x p e c t i n p u t d a t a i n s p e c i f i c f o r m a t s . T h e f u z z e r g e n -

e r a t e s d a t a t h a t v i o l a t e s t h e s e e x p e c t a t i o n s : w r o n g t y p e s , m i s s -

i n g f i e l d s , e x c e s s i v e l y l a r g e v a l u e s , n e g a t i v e n u m b e r s w h e r e

p o s i t i v e e x p e c t e d . S c h e m a v a l i d a t i o n s h o u l d r e j e c t i n v a l i d d a t a

b e f o r e c o n t r a c t s p r o c e s s i t . F u z z i n g v e r i f i e s t h i s r e j e c t i o n i s

r o b u s t .

I n p u t f u z z i n g r e v e a l e d c a s e s w h e r e s c h e m a v a l i d a t i o n w a s i n -

c o m p l e t e . S o m e e n c o d i n g v a l i d a t o r s d i d n o t c h e c k f o r o v e r l o n g

e n c o d i n g s . S o m e a r r a y v a l i d a t o r s d i d n o t e n f o r c e m a x i m u m

l e n g t h . T h e s e i s s u e s w e r e f i x e d b e f o r e a f f e c t i n g p r o d u c t i o n

d e p l o y m e n t s .

C r y p t o g r a p h i c p r i m i t i v e f u z z i n g :

L o w e r - l e v e l c r y p t o g r a p h i c f u n c t i o n s a r e f u z z e d w i t h r a n d o m

i n p u t s . P o i n t a d d i t i o n o n e l l i p t i c c u r v e s i s f u z z e d w i t h i n v a l i d

p o i n t s . S i g n a t u r e v e r i f i c a t i o n i s f u z z e d w i t h m a l f o r m e d s i g -

n a t u r e s . H a s h f u n c t i o n s a r e f u z z e d w i t h e x t r e m e i n p u t s i z e s .

T h e s e t e s t s v e r i f y t h a t c r y p t o g r a p h i c c o d e h a n d l e s e d g e c a s e s

c o r r e c t l y .

C r y p t o g r a p h i c f u z z i n g u s e s s p e c i a l i z e d t o o l s l i k e l i b F u z z e r

t h a t i n s t r u m e n t c o d e t o t r a c k c o d e c o v e r a g e a n d g u i d e f u z z i n g

t o w a r d u n e x p l o r e d p a t h s . T h i s a p p r o a c h f i n d s e d g e c a s e s t h a t

r a n d o m f u z z i n g w o u l d m i s s .

A d v e r s a r i a l c o n t r a c t t e s t i n g :
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B e y o n d r a n d o m f u z z i n g , s p e c i f i c a d v e r s a r i a l s c e n a r i o s t e s t

k n o w n a t t a c k p a t t e r n s . C o n t r a c t s t h a t a t t e m p t t o e x h a u s t m e m -

o r y t h r o u g h e x c e s s i v e a l l o c a t i o n . C o n t r a c t s t h a t a t t e m p t t o

b y p a s s p h a s e r e s t r i c t i o n s . C o n t r a c t s t h a t a t t e m p t t i m i n g a t t a c k s

b y m e a s u r i n g e x e c u t i o n d u r a t i o n o f c r y p t o g r a p h i c o p e r a t i o n s .

T h e s e s c e n a r i o s v e r i f y t h a t s e c u r i t y m e c h a n i s m s a c t u a l l y w o r k

u n d e r a t t a c k .

A d v e r s a r i a l t e s t i n g r e v e a l e d t h e i m p o r t a n c e o f c o m p u t a t i o n a l

b o u n d s . E a r l y v e r s i o n s a l l o w e d c o n t r a c t s t o c r e a t e a r b i t r a r i l y

l a r g e a r r a y s . A n a d v e r s a r y c o u l d c r a f t a c o n t r a c t t h a t a p p e a r e d

s i m p l e b u t g e n e r a t e d g i g a b y t e s o f o u t p u t . T h e c u r r e n t i t e r a t i o n

a n d m e m o r y l i m i t s p r e v e n t t h i s c l a s s o f a t t a c k .

11.3 Memory Safety Validation

M e m o r y s a f e t y v u l n e r a b i l i t i e s l i k e b u f f e r o v e r f l o w s a n d u s e - a f t e r -

f r e e b u g s a r e c o m m o n i n C c o d e . Z e n r o o m i s i m p l e m e n t e d i n

C f o r p e r f o r m a n c e a n d p o r t a b i l i t y b u t C p r o v i d e s n o a u t o m a t i c

m e m o r y s a f e t y . V e r i f i c a t i o n a p p r o a c h e s d e t e c t m e m o r y e r r o r s

d u r i n g t e s t i n g b e f o r e t h e y a p p e a r i n p r o d u c t i o n .

A d d r e s s S a n i t i z e r :

A d d r e s s S a n i t i z e r ( A S a n ) i s a c o m p i l e r i n s t r u m e n t a t i o n t o o l t h a t

d e t e c t s m e m o r y e r r o r s a t r u n t i m e . Z e n r o o m b u i l d s w i t h A S a n

e n a b l e d r u n t e s t s t h a t w o u l d c r a s h o r b e h a v e u n p r e d i c t a b l y i f

m e m o r y e r r o r s e x i s t . A S a n c a t c h e s b u f f e r o v e r f l o w s , u s e - a f t e r -

f r e e , d o u b l e - f r e e , a n d s i m i l a r e r r o r s .
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A l l t e s t s r u n u n d e r A S a n d u r i n g c o n t i n u o u s i n t e g r a t i o n . T h i s

c a t c h e s m e m o r y e r r o r s i n n e w c o d e b e f o r e m e r g e s . T h e p e r f o r -

m a n c e o v e r h e a d o f A S a n m a k e s i t u n s u i t a b l e f o r p r o d u c t i o n b u t

a c c e p t a b l e f o r t e s t i n g .

V a l g r i n d :

V a l g r i n d i s a r u n t i m e a n a l y s i s t o o l t h a t d e t e c t s m e m o r y l e a k s ,

i n v a l i d r e a d s a n d w r i t e s , a n d u s e o f u n i n i t i a l i z e d m e m o r y . V a l -

g r i n d i s s l o w e r t h a n A S a n b u t c a t c h e s a d d i t i o n a l e r r o r c l a s s e s .

Z e n r o o m t e s t s r u n u n d e r V a l g r i n d p e r i o d i c a l l y t o v e r i f y m e m o r y

m a n a g e m e n t c o r r e c t n e s s .

V a l g r i n d t e s t i n g f o u n d m e m o r y l e a k s i n e r r o r h a n d l i n g p a t h s .

N o r m a l c o n t r a c t e x e c u t i o n f r e e d a l l a l l o c a t i o n s b u t e r r o r p a t h s

s k i p p e d c l e a n u p . T h e s e l e a k s d i d n o t a f f e c t s h o r t - l i v e d e x e -

c u t i o n s b u t w o u l d a c c u m u l a t e i n l o n g - r u n n i n g p r o c e s s e s . T h e

l e a k s a r e n o w f i x e d .

S t a t i c a n a l y s i s :

S t a t i c a n a l y s i s t o o l s l i k e C l a n g S t a t i c A n a l y z e r e x a m i n e c o d e

w i t h o u t e x e c u t i n g i t , f i n d i n g p o t e n t i a l b u g s t h r o u g h c o d e p a t h

a n a l y s i s . S t a t i c a n a l y s i s c o m p l e m e n t s r u n t i m e t e s t i n g b y f i n d i n g

i s s u e s i n c o d e p a t h s t h a t t e s t s m i g h t n o t e x e r c i s e .

S t a t i c a n a l y s i s f o u n d p o t e n t i a l n u l l p o i n t e r d e r e f e r e n c e s i n e r r o r

h a n d l i n g a n d m i s s i n g c h e c k s f o r a l l o c a t i o n f a i l u r e . N o t a l l s t a t i c

a n a l y s i s w a r n i n g s i n d i c a t e r e a l b u g s b u t i n v e s t i g a t i n g t h e m

i m p r o v e s c o d e q u a l i t y a n d r o b u s t n e s s .

M a n u a l c o d e r e v i e w :
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A u t o m a t e d t o o l s d o n o t c a t c h a l l e r r o r s . M a n u a l c o d e r e v i e w b y

m u l t i p l e d e v e l o p e r s v e r i f i e s t h a t c o d e f o l l o w s s e c u r i t y g u i d e -

l i n e s , h a n d l e s e r r o r s p r o p e r l y , a n d i m p l e m e n t s a l g o r i t h m s c o r -

r e c t l y . C r y p t o g r a p h i c i m p l e m e n t a t i o n s r e c e i v e e x t r a s c r u t i n y

b e c a u s e i m p l e m e n t a t i o n e r r o r s c a n c o m p l e t e l y b r e a k s e c u r i t y .

C o d e r e v i e w f o c u s e s o n s e c u r i t y - c r i t i c a l c o m p o n e n t s : c r y p t o -

g r a p h i c p r i m i t i v e s , m e m o r y m a n a g e m e n t , p a r s e r v a l i d a t i o n , a n d

V M i s o l a t i o n b o u n d a r i e s . C h a n g e s t o t h e s e c o m p o n e n t s r e q u i r e

r e v i e w b y m a i n t a i n e r s f a m i l i a r w i t h t h e i r s e c u r i t y r e q u i r e m e n t s .

11.4 Known Limitations and Mitigations

N o s o f t w a r e i s p e r f e c t l y s e c u r e . C l a i m i n g o t h e r w i s e w o u l d b e

d i s h o n e s t . Z e n r o o m h a s k n o w n l i m i t a t i o n s t h a t o r g a n i z a t i o n s

s h o u l d u n d e r s t a n d w h e n e v a l u a t i n g d e p l o y m e n t . T h e s e l i m i t a -

t i o n s a r e d o c u m e n t e d r a t h e r t h a n h i d d e n a n d m i t i g a t i o n s a r e

p r o v i d e d w h e r e p o s s i b l e .

S i d e - c h a n n e l r e s i s t a n c e :

Z e n r o o m ’ s c r y p t o g r a p h i c i m p l e m e n t a t i o n s u s e c o n s t a n t - t i m e

a l g o r i t h m s w h e r e f e a s i b l e b u t c o m p l e t e s i d e - c h a n n e l r e s i s t a n c e

r e q u i r e s h a r d w a r e s u p p o r t t h a t g e n e r a l - p u r p o s e s y s t e m s l a c k .

T i m i n g a t t a c k s t h a t m e a s u r e e x e c u t i o n d u r a t i o n m a y l e a k i n f o r -

m a t i o n a b o u t c r y p t o g r a p h i c k e y s . C a c h e - b a s e d a t t a c k s m a y

l e a k i n f o r m a t i o n t h r o u g h m e m o r y a c c e s s p a t t e r n s .

O r g a n i z a t i o n s c o n c e r n e d a b o u t s i d e - c h a n n e l a t t a c k s s h o u l d

d e p l o y Z e n r o o m o n h a r d w a r e w i t h a p p r o p r i a t e p r o t e c t i o n s . U s e
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H S M s f o r k e y o p e r a t i o n s t h a t r e q u i r e h i g h e s t s e c u r i t y . D e p l o y

i n e n v i r o n m e n t s w h e r e a d v e r s a r i e s c a n n o t m e a s u r e t i m i n g o r

o b s e r v e c a c h e b e h a v i o r . T h e s e o p e r a t i o n a l m i t i g a t i o n s a r e m o r e

e f f e c t i v e t h a n s o f t w a r e - o n l y a p p r o a c h e s .

Q u a n t u m c o m p u t i n g :

C u r r e n t e l l i p t i c c u r v e c r y p t o g r a p h y w i l l b e v u l n e r a b l e w h e n

l a r g e - s c a l e q u a n t u m c o m p u t e r s e x i s t . Z e n r o o m p r o v i d e s p o s t -

q u a n t u m a l g o r i t h m s ( M L - K E M , M L - D S A ) t o p r e p a r e f o r t h i s

t r a n s i t i o n b u t t h e s e a r e n e w e r a n d l e s s t e s t e d t h a n t r a d i t i o n a l

c r y p t o g r a p h y . O r g a n i z a t i o n s s h o u l d a s s e s s t h e i r t i m e l i n e f o r

q u a n t u m r i s k a n d a d o p t p o s t - q u a n t u m a l g o r i t h m s w h e n r i s k

m o d e l s j u s t i f y t h e c h a n g e .

H y b r i d a p p r o a c h e s c o m b i n e t r a d i t i o n a l a n d p o s t - q u a n t u m c r y p -

t o g r a p h y . A k e y e x c h a n g e u s i n g b o t h E C D H a n d M L - K E M i s

s e c u r e i f e i t h e r r e m a i n s u n b r o k e n . T h i s h e d g e s a g a i n s t b o t h

p r e m a t u r e q u a n t u m c o m p u t e r s a n d u n d i s c o v e r e d w e a k n e s s e s i n

l a t t i c e a s s u m p t i o n s .

I m p l e m e n t a t i o n b u g s :

D e s p i t e t e s t i n g , b u g s r e m a i n i n a n y c o m p l e x s o f t w a r e . Z e n -

r o o m ’ s a p p r o a c h i s t o m i n i m i z e t r u s t e d c o d e , i s o l a t e c o m -

p o n e n t s , a n d p r o v i d e r a p i d u p d a t e m e c h a n i s m s . T h e z e r o -

d e p e n d e n c y a r c h i t e c t u r e m e a n s u p d a t e s d o n o t d e p e n d o n

e x t e r n a l m a i n t a i n e r s . O r g a n i z a t i o n s c a n a p p l y p a t c h e s q u i c k l y

w h e n v u l n e r a b i l i t i e s a r e d i s c o v e r e d .

T h e s m a l l c o d e b a s e a i d s s e c u r i t y . T h e e n t i r e V M a n d c r y p t o -

g r a p h i c l i b r a r y c o m p i l e t o u n d e r 3 M B . T h i s i s o r d e r s o f m a g -
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n i t u d e s m a l l e r t h a n t y p i c a l a p p l i c a t i o n s t a c k s . S m a l l e r c o d e i s

e a s i e r t o a u d i t a n d c o n t a i n s f e w e r p l a c e s f o r b u g s t o h i d e .

C r y p t o g r a p h i c a s s u m p t i o n s :

A l l c r y p t o g r a p h y d e p e n d s o n m a t h e m a t i c a l a s s u m p t i o n s a b o u t

h a r d p r o b l e m s . E l l i p t i c c u r v e c r y p t o g r a p h y a s s u m e s d i s c r e t e

l o g a r i t h m s a r e h a r d . P a i r i n g s a s s u m e s p e c i f i c p r o b l e m s i n e x -

t e n s i o n f i e l d s a r e h a r d . P o s t - q u a n t u m s c h e m e s a s s u m e l a t t i c e

p r o b l e m s a r e h a r d . I f t h e s e a s s u m p t i o n s a r e w r o n g , t h e c r y p t o g -

r a p h y f a i l s .

Z e n r o o m c a n n o t p r e v e n t c r y p t o g r a p h i c a s s u m p t i o n s f r o m b e i n g

i n v a l i d a t e d . W h a t i t p r o v i d e s i s c r y p t o g r a p h i c a g i l i t y : t h e a b i l i t y

t o r e p l a c e a l g o r i t h m s w h e n n e c e s s a r y . W h e n a w e a k n e s s i s

f o u n d i n a c r y p t o g r a p h i c s c h e m e , o r g a n i z a t i o n s c a n u p d a t e t o

n e w a l g o r i t h m s w i t h o u t r e p l a c i n g t h e i r e n t i r e i n f r a s t r u c t u r e .

11.5 Incident Response and Updates

S e c u r i t y v u l n e r a b i l i t i e s w i l l b e d i s c o v e r e d . T h e q u e s t i o n i s n o t i f

b u t w h e n a n d h o w t h e r e s p o n s e i s h a n d l e d . Z e n r o o m ’ s i n c i d e n t

r e s p o n s e p r i o r i t i z e s r a p i d r e m e d i a t i o n , c l e a r c o m m u n i c a t i o n , a n d

v e r i f i a b l e f i x e s .

V u l n e r a b i l i t y r e p o r t i n g :

S e c u r i t y v u l n e r a b i l i t i e s s h o u l d b e r e p o r t e d p r i v a t e l y t o a l l o w

f i x i n g b e f o r e p u b l i c d i s c l o s u r e . Z e n r o o m m a i n t a i n s a s e c u r i t y

c o n t a c t a n d r e s p o n d s t o r e p o r t s w i t h i n 4 8 h o u r s . R e p o r t e r s r e -

9 3



c e i v e a c k n o w l e d g m e n t a n d u p d a t e s o n r e m e d i a t i o n p r o g r e s s .

R e s p o n s i b l e d i s c l o s u r e p e r i o d s a l l o w t i m e f o r f i x e s a n d d e p l o y -

m e n t b e f o r e p u b l i c a n n o u n c e m e n t .

P u b l i c d i s c l o s u r e h a p p e n s a f t e r f i x e s a r e a v a i l a b l e . S e c u r i t y

a d v i s o r i e s d e s c r i b e t h e v u l n e r a b i l i t y , a f f e c t e d v e r s i o n s , a n d

r e m e d i a t i o n s t e p s . A d v i s o r i e s i n c l u d e e n o u g h d e t a i l f o r o r g a n i z a -

t i o n s t o a s s e s s i m p a c t w i t h o u t p r o v i d i n g e x p l o i t a t i o n i n s t r u c t i o n s

f o r a t t a c k e r s .

U p d a t e d i s t r i b u t i o n :

S e c u r i t y u p d a t e s a r e d i s t r i b u t e d t h r o u g h t h e s a m e c h a n n e l s a s

r e g u l a r r e l e a s e s : G i t H u b r e l e a s e s , p a c k a g e m a n a g e r s , a n d d i -

r e c t d o w n l o a d f r o m t h e Z e n r o o m w e b s i t e . O r g a n i z a t i o n s s h o u l d

s u b s c r i b e t o s e c u r i t y a n n o u n c e m e n t s t o r e c e i v e n o t i f i c a t i o n o f

c r i t i c a l u p d a t e s .

T h e z e r o - d e p e n d e n c y a r c h i t e c t u r e s i m p l i f i e s u p d a t e s . O r g a n i -

z a t i o n s d e p l o y a s i n g l e b i n a r y w i t h o u t w o r r y i n g a b o u t l i b r a r y

v e r s i o n c o m p a t i b i l i t y . T e s t i n g a n u p d a t e v e r i f i e s t h e n e w b i n a r y

w o r k s c o r r e c t l y . R o l l b a c k m e a n s d e p l o y i n g t h e o l d b i n a r y . T h i s

s i m p l i c i t y e n a b l e s r a p i d r e s p o n s e w h e n v u l n e r a b i l i t i e s r e q u i r e

i m m e d i a t e p a t c h e s .

V e r s i o n v e r i f i c a t i o n :

E a c h Z e n r o o m r e l e a s e i s c r y p t o g r a p h i c a l l y s i g n e d . O r g a n i z a -

t i o n s c a n v e r i f y t h a t b i n a r i e s a r e a u t h e n t i c a n d u n m o d i f i e d . T h e

s i g n i n g k e y i s p u b l i s h e d t h r o u g h m u l t i p l e c h a n n e l s . V e r i f i c a t i o n

p r e v e n t s a t t a c k e r s f r o m d i s t r i b u t i n g b a c k d o o r e d v e r s i o n s .
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D e t e r m i n i s t i c b u i l d s a l l o w a d d i t i o n a l v e r i f i c a t i o n . O r g a n i z a t i o n s

c a n c o m p i l e Z e n r o o m f r o m s o u r c e a n d v e r i f y t h e r e s u l t i n g b i n a r y

m a t c h e s t h e o f f i c i a l r e l e a s e . B y t e - f o r - b y t e r e p r o d u c i b i l i t y m e a n s

s u c c e s s f u l c o m p i l a t i o n p r o v e s t h e b i n a r y c o r r e s p o n d s t o t h e

p u b l i c s o u r c e c o d e .

L e s s o n s l e a r n e d :

A f t e r i n c i d e n t s , p o s t - m o r t e m s a n a l y z e w h a t w e n t w r o n g a n d

h o w t o p r e v e n t s i m i l a r i s s u e s . T h e s e a n a l y s e s i m p r o v e t e s t i n g ,

s t r e n g t h e n c o d e r e v i e w , a n d e n h a n c e s e c u r i t y p r a c t i c e s . T h e

g o a l i s n o t t o a v o i d b l a m e b u t t o s y s t e m a t i c a l l y i m p r o v e s e c u r i t y

t h r o u g h l e a r n i n g f r o m m i s t a k e s .

12 Deployment and Integration

Z e n r o o m d e p l o y m e n t s p a n s e m b e d d e d d e v i c e s w i t h k i l o b y t e s

o f R A M t o c l o u d s e r v e r s w i t h g i g a b y t e s . T h i s r a n g e i s p o s s i b l e

b e c a u s e t h e V M i m p o s e s m i n i m a l r e q u i r e m e n t s : a C c o m p i l e r ,

b a s i c P O S I X f u n c t i o n s , a n d m e m o r y a l l o c a t i o n . N o t h r e a d i n g ,

n o d y n a m i c l i n k i n g , n o f i l e s y s t e m a c c e s s , n o n e t w o r k s t a c k .

P l a t f o r m s m e e t i n g t h e s e m i n i m a l r e q u i r e m e n t s c a n r u n Z e n r o o m .

T h e p o r t a b i l i t y i s n o t t h e o r e t i c a l . P r o d u c t i o n d e p l o y m e n t s r u n

o n i O S p h o n e s , A n d r o i d d e v i c e s , R a s p b e r r y P i b o a r d s , E S P 3 2

m i c r o c o n t r o l l e r s , L i n u x s e r v e r s , W i n d o w s d e s k t o p s , a n d W e -

b A s s e m b l y i n b r o w s e r s . T h e s a m e V M s o u r c e c o m p i l e s f o r a l l

t h e s e t a r g e t s w i t h p l a t f o r m - s p e c i f i c c o m p i l a t i o n f l a g s b u t n o

c o d e c h a n g e s .
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12.1 Platform Portability

12.1.1 Mobile: iOS and Android

M o b i l e d e p l o y m e n t s f a c e c o n s t r a i n t s t h a t d e s k t o p d e p l o y m e n t s

i g n o r e . L i m i t e d m e m o r y r e q u i r e s c a r e f u l a l l o c a t i o n . B a c k g r o u n d

e x e c u t i o n r e s t r i c t i o n s l i m i t l o n g - r u n n i n g o p e r a t i o n s . O p e r a t i n g

s y s t e m u p d a t e s c a n b r e a k b i n a r y c o m p a t i b i l i t y . Z e n r o o m ’ s

d e s i g n a d d r e s s e s t h e s e c o n s t r a i n t s .

i O S :

i O S a p p l i c a t i o n s l i n k Z e n r o o m a s a s t a t i c l i b r a r y . T h e l i b r a r y

i s c o m p i l e d w i t h X c o d e t a r g e t i n g s p e c i f i c i O S v e r s i o n s . T h e

c o m p i l a t i o n p r o d u c e s u n i v e r s a l b i n a r i e s s u p p o r t i n g m u l t i p l e

A R M a r c h i t e c t u r e s : a r m 6 4 f o r r e c e n t d e v i c e s , a r m v 7 f o r o l d e r

d e v i c e s , s i m u l a t o r b u i l d s f o r d e v e l o p m e n t .

i O S m e m o r y c o n s t r a i n t s a r e h a n d l e d t h r o u g h f i x e d m e m o r y p o o l

c o n f i g u r a t i o n . A p p l i c a t i o n s s e t m a x i m u m m e m o r y a t i n i t i a l i z a t i o n

b a s e d o n a v a i l a b l e r e s o u r c e s . T h e V M o p e r a t e s w i t h i n t h i s l i m i t

o r f a i l s c l e a n l y . i O S d o e s n o t a l l o w a p p l i c a t i o n s t o h a n d l e o u t -

o f - m e m o r y c o n d i t i o n s g r a c e f u l l y . S e t t i n g a p p r o p r i a t e l i m i t s

p r e v e n t s s y s t e m k i l l s .

i O S s e c u r i t y f e a t u r e s l i k e A d d r e s s S p a c e L a y o u t R a n d o m i z a t i o n

( A S L R ) a n d c o d e s i g n i n g w o r k t r a n s p a r e n t l y w i t h Z e n r o o m . T h e

s t a t i c l i b r a r y i s i n c l u d e d i n t h e a p p l i c a t i o n b u n d l e a n d s i g n e d

w i t h t h e a p p l i c a t i o n . N o s p e c i a l h a n d l i n g i s r e q u i r e d .

A n d r o i d :
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A n d r o i d a p p l i c a t i o n s c a n u s e Z e n r o o m t h r o u g h J N I ( J a v a N a -

t i v e I n t e r f a c e ) o r N D K ( N a t i v e D e v e l o p m e n t K i t ) d i r e c t l y . T h e

J N I a p p r o a c h p r o v i d e s J a v a c l a s s e s w r a p p i n g Z e n r o o m f u n c -

t i o n s . A p p l i c a t i o n s c a l l J a v a m e t h o d s w h i c h i n v o k e n a t i v e c o d e .

T h e N D K a p p r o a c h l i n k s Z e n r o o m a s a n a t i v e l i b r a r y l o a d e d a t

r u n t i m e .

A n d r o i d b u i l d s t a r g e t m u l t i p l e A B I s : a r m e a b i - v 7 a , a r m 6 4 - v 8 a ,

x 8 6 , x 8 6 _ 6 4 . T h e b u i l d s y s t e m p r o d u c e s s e p a r a t e b i n a r i e s f o r

e a c h A B I . A n d r o i d p a c k a g e m a n a g e r s s e l e c t t h e a p p r o p r i a t e b i -

n a r y f o r t h e d e v i c e a r c h i t e c t u r e . T h i s m u l t i - A B I s u p p o r t e n s u r e s

c o m p a t i b i l i t y a c r o s s t h e A n d r o i d e c o s y s t e m .

A n d r o i d m e m o r y m a n a g e m e n t d i f f e r s f r o m i O S . T h e s y s t e m

c a n r e q u e s t a p p l i c a t i o n s r e l e a s e m e m o r y w h e n p r e s s u r e i s

h i g h . Z e n r o o m ’ s f i x e d p o o l a p p r o a c h m e a n s m e m o r y u s a g e i s

p r e d i c t a b l e . A p p l i c a t i o n s c a n c o m m u n i c a t e a v a i l a b l e m e m o r y t o

t h e s y s t e m a c c u r a t e l y .

12.1.2 Server: Linux, Windows, macOS

S e r v e r d e p l o y m e n t s t y p i c a l l y h a v e a b u n d a n t r e s o u r c e s c o m -

p a r e d t o m o b i l e b u t f a c e d i f f e r e n t c h a l l e n g e s : m u l t i p l e s i m u l t a -

n e o u s e x e c u t i o n s , l o n g - r u n n i n g p r o c e s s e s , d i v e r s e d e p l o y m e n t

e n v i r o n m e n t s .

L i n u x :

L i n u x i s t h e p r i m a r y d e v e l o p m e n t p l a t f o r m a n d m o s t c o m m o n

d e p l o y m e n t t a r g e t . Z e n r o o m b u i l d s w i t h g c c o r c l a n g u s i n g
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s t a n d a r d P O S I X A P I s . T h e r e s u l t i n g b i n a r y h a s n o d e p e n d e n c i e s

b e y o n d l i b c . S t a t i c l i n k i n g i s s u p p o r t e d f o r d e p l o y m e n t s w h e r e

e v e n l i b c c o m p a t i b i l i t y i s a c o n c e r n .

L i n u x s e c u r i t y f e a t u r e s i n t e g r a t e w e l l w i t h Z e n r o o m . S e c c o m p

p r o f i l e s r e s t r i c t s y s t e m c a l l s t o t h e m i n i m a l s e t Z e n r o o m r e q u i r e s .

S E L i n u x p o l i c i e s c a n c o n f i n e Z e n r o o m p r o c e s s e s . N a m e s p a c e s

a n d c g r o u p s p r o v i d e a d d i t i o n a l i s o l a t i o n i n c o n t a i n e r i z e d d e p l o y -

m e n t s .

T h e L i n u x b u i l d s u p p o r t s b o t h x 8 6 _ 6 4 a n d v a r i o u s A R M a r c h i t e c -

t u r e s . C l o u d p r o v i d e r s i n c r e a s i n g l y o f f e r A R M i n s t a n c e s w i t h b e t -

t e r p e r f o r m a n c e - p e r - w a t t t h a n x 8 6 . Z e n r o o m r u n s i d e n t i c a l l y o n

b o t h a r c h i t e c t u r e s d u e t o c a r e f u l a t t e n t i o n t o p l a t f o r m - s p e c i f i c

b e h a v i o r .

W i n d o w s :

W i n d o w s b u i l d s u s e M i n G W o r V i s u a l S t u d i o . T h e M i n G W a p -

p r o a c h p r o d u c e s b i n a r i e s c o m p a t i b l e w i t h s t a n d a r d W i n d o w s

d e p l o y m e n t . T h e V i s u a l S t u d i o a p p r o a c h i n t e g r a t e s b e t t e r w i t h

W i n d o w s d e v e l o p m e n t t o o l c h a i n s b u t r e q u i r e s a d d i t i o n a l b u i l d

d e p e n d e n c i e s .

W i n d o w s s y s t e m c a l l i n t e r f a c e s d i f f e r s i g n i f i c a n t l y f r o m P O S I X .

Z e n r o o m a b s t r a c t s t h e s e d i f f e r e n c e s t h r o u g h p l a t f o r m - s p e c i f i c

c o m p i l a t i o n u n i t s . T h e s a m e V M l o g i c r u n s b u t O S i n t e r a c t i o n

u s e s W i n d o w s A P I s r a t h e r t h a n P O S I X .

W i n d o w s d e p l o y m e n t o f t e n r e q u i r e s d i g i t a l l y s i g n e d b i n a r i e s f o r

e n t e r p r i s e d i s t r i b u t i o n . Z e n r o o m r e l e a s e s i n c l u d e s i g n e d b i n a -

r i e s . O r g a n i z a t i o n s c a n v e r i f y s i g n a t u r e s b e f o r e d e p l o y m e n t a n d
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s o m e W i n d o w s s e c u r i t y p o l i c i e s r e q u i r e s i g n a t u r e v e r i f i c a t i o n .

m a c O S :

m a c O S b u i l d s a r e s i m i l a r t o L i n u x b u t w i t h A p p l e - s p e c i f i c c o n -

s i d e r a t i o n s . T h e s y s t e m r e q u i r e s c o d e s i g n i n g f o r n o t a r i z a t i o n .

A p p l i c a t i o n s d o w n l o a d e d f r o m o u t s i d e t h e A p p S t o r e m u s t b e

n o t a r i z e d o r u s e r s r e c e i v e s e c u r i t y w a r n i n g s .

m a c O S s e c u r i t y f e a t u r e s l i k e S y s t e m I n t e g r i t y P r o t e c t i o n a n d

G a t e k e e p e r w o r k w i t h Z e n r o o m i f b i n a r i e s a r e p r o p e r l y s i g n e d .

U n s i g n e d d e v e l o p m e n t b u i l d s w o r k b u t t r i g g e r s e c u r i t y p r o m p t s .

P r o d u c t i o n d e p l o y m e n t s s h o u l d u s e s i g n e d b i n a r i e s .

A p p l e S i l i c o n ( A R M ) a n d I n t e l ( x 8 6 ) b o t h r u n Z e n r o o m . U n i v e r s a l

b i n a r i e s c o n t a i n i n g b o t h a r c h i t e c t u r e s s i m p l i f y d i s t r i b u t i o n . T h e

s a m e b i n a r y r u n s o n e i t h e r a r c h i t e c t u r e w i t h R o s e t t a t r a n s l a t i o n

i f n e e d e d , t h o u g h n a t i v e e x e c u t i o n i s p r e f e r r e d .

12.1.3 Embedded: ARM Cortex, ESP32

E m b e d d e d d e p l o y m e n t s o p e r a t e u n d e r e x t r e m e r e s o u r c e c o n -

s t r a i n t s . D e v i c e s m a y h a v e 2 5 6 K B o f R A M a n d 1 M B o f f l a s h

s t o r a g e . T h e s e c o n s t r a i n t s r e q u i r e c a r e f u l c o n f i g u r a t i o n b u t

Z e n r o o m c a n o p e r a t e s u c c e s s f u l l y .

A R M C o r t e x - M :

C o r t e x - M m i c r o c o n t r o l l e r s a r e c o m m o n i n I o T d e v i c e s . T h e s e

a r e b a r e - m e t a l e n v i r o n m e n t s w i t h o u t o p e r a t i n g s y s t e m s . Z e n -

r o o m b u i l d s f o r C o r t e x - M u s e s p e c i a l i z e d t o o l c h a i n s l i k e a r m -
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n o n e - e a b i - g c c . T h e b u i l d p r o d u c e s f i r m w a r e i m a g e s f l a s h e d t o

d e v i c e s t o r a g e .

C o r t e x - M d e p l o y m e n t r e q u i r e s m i n i m a l l i b c s u p p o r t . N e w l i b o r

s i m i l a r m i n i m a l C l i b r a r i e s p r o v i d e r e q u i r e d f u n c t i o n s . M e m o r y

a l l o c a t i o n u s e s s t a t i c p o o l s r a t h e r t h a n d y n a m i c a l l o c a t i o n . T h e

f i x e d m e m o r y m o d e l f i t s e m b e d d e d c o n s t r a i n t s n a t u r a l l y .

C r y p t o g r a p h i c o p e r a t i o n s o n C o r t e x - M a r e s l o w e r t h a n o n a p p l i -

c a t i o n p r o c e s s o r s b u t r e m a i n p r a c t i c a l . A s i g n a t u r e v e r i f i c a t i o n

t a k e s m i l l i s e c o n d s r a t h e r t h a n m i c r o s e c o n d s . F o r m a n y I o T a p -

p l i c a t i o n s t h i s i s a c c e p t a b l e . D e v i c e a u t h e n t i c a t i o n h a p p e n s

i n f r e q u e n t l y a n d u s e r s t o l e r a t e b r i e f d e l a y s .

E S P 3 2 :

E S P 3 2 m i c r o c o n t r o l l e r s f r o m E s p r e s s i f c o m b i n e A R M c o r e s w i t h

W i F i a n d B l u e t o o t h . T h e s e a r e c o m m o n i n I o T p r o j e c t s . Z e n r o o m

b u i l d s f o r E S P 3 2 u s e t h e E S P - I D F f r a m e w o r k a n d X t e n s a o r

R I S C - V t o o l c h a i n s d e p e n d i n g o n c h i p v a r i a n t .

E S P 3 2 h a s m o r e r e s o u r c e s t h a n C o r t e x - M : t y p i c a l l y 5 1 2 K B R A M

a n d 4 M B f l a s h . T h i s a l l o w s m o r e c o m p l e x c o n t r a c t s a n d l a r g e r

d a t a p r o c e s s i n g . E S P 3 2 c a n p e r f o r m c r y p t o g r a p h i c o p e r a t i o n s

n e e d e d f o r d e v i c e a u t h e n t i c a t i o n a n d s e c u r e c o m m u n i c a t i o n .

E S P 3 2 d e p l o y m e n t o f t e n u s e s R T O S ( R e a l - T i m e O p e r a t i n g S y s -

t e m ) l i k e F r e e R T O S . Z e n r o o m r u n s a s a t a s k u n d e r t h e R T O S .

M u l t i p l e c o n t r a c t s c a n e x e c u t e c o n c u r r e n t l y i n d i f f e r e n t t a s k s

t h o u g h e a c h e x e c u t e s d e t e r m i n i s t i c a l l y . T h e R T O S h a n d l e s t a s k

s c h e d u l i n g w h i l e Z e n r o o m p r o v i d e s c r y p t o g r a p h i c o p e r a t i o n s .
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12.1.4 Browser: WebAssembly

W e b A s s e m b l y e n a b l e s Z e n r o o m e x e c u t i o n i n w e b b r o w s e r s

w i t h o u t p l u g i n s . T h e J a v a S c r i p t A P I p r o v i d e s c r y p t o g r a p h i c

o p e r a t i o n s d i r e c t l y i n t h e b r o w s e r . T h i s e n a b l e s a p p l i c a t i o n s

w h e r e s e n s i t i v e d a t a n e v e r l e a v e s t h e c l i e n t d e v i c e .

C o m p i l a t i o n :

W e b A s s e m b l y b u i l d s u s e E m s c r i p t e n t o c o m p i l e C s o u r c e t o

W A S M b y t e c o d e . T h e r e s u l t i n g m o d u l e l o a d s i n a n y m o d e r n

b r o w s e r . T h e m o d u l e s i z e i s a p p r o x i m a t e l y 5 0 0 K B c o m p r e s s e d ,

a c c e p t a b l e f o r w e b d e p l o y m e n t . L o a d i n g i s a s y n c h r o n o u s t o

a v o i d b l o c k i n g b r o w s e r r e n d e r i n g .

T h e W A S M m o d u l e e x p o s e s J a v a S c r i p t f u n c t i o n s w r a p p i n g

Z e n r o o m A P I c a l l s . J a v a S c r i p t c o d e i n v o k e s t h e s e f u n c t i o n s

t o e x e c u t e c o n t r a c t s . I n p u t a n d o u t p u t a r e J a v a S c r i p t o b j e c t s

c o n v e r t e d t o J S O N f o r Z e n r o o m p r o c e s s i n g . T h i s p r o v i d e s

n a t u r a l i n t e g r a t i o n w i t h w e b a p p l i c a t i o n c o d e .

L i m i t a t i o n s :

W e b A s s e m b l y s a n d b o x i n g p r e v e n t s s y s t e m c a l l s t h a t Z e n r o o m

d o e s n o t u s e a n y w a y . F i l e a c c e s s , n e t w o r k a c c e s s , a n d d i r e c t

m e m o r y a c c e s s a r e a l l p r o h i b i t e d . T h e s e r e s t r i c t i o n s m a t c h Z e n -

r o o m ’ s i s o l a t i o n r e q u i r e m e n t s . T h e b r o w s e r s a n d b o x p r o v i d e s

a d d i t i o n a l s e c u r i t y l a y e r .

W A S M m e m o r y m a n a g e m e n t d i f f e r s f r o m n a t i v e p l a t f o r m s .

T h e h e a p i s a l i n e a r m e m o r y b l o c k g r o w n b y t h e m o d u l e . Z e n -

r o o m ’ s f i x e d p o o l a l l o c a t i o n m a p s t o W A S M l i n e a r m e m o r y .
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T h e J a v a S c r i p t e n v i r o n m e n t h a n d l e s m e m o r y a l l o c a t i o n f o r

t h e W A S M m o d u l e .

W e b A s s e m b l y p e r f o r m a n c e i s t y p i c a l l y 5 0 - 7 0 % o f n a t i v e c o d e .

C r y p t o g r a p h i c o p e r a t i o n s i n W A S M a r e s l o w e r t h a n n a t i v e b u t

r e m a i n p r a c t i c a l . B r o w s e r - b a s e d c r e d e n t i a l p r e s e n t a t i o n t a k i n g

1 0 0 m s r a t h e r t h a n 5 0 m s i s a c c e p t a b l e . U s e r s p e r c e i v e b o t h a s

i n s t a n t a n e o u s .

12.2 Language Bindings

L a n g u a g e b i n d i n g s a l l o w a p p l i c a t i o n s w r i t t e n i n h i g h - l e v e l l a n -

g u a g e s t o i n v o k e Z e n r o o m w i t h o u t w r i t i n g C c o d e . E a c h b i n d i n g

p r o v i d e s i d i o m a t i c i n t e r f a c e s f o r i t s l a n g u a g e w h i l e w r a p p i n g t h e

s a m e u n d e r l y i n g V M .

12.2.1 JavaScript/Node.js

J a v a S c r i p t b i n d i n g s s u p p o r t b o t h b r o w s e r ( t h r o u g h W A S M ) a n d

N o d e . j s ( t h r o u g h n a t i v e m o d u l e s ) . T h e A P I i s c o n s i s t e n t a c r o s s

e n v i r o n m e n t s . A p p l i c a t i o n s c a n t a r g e t b o t h w i t h t h e s a m e c o d e .

T h e b i n d i n g s u s e p r o m i s e s f o r a s y n c h r o n o u s e x e c u t i o n . C o n -

t r a c t e x e c u t i o n r e t u r n s a p r o m i s e t h a t r e s o l v e s w i t h o u t p u t o r

r e j e c t s w i t h e r r o r s . T h i s m a t c h e s J a v a S c r i p t c o n v e n t i o n s f o r

a s y n c h r o n o u s o p e r a t i o n s . E r r o r h a n d l i n g u s e s t r y - c a t c h b l o c k s

w i t h s t r u c t u r e d e r r o r o b j e c t s .

N o d e . j s b i n d i n g s u s e N - A P I f o r n a t i v e m o d u l e i n t e g r a t i o n . N - A P I
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p r o v i d e s A B I s t a b i l i t y a c r o s s N o d e . j s v e r s i o n s . M o d u l e s c o m -

p i l e d f o r o n e N o d e . j s v e r s i o n w o r k w i t h s u b s e q u e n t v e r s i o n s .

T h i s s i m p l i f i e s d i s t r i b u t i o n a n d m a i n t e n a n c e .

12.2.2 Python

P y t h o n b i n d i n g s u s e c t y p e s t o l o a d Z e n r o o m a s a s h a r e d l i -

b r a r y . F u n c t i o n s a r e d e c l a r e d w i t h a p p r o p r i a t e s i g n a t u r e s a n d

c a l l e d f r o m P y t h o n c o d e . T h e b i n d i n g s h a n d l e d a t a c o n v e r s i o n

b e t w e e n P y t h o n o b j e c t s a n d C t y p e s .

T h e A P I i s s y n c h r o n o u s f o l l o w i n g P y t h o n c o n v e n t i o n s . A s y n -

c h r o n o u s e x e c u t i o n c a n b e i m p l e m e n t e d a t a p p l i c a t i o n l e v e l

u s i n g t h r e a d s o r a s y n c f r a m e w o r k s . T h e b i n d i n g f o c u s e s o n

c o r r e c t d a t a m a r s h a l l i n g a n d e r r o r h a n d l i n g r a t h e r t h a n i m p o s i n g

e x e c u t i o n m o d e l .

P y t h o n b i n d i n g s s u p p o r t b o t h C P y t h o n a n d P y P y . M e m o r y m a n -

a g e m e n t i n t e g r a t e s w i t h P y t h o n ’ s g a r b a g e c o l l e c t o r . B u f f e r s

a l l o c a t e d b y Z e n r o o m a r e f r e e d w h e n P y t h o n o b j e c t s a r e c o l -

l e c t e d . T h i s p r e v e n t s m e m o r y l e a k s f r o m i m p r o p e r c l e a n u p .

12.2.3 Rust

R u s t b i n d i n g s u s e F F I ( F o r e i g n F u n c t i o n I n t e r f a c e ) t o c a l l Z e n -

r o o m C f u n c t i o n s . T h e b i n d i n g s p r o v i d e s a f e R u s t i n t e r f a c e s

w r a p p i n g u n s a f e F F I c a l l s . R u s t ’ s o w n e r s h i p s y s t e m e n s u r e s

m e m o r y s a f e t y a t t h e b i n d i n g b o u n d a r y .
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T h e b i n d i n g s h a n d l e c o n v e r s i o n b e t w e e n R u s t t y p e s a n d C

t y p e s . S t r i n g s a r e c o n v e r t e d t o n u l l - t e r m i n a t e d C s t r i n g s .

B u f f e r s a r e p a s s e d a s r a w p o i n t e r s w i t h e x p l i c i t l e n g t h s . T h e

b i n d i n g s m a n a g e a l l o c a t i o n a n d d e a l l o c a t i o n t o p r e v e n t l e a k s .

E r r o r h a n d l i n g u s e s R u s t ’ s R e s u l t t y p e . F u n c t i o n s r e t u r n R e s u l t

c o n t a i n i n g e i t h e r s u c c e s s v a l u e o r e r r o r i n f o r m a t i o n . T h i s i n t e -

g r a t e s n a t u r a l l y w i t h R u s t e r r o r h a n d l i n g p a t t e r n s . T h e q u e s t i o n

m a r k o p e r a t o r p r o p a g a t e s e r r o r s t h r o u g h c a l l c h a i n s .

12.2.4 Golang

G o b i n d i n g s u s e c g o t o c a l l C f u n c t i o n s . T h e b i n d i n g s d e c l a r e C

f u n c t i o n s i g n a t u r e s i n G o s o u r c e f i l e s . T h e G o c o m p i l e r g e n e r -

a t e s g l u e c o d e f o r t y p e c o n v e r s i o n a n d c a l l i n g c o n v e n t i o n s .

M e m o r y m a n a g e m e n t r e q u i r e s c a r e i n c g o . G o ’ s g a r b a g e c o l l e c -

t o r d o e s n o t t r a c k C a l l o c a t i o n s . T h e b i n d i n g s e x p l i c i t l y f r e e C

m e m o r y w h e n G o o b j e c t s a r e f i n a l i z e d . F i n a l i z e r s a r e r e g i s t e r e d

o n G o o b j e c t s h o l d i n g C r e s o u r c e s .

T h e b i n d i n g s p r o v i d e s y n c h r o n o u s a n d c o n c u r r e n t A P I s . S y n -

c h r o n o u s c a l l s b l o c k u n t i l e x e c u t i o n c o m p l e t e s . C o n c u r r e n t c a l l s

u s e g o r o u t i n e s a n d c h a n n e l s f o r a s y n c h r o n o u s e x e c u t i o n . T h i s

m a t c h e s G o c o n c u r r e n c y p a t t e r n s w h i l e m a i n t a i n i n g Z e n r o o m ’ s

d e t e r m i n i s t i c e x e c u t i o n p e r c o n t r a c t .
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12.3 API Design and Best Practices

T h e Z e n r o o m A P I i s d e s i g n e d f o r s i m p l i c i t y a n d s a f e t y . T h e c o r e

A P I h a s t h r e e f u n c t i o n s : e x e c u t e a c o n t r a c t g i v e n d a t a a n d k e y s ,

r e t u r n o u t p u t o r e r r o r s , c l e a n u p r e s o u r c e s . T h i s m i n i m a l s u r f a c e

a r e a r e d u c e s i n t e g r a t i o n c o m p l e x i t y .

I n p u t h a n d l i n g :

I n p u t s a r e p r o v i d e d a s b y t e b u f f e r s c o n t a i n i n g J S O N , C B O R , o r

M e s s a g e P a c k . T h e c a l l i n g a p p l i c a t i o n s e r i a l i z e s d a t a t o t h e s e

f o r m a t s . Z e n r o o m p a r s e s t h e m d u r i n g c o n t r a c t e x e c u t i o n . T h i s

s e p a r a t i o n m e a n s t h e A P I d o e s n o t n e e d t o u n d e r s t a n d a p p l i c a -

t i o n d a t a s t r u c t u r e s .

B i n a r y d a t a i s b a s e 6 4 - e n c o d e d w i t h i n J S O N . T h i s a v o i d s e n -

c o d i n g i s s u e s w h e n p a s s i n g b i n a r y t h r o u g h t e x t - b a s e d f o r m a t s .

A p p l i c a t i o n s c a n p a s s c r y p t o g r a p h i c k e y s a n d s i g n a t u r e s w i t h -

o u t s p e c i a l i z e d h a n d l i n g . T h e b a s e 6 4 e n c o d i n g o v e r h e a d i s

a c c e p t a b l e f o r t h e s i z e s Z e n r o o m p r o c e s s e s .

O u t p u t h a n d l i n g :

O u t p u t i s r e t u r n e d a s a b y t e b u f f e r c o n t a i n i n g J S O N . T h e c a l l -

i n g a p p l i c a t i o n p a r s e s t h i s b u f f e r t o e x t r a c t r e s u l t s . S t r u c t u r e d

e r r o r s a r e r e t u r n e d i n t h e s a m e f o r m a t . A n e x e c u t i o n e r r o r p r o -

d u c e s J S O N d e s c r i b i n g w h a t f a i l e d a n d w h e r e .

T h e J S O N o u t p u t i s d e t e r m i n i s t i c a l l y o r d e r e d . O b j e c t k e y s a r e

s o r t e d a l p h a b e t i c a l l y . T h i s m a k e s o u t p u t s u i t a b l e f o r h a s h i n g o r

s i g n a t u r e g e n e r a t i o n . T w o e x e c u t i o n s p r o d u c i n g i d e n t i c a l r e s u l t s
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p r o d u c e b y t e - i d e n t i c a l J S O N .

R e s o u r c e m a n a g e m e n t :

M e m o r y a l l o c a t e d b y Z e n r o o m m u s t b e f r e e d b y t h e c a l l i n g

a p p l i c a t i o n . T h e A P I p r o v i d e s e x p l i c i t f r e e f u n c t i o n s . F a i l i n g

t o f r e e m e m o r y c a u s e s l e a k s . L a n g u a g e b i n d i n g s h a n d l e t h i s

a u t o m a t i c a l l y t h r o u g h f i n a l i z e r s o r d e s t r u c t o r s .

S o m e p l a t f o r m s h a v e a u t o m a t i c c l e a n u p . M o b i l e a p p l i c a t i o n s

t e r m i n a t i n g r e l e a s e a l l m e m o r y . S e r v e r a p p l i c a t i o n s r u n n i n g

l o n g - t e r m m u s t m a n a g e c l e a n u p e x p l i c i t l y . T h e b i n d i n g d o c u -

m e n t a t i o n s p e c i f i e s c l e a n u p r e q u i r e m e n t s f o r e a c h p l a t f o r m .

T h r e a d s a f e t y :

E a c h Z e n r o o m e x e c u t i o n i s i n d e p e n d e n t . M u l t i p l e t h r e a d s c a n

e x e c u t e d i f f e r e n t c o n t r a c t s c o n c u r r e n t l y . T h e V M h a s n o s h a r e d

g l o b a l s t a t e . T h i s p a r a l l e l i s m s c a l e s t o a v a i l a b l e C P U c o r e s

w i t h o u t l o c k s o r c o n t e n t i o n .

T h e s a m e c o n t r a c t e x e c u t e d s i m u l t a n e o u s l y i n d i f f e r e n t t h r e a d s

p r o d u c e s i d e n t i c a l o u t p u t s . T h r e a d e x e c u t i o n o r d e r d o e s n o t a f -

f e c t d e t e r m i n i s m . A p p l i c a t i o n s c a n p a r a l l e l i z e c o n t r a c t e x e c u t i o n

w i t h o u t w o r r y i n g a b o u t r a c e c o n d i t i o n s .

12.4 Performance Characteristics

P e r f o r m a n c e d e p e n d s o n c o n t r a c t c o m p l e x i t y , i n p u t s i z e , a n d

p l a t f o r m c a p a b i l i t i e s . G e n e r a l p a t t e r n s e x i s t t h a t h e l p o r g a n i z a -

t i o n s p l a n d e p l o y m e n t s .
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C o n t r a c t p a r s i n g :

P a r s i n g a c o n t r a c t t a k e s m i c r o s e c o n d s t o l o w m i l l i s e c o n d s d e -

p e n d i n g o n c o n t r a c t l e n g t h . P a r s i n g i s o n e - t i m e c o s t a t c o n t r a c t

l o a d . S o m e a p p l i c a t i o n s c o m p i l e c o n t r a c t s o n c e a n d e x e c u t e

m a n y t i m e s . O t h e r s p a r s e f r e s h f o r e a c h e x e c u t i o n a c c e p t i n g

t h e o v e r h e a d f o r o p e r a t i o n a l s i m p l i c i t y .

C r y p t o g r a p h i c o p e r a t i o n s :

O p e r a t i o n p e r f o r m a n c e v a r i e s b y a l g o r i t h m a n d p l a t f o r m :

• E C D S A s i g n a t u r e g e n e r a t i o n : 1 - 5 m s o n m o d e r n C P U s ,

1 0 - 5 0 m s o n e m b e d d e d

• E C D S A s i g n a t u r e v e r i f i c a t i o n : 2 - 1 0 m s o n m o d e r n C P U s ,

2 0 - 1 0 0 m s o n e m b e d d e d

• E d 2 5 5 1 9 s i g n a t u r e g e n e r a t i o n : 0 .1 - 0 . 5 m s o n m o d e r n C P U s ,

1 - 5 m s o n e m b e d d e d

• E d 2 5 5 1 9 s i g n a t u r e v e r i f i c a t i o n : 0 . 2 - 1 m s o n m o d e r n C P U s ,

2 - 1 0 m s o n e m b e d d e d

• B L S s i g n a t u r e v e r i f i c a t i o n : 5 - 2 0 m s o n m o d e r n C P U s , p a i r -

i n g o p e r a t i o n s a r e e x p e n s i v e

• M L - K E M k e y g e n e r a t i o n : 1 0 - 5 0 m s d e p e n d i n g o n s e c u r i t y

p a r a m e t e r

• M L - D S A s i g n a t u r e g e n e r a t i o n : 5 0 - 2 0 0 m s , p o s t - q u a n t u m

o p e r a t i o n s a r e s l o w e r
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T h e s e r a n g e s r e f l e c t t y p i c a l p e r f o r m a n c e . A c t u a l t i m i n g d e -

p e n d s o n s p e c i f i c p l a t f o r m s , c o m p i l e r o p t i m i z a t i o n s , a n d t h e r m a l

c o n d i t i o n s o n m o b i l e d e v i c e s .

M e m o r y u s a g e :

M e m o r y u s a g e g r o w s w i t h c o n t r a c t c o m p l e x i t y a n d d a t a s i z e .

A s i m p l e c o n t r a c t p r o c e s s i n g 1 K B o f d a t a u s e s a p p r o x i m a t e l y

1 M B t o t a l i n c l u d i n g V M o v e r h e a d . C o m p l e x c o n t r a c t s w i t h l a r g e

a r r a y s o r m a n y c r y p t o g r a p h i c o p e r a t i o n s m a y u s e 1 0 M B o r m o r e .

T h e f i x e d p o o l a l l o c a t i o n m a k e s m e m o r y u s a g e p r e d i c t a b l e a n d

c o n f i g u r a b l e .

S c a l a b i l i t y :

S i n g l e - t h r e a d e d p e r f o r m a n c e i s s u f f i c i e n t f o r m a n y a p p l i c a t i o n s .

A s e r v e r p r o c e s s i n g 1 0 0 0 t r a n s a c t i o n s p e r s e c o n d w i t h 5 m s

a v e r a g e e x e c u t i o n t i m e n e e d s o n l y 5 c o n c u r r e n t e x e c u t i o n s .

T h r e a d - l e v e l p a r a l l e l i s m h a n d l e s t h i s e a s i l y . A p p l i c a t i o n s w i t h

h i g h e r t h r o u g h p u t r e q u i r e m e n t s c a n s c a l e h o r i z o n t a l l y , r u n n i n g

m u l t i p l e Z e n r o o m p r o c e s s e s a c r o s s m u l t i p l e s e r v e r s .

13 Real-World Applications and Case
Studies

P r o d u c t i o n d e p l o y m e n t s p r o v i d e e v i d e n c e t h a t d e s i g n s w o r k

u n d e r r e a l c o n d i t i o n s . P i l o t p r o j e c t s d e m o n s t r a t e c o n c e p t s . P r o -

d u c t i o n s y s t e m s p r o v e v i a b i l i t y a t s c a l e w i t h a c t u a l u s e r s , r e a l

d a t a , a n d o p e r a t i o n a l r e q u i r e m e n t s . Z e n r o o m d e p l o y m e n t s s p a n
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g o v e r n m e n t d i g i t a l i d e n t i t y , f i n a n c i a l i n f r a s t r u c t u r e , a n d d i s -

t r i b u t e d s y s t e m s . T h e s e a r e n o t d e m o n s t r a t i o n s b u t o p e r a t i o n a l

s y s t e m s .

T h e c a s e s t u d i e s t h a t f o l l o w a r e n o t m a r k e t i n g c l a i m s b u t d o c -

u m e n t e d i m p l e m e n t a t i o n s . E a c h h a s s o u r c e c o d e , d e p l o y m e n t

d o c u m e n t a t i o n , a n d o p e r a t i o n a l h i s t o r y . O r g a n i z a t i o n s e v a l u a t -

i n g Z e n r o o m c a n e x a m i n e t h e s e s y s t e m s a n d c o n t a c t o p e r a t o r s

f o r r e f e r e n c e s .

13.1 EUDI-ARFWallet Certification (CREDIMI)

T h e E u r o p e a n D i g i t a l I d e n t i t y f r a m e w o r k ( E U D I ) e s t a b l i s h e s r e -

q u i r e m e n t s f o r d i g i t a l i d e n t i t y w a l l e t s a c r o s s E U m e m b e r s t a t e s .

T h e A r c h i t e c t u r e R e f e r e n c e F r a m e w o r k ( A R F ) s p e c i f i e s t e c h n i -

c a l a n d s e c u r i t y r e q u i r e m e n t s . C R E D I M I p r o v i d e s c e r t i f i c a t i o n

i n f r a s t r u c t u r e e n s u r i n g w a l l e t s m e e t t h e s e r e q u i r e m e n t s .

T e c h n i c a l a r c h i t e c t u r e :

C R E D I M I u s e s Z e n r o o m f o r c r y p t o g r a p h i c o p e r a t i o n s i n t h e c e r t i -

f i c a t i o n p r o c e s s . W a l l e t i m p l e m e n t a t i o n s p r e s e n t c r e d e n t i a l s f o r

v e r i f i c a t i o n . T h e c e r t i f i c a t i o n s y s t e m v e r i f i e s c r e d e n t i a l s a g a i n s t

s c h e m a s , v a l i d a t e s c r y p t o g r a p h i c s i g n a t u r e s , a n d c h e c k s c o m -

p l i a n c e w i t h A R F s p e c i f i c a t i o n s .

T h e s y s t e m p r o c e s s e s W 3 C V e r i f i a b l e C r e d e n t i a l s u s i n g m u l t i p l e

s i g n a t u r e s c h e m e s . L e g a c y c r e d e n t i a l s u s e E C D S A o r E d D S A

s i g n a t u r e s . M o d e r n c r e d e n t i a l s u s e B B S + f o r s e l e c t i v e d i s c l o -

s u r e . T h e c e r t i f i c a t i o n p r o c e s s v e r i f i e s t h a t w a l l e t s c o r r e c t l y
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i m p l e m e n t e a c h s c h e m e a n d p r o p e r l y h a n d l e e d g e c a s e s .

Z e n r o o m ’ s d e t e r m i n i s t i c e x e c u t i o n i s c r i t i c a l h e r e . C e r t i f i c a t i o n

r e s u l t s m u s t b e r e p r o d u c i b l e . A n a u d i t o r r e v i e w i n g a c e r t i f i c a t i o n

d e c i s i o n m u s t o b t a i n i d e n t i c a l r e s u l t s w h e n r e - e x e c u t i n g v e r i f i -

c a t i o n c o n t r a c t s . T h i s r e p r o d u c i b i l i t y i s r e q u i r e d b y t h e A R F b u t

d i f f i c u l t t o a c h i e v e w i t h n o n - d e t e r m i n i s t i c s y s t e m s .

O p e r a t i o n a l r e q u i r e m e n t s :

C e r t i f i c a t i o n p r o c e s s e s c r e d e n t i a l s f r o m m u l t i p l e m e m b e r s t a t e s

w i t h d i f f e r e n t i m p l e m e n t a t i o n s . I n t e r o p e r a b i l i t y t e s t i n g v e r i f i e s

t h a t c r e d e n t i a l s i s s u e d b y o n e s t a t e ’ s s y s t e m c a n b e v e r i f i e d b y

a n o t h e r ’ s . Z e n r o o m ’ s s t r i c t s c h e m a v a l i d a t i o n c a t c h e s i n c o m p a t -

i b i l i t i e s t h a t w o u l d c a u s e p r o d u c t i o n f a i l u r e s .

T h e s y s t e m o p e r a t e s u n d e r h i g h a s s u r a n c e r e q u i r e m e n t s . C o d e

u n d e r g o e s s e c u r i t y r e v i e w . D e p l o y m e n t s f o l l o w h a r d e n i n g g u i d e -

l i n e s . O p e r a t i o n a l p r o c e d u r e s d o c u m e n t i n c i d e n t r e s p o n s e .

T h e s e r e q u i r e m e n t s m a t c h e n t e r p r i s e s e c u r i t y p r a c t i c e s a n d

Z e n r o o m ’ s d e s i g n s u p p o r t s t h e m n a t u r a l l y .

D e p l o y m e n t s c a l e :

C R E D I M I c e r t i f i c a t i o n i n f r a s t r u c t u r e p r o c e s s e s t h o u s a n d s o f

c r e d e n t i a l s d u r i n g t e s t i n g c y c l e s . T h e t h r o u g h p u t r e q u i r e m e n t s

a r e m o d e s t b y s e r v e r s t a n d a r d s b u t t h e c o r r e c t n e s s r e q u i r e -

m e n t s a r e a b s o l u t e . A f a l s e p o s i t i v e i n c e r t i f i c a t i o n c o u l d a l l o w

n o n - c o m p l i a n t w a l l e t s i n t o p r o d u c t i o n . A f a l s e n e g a t i v e c o u l d

r e j e c t c o m p l i a n t w a l l e t s c a u s i n g p r o j e c t d e l a y s .

T h e d e t e r m i n i s t i c e x e c u t i o n a n d c o m p r e h e n s i v e t e s t i n g g i v e
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c o n f i d e n c e i n c e r t i f i c a t i o n r e s u l t s . W h e n a c r e d e n t i a l f a i l s v e r -

i f i c a t i o n , t h e e r r o r m e s s a g e s p e c i f i e s e x a c t l y w h a t f a i l e d . T h i s

d i a g n o s t i c c a p a b i l i t y r e d u c e s d e b u g g i n g t i m e a n d i m p r o v e s

i n t e r o p e r a b i l i t y .

13.2 Digital Identity Infrastructure (DIDROOM)

D I D R O O M i m p l e m e n t s W 3 C D e c e n t r a l i z e d I d e n t i f i e r a n d V e r -

i f i a b l e C r e d e n t i a l s p e c i f i c a t i o n s a s p r o d u c t i o n i n f r a s t r u c t u r e .

O r g a n i z a t i o n s u s e D I D R O O M t o i s s u e , m a n a g e , a n d v e r i f y c r e -

d e n t i a l s f o r e m p l o y e e i d e n t i t y , c u s t o m e r a u t h e n t i c a t i o n , a n d

s e r v i c e a c c e s s c o n t r o l .

S y s t e m a r c h i t e c t u r e :

D I D R O O M p r o v i d e s t h r e e c o m p o n e n t s : i s s u e r s e r v i c e , h o l d e r

w a l l e t , a n d v e r i f i e r s e r v i c e . E a c h u s e s Z e n r o o m f o r c r y p t o -

g r a p h i c o p e r a t i o n s . T h e i s s u e r c r e a t e s c r e d e n t i a l s s i g n e d w i t h

o r g a n i z a t i o n a l k e y s . T h e h o l d e r s t o r e s c r e d e n t i a l s a n d c r e a t e s

p r e s e n t a t i o n s . T h e v e r i f i e r v a l i d a t e s p r e s e n t a t i o n s a g a i n s t i s s u e r

p u b l i c k e y s .

T h e s y s t e m s u p p o r t s m u l t i p l e c r e d e n t i a l f o r m a t s . S i m p l e c r e d e n -

t i a l s u s e J S O N - L D w i t h E d D S A s i g n a t u r e s . P r i v a c y - p r e s e r v i n g

c r e d e n t i a l s u s e B B S + f o r s e l e c t i v e d i s c l o s u r e . T h e h o l d e r w a l l e t

a l l o w s u s e r s t o c h o o s e w h i c h a t t r i b u t e s t o r e v e a l d u r i n g p r e -

s e n t a t i o n . T h e s a m e c r e d e n t i a l c a n b e p r e s e n t e d d i f f e r e n t l y t o

d i f f e r e n t v e r i f i e r s .

D I D m a n a g e m e n t u s e s d i d : d y n e m e t h o d i m p l e m e n t e d i n Z e n -
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r o o m . O r g a n i z a t i o n s g e n e r a t e D I D s d e t e r m i n i s t i c a l l y f r o m k e y s .

D I D d o c u m e n t s a r e s i g n e d a n d p u b l i s h e d . U p d a t e s t o D I D d o c -

u m e n t s ( k e y r o t a t i o n , s e r v i c e e n d p o i n t c h a n g e s ) a r e a u t h e n t i -

c a t e d t h r o u g h c o n t r o l p r o o f s g e n e r a t e d b y Z e n r o o m c o n t r a c t s .

P r i v a c y c h a r a c t e r i s t i c s :

S e l e c t i v e d i s c l o s u r e p r e v e n t s v e r i f i e r s f r o m l e a r n i n g u n n e c -

e s s a r y i n f o r m a t i o n . A n a g e v e r i f i c a t i o n c r e d e n t i a l c o n t a i n i n g

b i r t h d a t e , a d d r e s s , a n d c i t i z e n s h i p c a n p r o v e a g e w i t h o u t r e v e a l -

i n g o t h e r a t t r i b u t e s . T h e B B S + i m p l e m e n t a t i o n e n s u r e s t h e p r o o f

i s u n l i n k a b l e : m u l t i p l e p r e s e n t a t i o n s t o t h e s a m e v e r i f i e r c a n n o t

b e c o r r e l a t e d .

U n l i n k a b i l i t y i s v e r i f i e d t h r o u g h t e s t i n g . T h e t e s t s u i t e g e n e r a t e s

m u l t i p l e p r e s e n t a t i o n s f r o m t h e s a m e c r e d e n t i a l a n d v e r i f i e s t h a t

p r e s e n t a t i o n p r o o f s c o n t a i n n o c o m m o n e l e m e n t s . T h i s t e s t i n g

v a l i d a t e s t h a t t h e c r y p t o g r a p h i c i m p l e m e n t a t i o n a c h i e v e s p r i v a c y

p r o p e r t i e s c l a i m e d b y t h e p r o t o c o l .

I n t e g r a t i o n p a t t e r n s :

D I D R O O M i n t e g r a t e s w i t h e x i s t i n g i d e n t i t y s y s t e m s . O r g a n i z a -

t i o n s w i t h L D A P d i r e c t o r i e s o r O A u t h p r o v i d e r s c a n u s e D I D -

R O O M a s c r e d e n t i a l i s s u a n c e l a y e r . E m p l o y e e s a u t h e n t i c a t e

t h r o u g h e x i s t i n g s y s t e m s . T h e i s s u e r s e r v i c e c r e a t e s v e r i f i a b l e

c r e d e n t i a l s b a s e d o n a u t h e n t i c a t e d a t t r i b u t e s . E m p l o y e e s u s e

t h e s e c r e d e n t i a l s f o r e x t e r n a l s e r v i c e a c c e s s w i t h o u t i n v o l v i n g

t h e c o r p o r a t e a u t h e n t i c a t i o n s y s t e m .

T h i s i n t e g r a t i o n p a t t e r n s e p a r a t e s a u t h e n t i c a t i o n f r o m a u t h o -

r i z a t i o n . E m p l o y e e s p r o v e i d e n t i t y t o e x t e r n a l s e r v i c e s t h r o u g h
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c r e d e n t i a l s w i t h o u t t h e s e r v i c e s c o n t a c t i n g t h e e m p l o y e r . T h i s

r e d u c e s c o u p l i n g a n d i m p r o v e s p r i v a c y . E m p l o y e r s d o n o t l e a r n

w h i c h s e r v i c e s e m p l o y e e s a c c e s s .

13.3 Global Passport Project

T h e G l o b a l P a s s p o r t P r o j e c t i m p l e m e n t s d i g i t a l p a s s p o r t v e r i f i -

c a t i o n f o r i m m i g r a t i o n a n d b o r d e r c o n t r o l . T h e s y s t e m v e r i f i e s

p a s s p o r t a u t h e n t i c i t y , v a l i d a t e s h o l d e r i d e n t i t y , a n d c h e c k s t r a v e l

a u t h o r i z a t i o n w i t h o u t r e q u i r i n g c e n t r a l d a t a b a s e l o o k u p s .

C r y p t o g r a p h i c v e r i f i c a t i o n :

M o d e r n p a s s p o r t s c o n t a i n c h i p s w i t h d i g i t a l s i g n a t u r e s f r o m

i s s u i n g g o v e r n m e n t s . T h e s i g n a t u r e c o v e r s b i o m e t r i c d a t a a n d

p a s s p o r t d e t a i l s . V e r i f i c a t i o n r e q u i r e s c h e c k i n g t h e s i g n a t u r e

a g a i n s t g o v e r n m e n t p u b l i c k e y s a n d v a l i d a t i n g t h e c e r t i f i c a t e

c h a i n t o a t r u s t a n c h o r .

Z e n r o o m p e r f o r m s s i g n a t u r e v e r i f i c a t i o n u s i n g a l g o r i t h m s s p e c i -

f i e d i n I C A O D o c 9 3 0 3 ( t h e s t a n d a r d f o r m a c h i n e - r e a d a b l e t r a v e l

d o c u m e n t s ) . T h e s y s t e m s u p p o r t s R S A a n d E C D S A s i g n a t u r e s

o n m u l t i p l e c u r v e s . P u b l i c k e y i n f r a s t r u c t u r e u s e s X . 5 0 9 c e r t i f i -

c a t e s w i t h c o u n t r y - s p e c i f i c p a r a m e t e r s .

T h e v e r i f i c a t i o n c o n t r a c t s a r e h u m a n - r e a d a b l e . B o r d e r c o n t r o l

p e r s o n n e l c a n e x a m i n e c o n t r a c t s a n d u n d e r s t a n d v e r i f i c a t i o n

l o g i c . T h i s t r a n s p a r e n c y s u p p o r t s a u d i t r e q u i r e m e n t s a n d b u i l d s

c o n f i d e n c e i n a u t o m a t e d s y s t e m s . W h e n v e r i f i c a t i o n f a i l s , t h e

e r r o r m e s s a g e i n d i c a t e s w h i c h c h e c k f a i l e d : i n v a l i d s i g n a t u r e ,
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e x p i r e d c e r t i f i c a t e , r e v o k e d c r e d e n t i a l .

O f f l i n e o p e r a t i o n :

B o r d e r c o n t r o l p o i n t s m a y h a v e l i m i t e d c o n n e c t i v i t y . T h e s y s t e m

o p e r a t e s o f f l i n e u s i n g p r e - d i s t r i b u t e d p u b l i c k e y l i s t s . P u b l i c

k e y s a r e d i s t r i b u t e d t h r o u g h s e c u r e c h a n n e l s a n d u p d a t e d p e -

r i o d i c a l l y . T h e v e r i f i c a t i o n c o n t r a c t c h e c k s s i g n a t u r e s a g a i n s t

l o c a l p u b l i c k e y d a t a b a s e w i t h o u t n e t w o r k a c c e s s .

T h i s o f f l i n e c a p a b i l i t y i s e n a b l e d b y Z e n r o o m ’ s i s o l a t i o n . T h e

V M h a s n o n e t w o r k a c c e s s s o c o n t r a c t s d e s i g n e d f o r o n l i n e

o p e r a t i o n c a n n o t a c c i d e n t a l l y w o r k o f f l i n e a n d v i c e v e r s a . T h e

a r c h i t e c t u r e f o r c e s e x p l i c i t d e s i g n d e c i s i o n s a b o u t c o n n e c t i v i t y

r e q u i r e m e n t s .

P e r f o r m a n c e r e q u i r e m e n t s :

I m m i g r a t i o n l i n e s r e q u i r e p r o c e s s i n g p a s s e n g e r s i n s e c o n d s .

T h e s y s t e m m u s t v e r i f y p a s s p o r t c h i p s , c h e c k b i o m e t r i c m a t c h -

i n g , a n d v a l i d a t e t r a v e l a u t h o r i z a t i o n q u i c k l y e n o u g h t o a v o i d

d e l a y s . C r y p t o g r a p h i c v e r i f i c a t i o n u s i n g Z e n r o o m t a k e s s i n g l e -

d i g i t m i l l i s e c o n d s . T h e l i m i t i n g f a c t o r i s c h i p c o m m u n i c a t i o n a n d

b i o m e t r i c p r o c e s s i n g , n o t c r y p t o g r a p h i c o p e r a t i o n s .

T h e d e t e r m i n i s t i c e x e c u t i o n h e l p s d e b u g g i n g . W h e n v e r i f i c a t i o n

i s s l o w e r t h a n e x p e c t e d , p e r f o r m a n c e t e s t i n g w i t h i n s t r u m e n t a -

t i o n s h o w s e x a c t l y w h i c h o p e r a t i o n s t a k e t i m e . T h e d e t e r m i n i s t i c

b e h a v i o r m e a n s p e r f o r m a n c e i s s u e s a r e r e p r o d u c i b l e a n d r o o t

c a u s e s a r e i d e n t i f i a b l e .
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13.4 Hyperledger Sawtooth Integration (Sawroom)

S a w r o o m i n t e g r a t e s Z e n r o o m w i t h H y p e r l e d g e r S a w t o o t h , a

b l o c k c h a i n p l a t f o r m f o r e n t e r p r i s e a p p l i c a t i o n s . T h e i n t e g r a -

t i o n a l l o w s S a w t o o t h t r a n s a c t i o n f a m i l i e s t o u s e Z e n r o o m f o r

t r a n s a c t i o n v a l i d a t i o n a n d s t a t e u p d a t e s . T h i s b r i n g s Z e n c o d e ’ s

r e a d a b l e c o n t r a c t s t o b l o c k c h a i n a p p l i c a t i o n s .

T r a n s a c t i o n f a m i l y i m p l e m e n t a t i o n :

S a w t o o t h t r a n s a c t i o n f a m i l i e s d e f i n e a p p l i c a t i o n l o g i c f o r s p e -

c i f i c u s e c a s e s . A s u p p l y c h a i n t r a n s a c t i o n f a m i l y i m p l e m e n t s

o p e r a t i o n s f o r t r a c k i n g g o o d s . A f i n a n c i a l t r a n s a c t i o n f a m i l y

i m p l e m e n t s p a y m e n t a n d s e t t l e m e n t o p e r a t i o n s . E a c h f a m i l y h a s

v a l i d a t i o n r u l e s a n d s t a t e t r a n s i t i o n l o g i c .

S a w r o o m i m p l e m e n t s t r a n s a c t i o n f a m i l i e s u s i n g Z e n c o d e c o n -

t r a c t s . T r a n s a c t i o n v a l i d a t i o n i s s p e c i f i e d a s r e a d a b l e c o n t r a c t s .

A u d i t o r s c a n r e v i e w v a l i d a t i o n l o g i c w i t h o u t u n d e r s t a n d i n g

b l o c k c h a i n i n t e r n a l s . T h e c o n t r a c t r e a d s t r a n s a c t i o n p a y l o a d ,

v a l i d a t e s a c c o r d i n g t o b u s i n e s s r u l e s , a n d c o m p u t e s s t a t e u p -

d a t e s .

T h e i n t e g r a t i o n p r e s e r v e s Z e n r o o m ’ s i s o l a t i o n . T r a n s a c t i o n

p r o c e s s o r s r u n Z e n r o o m i n s u b p r o c e s s w i t h t r a n s a c t i o n d a t a

p a s s e d a s i n p u t . Z e n r o o m e x e c u t e s v a l i d a t i o n c o n t r a c t a n d r e -

t u r n s v e r d i c t . T h e t r a n s a c t i o n p r o c e s s o r a p p l i e s s t a t e u p d a t e s i f

v a l i d a t i o n s u c c e e d s . M a l i c i o u s t r a n s a c t i o n s c a n n o t c o m p r o m i s e

t h e n o d e b e c a u s e Z e n r o o m h a s n o a c c e s s t o n o d e r e s o u r c e s .

C o n s e n s u s i n t e g r a t i o n :
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B l o c k c h a i n c o n s e n s u s r e q u i r e s d e t e r m i n i s t i c t r a n s a c t i o n e x e c u -

t i o n . V a l i d a t o r s m u s t r e a c h i d e n t i c a l c o n c l u s i o n s a b o u t t r a n s a c -

t i o n v a l i d i t y . Z e n r o o m ’ s d e t e r m i n i s t i c e x e c u t i o n a l i g n s p e r f e c t l y

w i t h t h i s r e q u i r e m e n t . V a l i d a t o r s r u n i d e n t i c a l c o n t r a c t s o n i d e n t i -

c a l i n p u t s a n d p r o d u c e i d e n t i c a l o u t p u t s .

T h e d e t e r m i n i s m i s v e r i f i e d t h r o u g h t e s t i n g a c r o s s t h e S a w t o o t h

n e t w o r k . N o d e s r u n o n d i f f e r e n t p l a t f o r m s : L i n u x o n x 8 6 , L i n u x

o n A R M , c o n t a i n e r i z e d d e p l o y m e n t s . A l l n o d e s m u s t r e a c h c o n -

s e n s u s o n t r a n s a c t i o n v a l i d i t y . T h e c r o s s - p l a t f o r m d e t e r m i n i s m

t e s t i n g t h a t v a l i d a t e s Z e n r o o m a l s o v a l i d a t e s c o n s e n s u s .

S m a r t c o n t r a c t t r a n s p a r e n c y :

T r a d i t i o n a l b l o c k c h a i n s m a r t c o n t r a c t s a r e o p a q u e t o n o n -

d e v e l o p e r s . Z e n c o d e c o n t r a c t s e x e c u t i n g i n S a w r o o m a r e

r e a d a b l e b y b u s i n e s s s t a k e h o l d e r s . A s u p p l y c h a i n c o n t r a c t

s p e c i f y i n g c u s t o d y t r a n s f e r r u l e s c a n b e r e v i e w e d b y l a w y e r s

a n d l o g i s t i c s m a n a g e r s . T h e c o n t r a c t i s s i m u l t a n e o u s l y s p e c i f i -

c a t i o n a n d i m p l e m e n t a t i o n .

T h i s t r a n s p a r e n c y a f f e c t s g o v e r n a n c e . C h a n g i n g c o n t r a c t l o g i c

r e q u i r e s p r o p o s i n g n e w Z e n c o d e c o n t r a c t s . S t a k e h o l d e r s r e v i e w

p r o p o s a l s a n d v o t e o n a d o p t i o n . T h e r e v i e w p r o c e s s i s a c c e s s i -

b l e t o n o n - t e c h n i c a l p a r t i c i p a n t s b e c a u s e c o n t r a c t s a r e r e a d a b l e .

T h i s d e m o c r a t i z e s b l o c k c h a i n g o v e r n a n c e b e y o n d d e v e l o p e r

c o m m u n i t i e s .
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13.5 Municipal Digital Democracy (DECODE Project)

T h e D E C O D E p r o j e c t f o r t h e E u r o p e a n U n i o n i n v e s t i g a t e d t e c h -

n o l o g i e s f o r d i g i t a l d e m o c r a c y . M u n i c i p a l g o v e r n m e n t s i n A m s -

t e r d a m a n d B a r c e l o n a p i l o t e d s y s t e m s w h e r e c i t i z e n s p a r t i c i p a t e

i n c o l l e c t i v e d e c i s i o n s t h r o u g h c r y p t o g r a p h i c p e t i t i o n s y s t e m s

a n d p a r t i c i p a t o r y b u d g e t i n g . Z e n r o o m p r o v i d e d c r y p t o g r a p h i c

o p e r a t i o n s e n s u r i n g p r i v a c y a n d i n t e g r i t y .

P e t i t i o n s i g n i n g :

C i t i z e n s s i g n p e t i t i o n s s u p p o r t i n g o r o p p o s i n g m u n i c i p a l p o l i c i e s .

S i g n a t u r e s m u s t b e v e r i f i a b l e ( p r o v i n g r e a l c i t i z e n s s i g n e d ) b u t

a n o n y m o u s ( p r e v e n t i n g t r a c k i n g o f c i t i z e n p o l i t i c a l a c t i v i t y ) .

S t a n d a r d d i g i t a l s i g n a t u r e s f a i l b e c a u s e s i g n a t u r e s a r e l i n k a b l e :

c o l l e c t i n g s i g n a t u r e l i s t s e n a b l e s t r a c k i n g w h o s i g n s w h a t .

D E C O D E i m p l e m e n t e d b l i n d s i g n a t u r e p e t i t i o n s u s i n g c r y p t o g r a -

p h y f r o m C o c o n u t c r e d e n t i a l s . C i t i z e n s o b t a i n c r e d e n t i a l s f r o m

t h e m u n i c i p a l i t y p r o v i n g c i t i z e n s h i p . C r e d e n t i a l s a r e b l i n d e d

s o t h e m u n i c i p a l i t y d o e s n o t l e a r n w h i c h c i t i z e n h o l d s w h i c h

c r e d e n t i a l . C i t i z e n s u s e c r e d e n t i a l s t o s i g n p e t i t i o n s . S i g n a t u r e s

p r o v e v a l i d c i t i z e n s h i p w i t h o u t r e v e a l i n g i d e n t i t y .

Z e n r o o m i m p l e m e n t s t h e b l i n d s i g n a t u r e p r o t o c o l . T h e r e a d a b l e

c o n t r a c t s a l l o w c i t i z e n s t o a u d i t t h e c r y p t o g r a p h y p r o t e c t i n g

t h e i r p r i v a c y . T r u s t d o e s n o t r e q u i r e b e l i e v i n g e x p e r t s . T h e c o n -

t r a c t s e x p l i c i t l y s h o w t h a t t h e m u n i c i p a l i t y c a n n o t l i n k s i g n a t u r e s

t o c i t i z e n s .

P a r t i c i p a t o r y b u d g e t i n g :
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M u n i c i p a l i t i e s a l l o c a t e b u d g e t t o p r o j e c t s b a s e d o n c i t i z e n v o t e s .

V o t i n g m u s t b e p r i v a t e ( n o o n e l e a r n s h o w i n d i v i d u a l s v o t e d ) a n d

v e r i f i a b l e ( a n y o n e c a n v e r i f y t h e c o u n t i s c o r r e c t ) . T h e s y s t e m

u s e s c r y p t o g r a p h i c v o t i n g w h e r e v o t e s a r e e n c r y p t e d b u t t h e

t a l l y i s p u b l i c l y c o m p u t a b l e .

T h e v o t i n g c o n t r a c t s u s e a d d i t i v e h o m o m o r p h i c e n c r y p t i o n .

V o t e s a r e e n c r y p t e d . T h e e n c r y p t e d v o t e s a r e h o m o m o r p h i c a l l y

s u m m e d . T h e s u m i s d e c r y p t e d r e v e a l i n g o n l y t h e t a l l y , n o t

i n d i v i d u a l v o t e s . Z e n r o o m c o m p u t e s v o t e e n c r y p t i o n a n d t a l l y

v e r i f i c a t i o n . T h e c o n t r a c t s s h o w e x p l i c i t l y w h a t i n f o r m a t i o n i s

r e v e a l e d a n d w h a t r e m a i n s p r i v a t e .

R e a l - w o r l d d e p l o y m e n t :

T h e B a r c e l o n a a n d A m s t e r d a m p i l o t s i n v o l v e d t h o u s a n d s o f c i t i -

z e n s m a k i n g d e c i s i o n s o n r e a l m u n i c i p a l b u d g e t a l l o c a t i o n a n d

p o l i c y q u e s t i o n s . T h e s y s t e m s o p e r a t e d u n d e r p o l i t i c a l p r e s s u r e

a n d p u b l i c s c r u t i n y . T e c h n i c a l f a i l u r e s w o u l d u n d e r m i n e t r u s t i n

d i g i t a l d e m o c r a c y .

Z e n r o o m ’ s s t a b i l i t y a n d t r a n s p a r e n c y p r o v e d e s s e n t i a l . W h e n

c i t i z e n s q u e s t i o n e d h o w t h e s y s t e m w o r k e d , c o n t r a c t s c o u l d

b e s h o w n a n d e x p l a i n e d . W h e n v e r i f i c a t i o n w a s n e e d e d , a n y

p a r t i c i p a n t c o u l d r e - e x e c u t e c o n t r a c t s a n d v e r i f y r e s u l t s . T h e

h u m a n - r e a d a b l e n a t u r e o f Z e n c o d e m a d e t h e c r y p t o g r a p h y a c -

c e s s i b l e t o p o l i t i c a l d i s c o u r s e r a t h e r t h a n c o n f i n e d t o t e c h n i c a l

c i r c l e s .

L e s s o n s l e a r n e d :

D i g i t a l d e m o c r a c y r e q u i r e s m o r e t h a n c o r r e c t c r y p t o g r a p h y .
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C i t i z e n s m u s t t r u s t t h e s y s t e m . T r u s t r e q u i r e s t r a n s p a r e n c y

a n d a c c e s s i b i l i t y . Z e n c o d e ’ s r e a d a b l e c o n t r a c t s p r o v i d e d t r a n s -

p a r e n c y t h a t p r o p r i e t a r y s y s t e m s c o u l d n o t m a t c h . T h e o p e n

s o u r c e n a t u r e a l l o w e d i n d e p e n d e n t a u d i t b y c i v i l s o c i e t y o r g a n i -

z a t i o n s .

T h e p r o j e c t d e m o n s t r a t e d t h a t c o m p l e x c r y p t o g r a p h i c p r o t o -

c o l s c a n b e d e p l o y e d a t m u n i c i p a l s c a l e . T h e c o n s t r a i n t s o f

d e m o c r a t i c l e g i t i m a c y a l i g n w i t h Z e n r o o m ’ s d e s i g n p h i l o s o p h y :

t r a n s p a r e n c y , v e r i f i a b i l i t y , a n d a c c e s s i b l e a u d i t . T h e s e s a m e

p r i n c i p l e s s e r v e e n t e r p r i s e a n d g o v e r n m e n t a p p l i c a t i o n s w h e r e

s t a k e h o l d e r s a n d c i t i z e n s d e m a n d a c c o u n t a b i l i t y .

14 Comparative Analysis

T e c h n i c a l d e c i s i o n s r e q u i r e u n d e r s t a n d i n g t r a d e o f f s . N o t e c h -

n o l o g y i s u n i v e r s a l l y s u p e r i o r . E a c h a p p r o a c h o p t i m i z e s f o r

d i f f e r e n t p r i o r i t i e s . T h i s s e c t i o n c o m p a r e s Z e n r o o m a n d Z e n -

c o d e a g a i n s t a l t e r n a t i v e s t h a t o r g a n i z a t i o n s c o m m o n l y e v a l u a t e .

T h e c o m p a r i s o n s f o c u s o n m e a s u r a b l e d i f f e r e n c e s r a t h e r t h a n

s u b j e c t i v e p r e f e r e n c e s .

14.1 Zencode vs. Solidity

S o l i d i t y i s t h e d o m i n a n t l a n g u a g e f o r E t h e r e u m s m a r t c o n t r a c t s .

O r g a n i z a t i o n s b u i l d i n g b l o c k c h a i n a p p l i c a t i o n s o f t e n e v a l u a t e

w h e t h e r t o u s e S o l i d i t y o n E t h e r e u m o r a l t e r n a t i v e a p p r o a c h e s .
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T h e c o m p a r i s o n i s n o t a p p l e s - t o - a p p l e s b e c a u s e t h e s y s t e m s

t a r g e t d i f f e r e n t a r c h i t e c t u r e s , b u t d e c i s i o n p o i n t s e m e r g e .

R e a d a b i l i t y :

S o l i d i t y s y n t a x r e s e m b l e s J a v a S c r i p t . D e v e l o p e r s f a m i l i a r w i t h

C - s t y l e l a n g u a g e s c a n r e a d S o l i d i t y c o d e . H o w e v e r , u n d e r -

s t a n d i n g w h a t S o l i d i t y c o d e d o e s r e q u i r e s u n d e r s t a n d i n g E V M

s e m a n t i c s , g a s c o s t s , s t o r a g e l a y o u t s , a n d c a l l i n g c o n v e n t i o n s .

A f u n c t i o n t h a t a p p e a r s s i m p l e m a y h a v e s u b t l e b e h a v i o r s f r o m

r e e n t r a n c y , d e l e g a t e c a l l s , o r s t o r a g e a c c e s s p a t t e r n s .

Z e n c o d e s y n t a x i s E n g l i s h - l i k e s t a t e m e n t s . N o n - d e v e l o p e r s

c a n r e a d c o n t r a c t s a n d u n d e r s t a n d h i g h - l e v e l l o g i c . H o w e v e r ,

Z e n c o d e i s n o t T u r i n g c o m p l e t e . A r b i t r a r y c o m p u t a t i o n r e q u i r e s

d r o p p i n g t o L u a . T h e r e a d a b i l i t y a d v a n t a g e i s r e a l f o r t h e o p -

e r a t i o n s Z e n c o d e s u p p o r t s b u t d i s a p p e a r s f o r c o m p u t a t i o n i t

c a n n o t e x p r e s s .

E x e c u t i o n m o d e l :

S o l i d i t y e x e c u t e s o n b l o c k c h a i n n e t w o r k s . E x e c u t i o n i s p u b l i c

a n d p e r m a n e n t . E v e r y n o d e i n t h e n e t w o r k e x e c u t e s e v e r y

c o n t r a c t . T h i s p r o v i d e s s t r o n g c o n s i s t e n c y a n d c e n s o r s h i p

r e s i s t a n c e b u t m a k e s p r i v a c y d i f f i c u l t a n d i m p o s e s g a s c o s t s

t h a t g r o w w i t h n e t w o r k a c t i v i t y .

Z e n c o d e e x e c u t e s i n i s o l a t e d V M i n s t a n c e s . E x e c u t i o n i s p r i v a t e

t o t h e c a l l i n g a p p l i c a t i o n . N o n e t w o r k i s i n v o l v e d . T h i s p r o v i d e s

p r i v a c y a n d p r e d i c t a b l e c o s t s b u t r e q u i r e s a p p l i c a t i o n - l e v e l

d i s t r i b u t i o n f o r m u l t i - p a r t y s c e n a r i o s . O r g a n i z a t i o n s w a n t i n g

b l o c k c h a i n p r o p e r t i e s m u s t c o m b i n e Z e n r o o m w i t h s e p a r a t e
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b l o c k c h a i n i n f r a s t r u c t u r e .

D e v e l o p m e n t e c o s y s t e m :

S o l i d i t y h a s e x t e n s i v e t o o l i n g : I D E s , d e b u g g e r s , t e s t i n g f r a m e -

w o r k s , f o r m a l v e r i f i c a t i o n t o o l s . T h e E t h e r e u m e c o s y s t e m i n -

c l u d e s l i b r a r i e s , s t a n d a r d s , a n d e s t a b l i s h e d p a t t e r n s . D e v e l o p e r s

c a n f i n d e x a m p l e s a n d S t a c k O v e r f l o w a n s w e r s f o r c o m m o n

p r o b l e m s .

Z e n c o d e e c o s y s t e m i s s m a l l e r . T o o l i n g f o c u s e s o n c o n t r a c t

e x e c u t i o n r a t h e r t h a n d e v e l o p m e n t e n v i r o n m e n t s . T h e s c e n a r i o

s y s t e m p r o v i d e s r e u s a b l e c o m p o n e n t s b u t f e w e r t h i r d - p a r t y

l i b r a r i e s e x i s t . O r g a n i z a t i o n s m a y n e e d t o i m p l e m e n t d o m a i n -

s p e c i f i c f u n c t i o n a l i t y r a t h e r t h a n i m p o r t i n g e x i s t i n g p a c k a g e s .

W h e n t o c h o o s e w h i c h :

C h o o s e S o l i d i t y f o r a p p l i c a t i o n s r e q u i r i n g p u b l i c b l o c k c h a i n

p r o p e r t i e s : g l o b a l s t a t e , c e n s o r s h i p r e s i s t a n c e , n e t w o r k e f f e c t s

f r o m e x i s t i n g d e p l o y m e n t s . A c c e p t g a s c o s t s , p u b l i c e x e c u t i o n ,

a n d E V M c o m p l e x i t y .

C h o o s e Z e n c o d e f o r a p p l i c a t i o n s r e q u i r i n g p r i v a t e c r y p t o g r a p h i c

o p e r a t i o n s , r e a d a b l e c o n t r a c t s f o r a u d i t , o r e x e c u t i o n o u t s i d e

b l o c k c h a i n c o n t e x t . A c c e p t l i m i t a t i o n s o n c o m p u t a t i o n a n d

s m a l l e r e c o s y s t e m .

M a n y a p p l i c a t i o n s n e e d b o t h . B l o c k c h a i n f o r c o o r d i n a t i o n a n d

Z e n r o o m f o r p r i v a t e c o m p u t a t i o n . S a w r o o m d e m o n s t r a t e s t h i s

p a t t e r n : Z e n c o d e f o r r e a d a b l e b u s i n e s s l o g i c , S a w t o o t h f o r

d i s t r i b u t e d c o n s e n s u s .
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14.2 Zencode vs. Traditional Scripting

O r g a n i z a t i o n s w i t h c r y p t o g r a p h i c r e q u i r e m e n t s c o u l d u s e

P y t h o n , J a v a S c r i p t , o r o t h e r s c r i p t i n g l a n g u a g e s w i t h c r y p -

t o g r a p h i c l i b r a r i e s . W h y w o u l d t h e y c h o o s e Z e n c o d e i n s t e a d ?

C r y p t o g r a p h i c c o r r e c t n e s s :

T r a d i t i o n a l l a n g u a g e s w i t h c r y p t o l i b r a r i e s r e q u i r e d e v e l o p e r s

t o u s e l i b r a r i e s c o r r e c t l y . A P I s h a v e p a r a m e t e r s t h a t m u s t b e

s e t a p p r o p r i a t e l y . A l g o r i t h m s h a v e m o d e s t h a t m u s t b e c h o s e n

c a r e f u l l y . P a d d i n g s c h e m e s h a v e s e c u r i t y i m p l i c a t i o n s . T h e

l i b r a r i e s p r o v i d e b u i l d i n g b l o c k s b u t d e v e l o p e r s m u s t a s s e m b l e

t h e m c o r r e c t l y .

Z e n c o d e p r o v i d e s h i g h - l e v e l o p e r a t i o n s t h a t e n c a p s u l a t e c o r r e c t

u s a g e . S i g n i n g a c r e d e n t i a l u s e s a p p r o p r i a t e a l g o r i t h m s , e n c o d -

i n g s , a n d s e r i a l i z a t i o n a u t o m a t i c a l l y . D e v e l o p e r s s p e c i f y w h a t t o

s i g n , n o t h o w t o i m p l e m e n t s i g n i n g . T h i s r e d u c e s i m p l e m e n t a -

t i o n e r r o r s b u t l i m i t s f l e x i b i l i t y f o r n o n - s t a n d a r d c r y p t o g r a p h y .

D e t e r m i n i s m :

T r a d i t i o n a l s c r i p t i n g l a n g u a g e s a r e n o t d e t e r m i n i s t i c . D i c t i o n a r y

i t e r a t i o n o r d e r v a r i e s . F l o a t i n g - p o i n t b e h a v i o r d i f f e r s a c r o s s p l a t -

f o r m s . R a n d o m n u m b e r g e n e r a t i o n p u l l s f r o m O S s o u r c e s . C o d e

e x e c u t i n g o n d i f f e r e n t m a c h i n e s p r o d u c e s d i f f e r e n t o u t p u t s e v e n

w i t h i d e n t i c a l i n p u t s .

Z e n c o d e e x e c u t i o n i s d e t e r m i n i s t i c b y d e s i g n . T h e s a m e c o n -

t r a c t w i t h t h e s a m e i n p u t s p r o d u c e s i d e n t i c a l o u t p u t s o n a l l
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p l a t f o r m s . T h i s e n a b l e s d i s t r i b u t e d v e r i f i c a t i o n b u t r e q u i r e s

c o n s t r a i n t s t h a t t r a d i t i o n a l l a n g u a g e s d o n o t i m p o s e .

I s o l a t i o n :

T r a d i t i o n a l s c r i p t s r u n w i t h t h e p e r m i s s i o n s o f t h e i n v o k i n g p r o -

c e s s . T h e y c a n r e a d f i l e s , m a k e n e t w o r k r e q u e s t s , s p a w n s u b -

p r o c e s s e s . T h i s f l e x i b i l i t y e n a b l e s w i d e a p p l i c a b i l i t y b u t c r e a t e s

s e c u r i t y c o n c e r n s w h e n e x e c u t i n g u n t r u s t e d c o d e .

Z e n c o d e e x e c u t i o n i s i s o l a t e d b y t h e V M . C o n t r a c t s c a n n o t

a c c e s s e x t e r n a l r e s o u r c e s . T h i s s e c u r i t y e n a b l e s e x e c u t i n g c o n -

t r a c t s f r o m u n t r u s t e d s o u r c e s b u t p r e v e n t s o p e r a t i o n s r e q u i r i n g

s y s t e m a c c e s s .

A u d i t a b i l i t y :

T r a d i t i o n a l s c r i p t s a r e a u d i t a b l e i f r e v i e w e r s u n d e r s t a n d t h e

l a n g u a g e a n d l i b r a r i e s . C r y p t o g r a p h i c c o d e r e v i e w s r e q u i r e

s p e c i a l i s t s f a m i l i a r w i t h i m p l e m e n t a t i o n p i t f a l l s . T h e a u d i t m u s t

v e r i f y n o t j u s t l o g i c c o r r e c t n e s s b u t c r y p t o g r a p h i c c o r r e c t n e s s .

Z e n c o d e c o n t r a c t s a r e a u d i t a b l e b y n o n - s p e c i a l i s t s f o r h i g h -

l e v e l l o g i c . T h e c o n t r a c t s h o w s w h a t o p e r a t i o n s e x e c u t e b u t

e n c a p s u l a t e s i m p l e m e n t a t i o n d e t a i l s . A u d i t o r s v e r i f y b u s i n e s s

l o g i c m a t c h e s r e q u i r e m e n t s . C r y p t o g r a p h i c c o r r e c t n e s s i s v e r i -

f i e d o n c e i n t h e V M i m p l e m e n t a t i o n r a t h e r t h a n p e r - c o n t r a c t .

W h e n t o c h o o s e w h i c h :

C h o o s e t r a d i t i o n a l s c r i p t i n g f o r g e n e r a l - p u r p o s e c o m p u t a t i o n ,

i n t e g r a t i o n w i t h e x i s t i n g s y s t e m s , o r o p e r a t i o n s r e q u i r i n g s y s -
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t e m a c c e s s . A c c e p t r e s p o n s i b i l i t y f o r c o r r e c t c r y p t o g r a p h i c

i m p l e m e n t a t i o n a n d p l a t f o r m - s p e c i f i c b e h a v i o r .

C h o o s e Z e n c o d e f o r c r y p t o g r a p h i c o p e r a t i o n s r e q u i r i n g d e t e r -

m i n i s m , i s o l a t i o n , o r a u d i t b y n o n - s p e c i a l i s t s . A c c e p t l i m i t a t i o n s

o n g e n e r a l c o m p u t a t i o n a n d s y s t e m i n t e r a c t i o n .

14.3 Zencode vs. Formal Verification Languages

F o r m a l v e r i f i c a t i o n l a n g u a g e s l i k e F * , D a f n y , o r C o q p r o v e p r o -

g r a m p r o p e r t i e s m a t h e m a t i c a l l y . S o m e c r y p t o g r a p h i c i m p l e m e n -

t a t i o n s u s e f o r m a l v e r i f i c a t i o n t o e n s u r e c o r r e c t n e s s . H o w d o e s

Z e n c o d e c o m p a r e t o f o r m a l l y v e r i f i e d a p p r o a c h e s ?

A s s u r a n c e l e v e l :

F o r m a l v e r i f i c a t i o n p r o v i d e s m a t h e m a t i c a l p r o o f t h a t c o d e m e e t s

s p e c i f i c a t i o n s . P r o o f s a r e c h e c k e d m e c h a n i c a l l y . I f t h e s p e c i -

f i c a t i o n c a p t u r e s s e c u r i t y p r o p e r t i e s a n d t h e p r o o f i s v a l i d , t h e

i m p l e m e n t a t i o n i s c o r r e c t w i t h r e s p e c t t o t h e s p e c i f i c a t i o n .

Z e n c o d e p r o v i d e s n o f o r m a l p r o o f s . C o r r e c t n e s s i s e s t a b l i s h e d

t h r o u g h t e s t i n g , c o d e r e v i e w , a n d p r o d u c t i o n u s e . B u g s m a y

e x i s t t h a t t e s t i n g h a s n o t f o u n d . T h i s i s l o w e r a s s u r a n c e t h a n

f o r m a l v e r i f i c a t i o n .

S p e c i f i c a t i o n c o m p l e x i t y :

F o r m a l v e r i f i c a t i o n r e q u i r e s w r i t i n g s p e c i f i c a t i o n s i n f o r m a l l o g i c .

S p e c i f i c a t i o n s m u s t b e p r e c i s e e n o u g h f o r m e c h a n i c a l c h e c k i n g .

W r i t i n g s p e c i f i c a t i o n s i s s p e c i a l i z e d w o r k r e q u i r i n g e x p e r t i s e i n
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f o r m a l m e t h o d s .

Z e n c o d e c o n t r a c t s a r e e x e c u t a b l e s p e c i f i c a t i o n s . W r i t i n g c o n -

t r a c t s r e q u i r e s u n d e r s t a n d i n g Z e n c o d e s y n t a x b u t n o t f o r m a l

l o g i c . T h e c o n t r a c t s a r e s p e c i f i c a t i o n s a n d i m p l e m e n t a t i o n s

s i m u l t a n e o u s l y . T h i s a c c e s s i b i l i t y c o m e s a t t h e c o s t o f l o w e r

a s s u r a n c e .

V e r i f i c a t i o n e f f o r t :

F o r m a l l y v e r i f y i n g c r y p t o g r a p h i c i m p l e m e n t a t i o n s r e q u i r e s s u b -

s t a n t i a l e f f o r t . A v e r i f i e d i m p l e m e n t a t i o n m i g h t t a k e m o n t h s o r

y e a r s t o d e v e l o p . T h e v e r i f i c a t i o n e f f o r t e x c e e d s t h e i m p l e m e n -

t a t i o n e f f o r t .

Z e n c o d e i m p l e m e n t a t i o n i s c o n v e n t i o n a l s o f t w a r e d e v e l o p m e n t

w i t h e x t e n s i v e t e s t i n g . D e v e l o p m e n t t i m e l i n e s a r e t y p i c a l f o r

s y s t e m s s o f t w a r e . T h e l a c k o f f o r m a l v e r i f i c a t i o n m e a n s l e s s

c e r t a i n t y b u t f a s t e r d e v e l o p m e n t .

A p p l i c a b i l i t y :

F o r m a l v e r i f i c a t i o n a p p l i e s b e s t t o f i x e d a l g o r i t h m s w i t h c l e a r

s p e c i f i c a t i o n s . A v e r i f i e d i m p l e m e n t a t i o n o f A E S o r S H A - 2 5 6

p r o v i d e s h i g h a s s u r a n c e . V e r i f y i n g c o m p l e x p r o t o c o l s o r b u s i -

n e s s l o g i c i s m o r e d i f f i c u l t .

Z e n c o d e c o n t r a c t s i m p l e m e n t b u s i n e s s l o g i c a n d p r o t o c o l f l o w s .

T h e l o g i c c h a n g e s a s r e q u i r e m e n t s e v o l v e . F o r m a l v e r i f i c a t i o n

w o u l d r e q u i r e r e v e r i f i c a t i o n a f t e r e a c h c h a n g e . T e s t i n g - b a s e d

v e r i f i c a t i o n a l l o w s i n c r e m e n t a l c h a n g e s w i t h r e g r e s s i o n t e s t i n g .
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W h e n t o c h o o s e w h i c h :

C h o o s e f o r m a l v e r i f i c a t i o n f o r c r y p t o g r a p h i c p r i m i t i v e s i n

h i g h e s t - a s s u r a n c e a p p l i c a t i o n s . A c c e p t s i g n i f i c a n t d e v e l o p -

m e n t t i m e a n d s p e c i a l i z e d e x p e r t i s e r e q u i r e m e n t s .

C h o o s e Z e n c o d e f o r a p p l i c a t i o n - l e v e l c r y p t o g r a p h i c o p e r a t i o n s

w h e r e f o r m a l v e r i f i c a t i o n e f f o r t i s i m p r a c t i c a l . R e l y o n t e s t i n g ,

a u d i t i n g , a n d p r o d u c t i o n e x p e r i e n c e f o r a s s u r a n c e .

N o t e t h a t Z e n c o d e c o n t r a c t s u s e f o r m a l l y v e r i f i e d p r i m i t i v e s

w h e r e a v a i l a b l e . T h e A M C L l i b r a r y i n c l u d e s s o m e v e r i f i e d c o m -

p o n e n t s . Z e n c o d e p r o v i d e s a c c e s s i b l e i n t e r f a c e w h i l e u n d e r l y -

i n g i m p l e m e n t a t i o n m a y h a v e f o r m a l a s s u r a n c e .

14.4 Total Cost of Ownership Analysis

C o s t c o n s i d e r a t i o n s e x t e n d b e y o n d l i c e n s i n g f e e s . T o t a l c o s t

o f o w n e r s h i p i n c l u d e s d e v e l o p m e n t , d e p l o y m e n t , m a i n t e n a n c e ,

t r a i n i n g , a n d a u d i t . H o w d o c o s t s c o m p a r e a c r o s s a l t e r n a t i v e s ?

D e v e l o p m e n t c o s t s :

S o l i d i t y d e v e l o p m e n t r e q u i r e s b l o c k c h a i n e x p e r t i s e . D e v e l o p -

e r s m u s t u n d e r s t a n d g a s o p t i m i z a t i o n , s t o r a g e p a t t e r n s , a n d

s e c u r i t y v u l n e r a b i l i t i e s s p e c i f i c t o s m a r t c o n t r a c t s . T h e l e a r n -

i n g c u r v e i s s t e e p . E x p e r i e n c e d S o l i d i t y d e v e l o p e r s c o m m a n d

p r e m i u m s a l a r i e s .

Z e n c o d e d e v e l o p m e n t r e q u i r e s u n d e r s t a n d i n g t h e l a n g u a g e a n d

s c e n a r i o s b u t n o t l o w - l e v e l c r y p t o g r a p h i c i m p l e m e n t a t i o n . D e -
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v e l o p e r s c a n b e p r o d u c t i v e m o r e q u i c k l y . H o w e v e r , t h e s m a l l e r

e c o s y s t e m m e a n s l e s s e x i s t i n g c o d e t o r e u s e . C u s t o m f u n c t i o n -

a l i t y r e q u i r e s m o r e d e v e l o p m e n t .

T r a d i t i o n a l s c r i p t i n g r e q u i r e s c r y p t o g r a p h i c e x p e r t i s e . D e v e l -

o p e r s m u s t u n d e r s t a n d a l g o r i t h m s e l e c t i o n , p a r a m e t e r c h o i c e s ,

a n d c o m m o n p i t f a l l s . I n c o r r e c t u s a g e o f c r y p t o l i b r a r i e s i s c o m -

m o n a n d d a n g e r o u s . E x p e r t r e v i e w i s e s s e n t i a l .

A u d i t c o s t s :

S o l i d i t y c o n t r a c t a u d i t s a r e e x p e n s i v e . T h e s p e c i a l i z e d n a t u r e

o f b l o c k c h a i n s e c u r i t y a n d t h e h i g h c o s t o f v u l n e r a b i l i t i e s m a k e

a u d i t s e s s e n t i a l . A u d i t s c o s t t e n s o f t h o u s a n d s t o h u n d r e d s o f

t h o u s a n d s o f d o l l a r s d e p e n d i n g o n c o m p l e x i t y .

Z e n c o d e c o n t r a c t a u d i t s c a n b e p e r f o r m e d b y n o n -

c r y p t o g r a p h i c s p e c i a l i s t s f o r b u s i n e s s l o g i c v e r i f i c a t i o n . T h e

r e a d a b l e s y n t a x r e d u c e s a u d i t t i m e . C r y p t o g r a p h i c c o r r e c t n e s s

i s v e r i f i e d i n t h e V M r a t h e r t h a n p e r - c o n t r a c t . T h i s s e p a r a t i o n

r e d u c e s a u d i t c o s t s f o r c o n t r a c t s w h i l e r e q u i r i n g V M a u d i t .

T r a d i t i o n a l s c r i p t a u d i t s r e q u i r e c r y p t o g r a p h i c e x p e r t i s e i f t h e

c o d e p e r f o r m s c r y p t o g r a p h i c o p e r a t i o n s . T h e c o s t i s s i m i l a r t o

S o l i d i t y a u d i t s f o r c o m p a r a b l e f u n c t i o n a l i t y .

O p e r a t i o n a l c o s t s :

B l o c k c h a i n d e p l o y m e n t c o s t s s c a l e w i t h u s a g e d u e t o g a s f e e s .

H i g h - f r e q u e n c y a p p l i c a t i o n s p a y s u b s t a n t i a l o n g o i n g c o s t s .

T h e s e c o s t s a r e i n h e r e n t t o p u b l i c b l o c k c h a i n a r c h i t e c t u r e .
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Z e n r o o m d e p l o y m e n t c o s t s a r e c o n v e n t i o n a l i n f r a s t r u c t u r e c o s t s .

O r g a n i z a t i o n s p a y f o r c o m p u t e r e s o u r c e s . C o s t s s c a l e w i t h

u s a g e b u t a t s e r v e r c o m p u t i n g r a t e s r a t h e r t h a n b l o c k c h a i n

t r a n s a c t i o n f e e s .

T r a d i t i o n a l s c r i p t s h a v e s i m i l a r o p e r a t i o n a l c o s t s t o Z e n r o o m .

T h e m a i n d i f f e r e n c e i s w h e t h e r s c r i p t s e x e c u t e i n i s o l a t e d V M o r

f u l l r u n t i m e e n v i r o n m e n t .

M a i n t e n a n c e c o s t s :

B l o c k c h a i n s m a r t c o n t r a c t s a r e i m m u t a b l e o n c e d e p l o y e d . F i x e s

r e q u i r e d e p l o y i n g n e w c o n t r a c t s a n d m i g r a t i n g s t a t e . T h i s

r i g i d i t y p r e v e n t s e a s y u p d a t e s b u t a l s o p r e v e n t s u n a u t h o r i z e d

c h a n g e s .

Z e n r o o m c o n t r a c t s c a n b e u p d a t e d a s n e e d e d . U p d a t e s r e q u i r e

t e s t i n g a n d d e p l o y m e n t b u t n o b l o c k c h a i n m i g r a t i o n . T h e f l e x i b i l -

i t y r e d u c e s m a i n t e n a n c e c o s t s b u t r e q u i r e s o p e r a t i o n a l s e c u r i t y

t o p r o t e c t a g a i n s t u n a u t h o r i z e d c h a n g e s .

T r a d i t i o n a l s c r i p t s h a v e s i m i l a r m a i n t e n a n c e c h a r a c t e r i s t i c s t o

Z e n r o o m . T h e m a i n c o n s i d e r a t i o n i s w h e t h e r c r y p t o g r a p h i c

l i b r a r i e s n e e d u p d a t e s w h e n v u l n e r a b i l i t i e s a r e d i s c o v e r e d .

T r a i n i n g c o s t s :

B l o c k c h a i n d e v e l o p m e n t r e q u i r e s s p e c i a l i z e d t r a i n i n g . D e v e l o p -

e r s l e a r n b l o c k c h a i n c o n c e p t s , S o l i d i t y , a n d s e c u r i t y p a t t e r n s .

T h e t r a i n i n g i n v e s t m e n t i s s u b s t a n t i a l .

Z e n c o d e i s m o r e a c c e s s i b l e . D e v e l o p e r s l e a r n a c o n s t r a i n e d l a n -
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g u a g e f o c u s e d o n c r y p t o g r a p h i c o p e r a t i o n s . T h e l e a r n i n g c u r v e

i s g e n t l e r . H o w e v e r , d e e p e x p e r t i s e s t i l l r e q u i r e s u n d e r s t a n d i n g

c r y p t o g r a p h i c c o n c e p t s .

T r a d i t i o n a l s c r i p t i n g b u i l d s o n e x i s t i n g l a n g u a g e k n o w l e d g e b u t

r e q u i r e s c r y p t o g r a p h i c t r a i n i n g f o r s e c u r e u s a g e .

L o c k - i n c o s t s :

P u b l i c b l o c k c h a i n s c r e a t e e c o s y s t e m l o c k - i n . M i g r a t i n g d e -

p l o y e d c o n t r a c t s t o d i f f e r e n t c h a i n s i s d i f f i c u l t . T h e D e F i e c o s y s -

t e m d e m o n s t r a t e s t h i s : p r o t o c o l s a r e t i e d t o s p e c i f i c c h a i n s .

Z e n r o o m i s p o r t a b l e . C o n t r a c t s r u n o n a n y p l a t f o r m w i t h a Z e n -

r o o m i m p l e m e n t a t i o n . O r g a n i z a t i o n s c a n c h a n g e d e p l o y m e n t

p l a t f o r m s w i t h o u t c h a n g i n g c o n t r a c t s . H o w e v e r , s w i t c h i n g t o

d i f f e r e n t s m a r t c o n t r a c t s y s t e m s r e q u i r e s r e w r i t i n g l o g i c .

T r a d i t i o n a l s c r i p t s h a v e m i n i m a l l o c k - i n b e y o n d t h e c h o s e n

l a n g u a g e . M i g r a t i n g P y t h o n t o J a v a S c r i p t r e q u i r e s r e w r i t i n g b u t

t h e c r y p t o g r a p h i c o p e r a t i o n s r e m a i n s i m i l a r .

O v e r a l l a s s e s s m e n t :

N o a p p r o a c h d o m i n a t e s o n a l l c o s t d i m e n s i o n s . O r g a n i z a t i o n s

m u s t w e i g h f a c t o r s b a s e d o n t h e i r s p e c i f i c r e q u i r e m e n t s :

B l o c k c h a i n m a k e s s e n s e f o r a p p l i c a t i o n s w h e r e p u b l i c c o o r -

d i n a t i o n j u s t i f i e s g a s c o s t s a n d w h e r e e c o s y s t e m l o c k - i n i s

a c c e p t a b l e f o r n e t w o r k e f f e c t s .

Z e n c o d e m a k e s s e n s e f o r p r i v a t e c r y p t o g r a p h i c o p e r a t i o n s

w h e r e r e a d a b l e c o n t r a c t s r e d u c e a u d i t c o s t s a n d w h e r e o p e r a -
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t i o n a l f l e x i b i l i t y o u t w e i g h s s m a l l e r e c o s y s t e m .

T r a d i t i o n a l s c r i p t i n g m a k e s s e n s e f o r g e n e r a l - p u r p o s e a p p l i c a -

t i o n s w h e r e c r y p t o g r a p h i c o p e r a t i o n s a r e i n c i d e n t a l a n d w h e r e

d e v e l o p m e n t t e a m s h a v e e x i s t i n g e x p e r t i s e .

15 Risk Assessment and Compliance

O r g a n i z a t i o n s d e p l o y i n g c r y p t o g r a p h i c s y s t e m s f a c e r e g u l a t o r y

r e q u i r e m e n t s , i n d u s t r y s t a n d a r d s , a n d i n t e r n a l g o v e r n a n c e p o l i -

c i e s . C o m p l i a n c e i s n o t o p t i o n a l f o r e n t e r p r i s e a n d g o v e r n m e n t

d e p l o y m e n t s . T h i s s e c t i o n a d d r e s s e s h o w Z e n r o o m m a p s t o

c o m m o n c o m p l i a n c e f r a m e w o r k s a n d w h e r e o r g a n i z a t i o n s m u s t

i m p l e m e n t a d d i t i o n a l c o n t r o l s .

15.1 GDPR and Privacy by Design

T h e G e n e r a l D a t a P r o t e c t i o n R e g u l a t i o n r e q u i r e s p r i v a c y b y

d e s i g n a n d d e f a u l t . S y s t e m s p r o c e s s i n g p e r s o n a l d a t a m u s t

i m p l e m e n t t e c h n i c a l m e a s u r e s p r o t e c t i n g p r i v a c y f r o m t h e a r -

c h i t e c t u r e l e v e l . Z e n r o o m ’ s d e s i g n a l i g n s w i t h G D P R p r i n c i p l e s

i n s e v e r a l w a y s b u t d o e s n o t c o n s t i t u t e f u l l G D P R c o m p l i a n c e

a l o n e .

D a t a m i n i m i z a t i o n :

G D P R A r t i c l e 5 ( 1 ) ( c ) r e q u i r e s p r o c e s s i n g o n l y d a t a n e c e s s a r y

f o r t h e p u r p o s e . Z e n c o d e ’ s s c h e m a v a l i d a t i o n e n f o r c e s e x p l i c i t
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d e c l a r a t i o n o f w h a t d a t a e n t e r s p r o c e s s i n g . C o n t r a c t s c a n n o t

a c c e s s d a t a n o t d e c l a r e d i n G i v e n s t a t e m e n t s . T h i s t e c h n i c a l

c o n s t r a i n t s u p p o r t s d a t a m i n i m i z a t i o n p o l i c i e s .

S e l e c t i v e d i s c l o s u r e c r e d e n t i a l s i m p l e m e n t d a t a m i n i m i z a t i o n

c r y p t o g r a p h i c a l l y . A c r e d e n t i a l h o l d e r p r o v e s o n l y n e c e s s a r y

a t t r i b u t e s w i t h o u t r e v e a l i n g o t h e r s . A n a g e v e r i f i c a t i o n r e v e a l s

a g e r a n g e w i t h o u t b i r t h d a t e . T h i s i s s t r o n g e r t h a n p o l i c y - b a s e d

m i n i m i z a t i o n b e c a u s e t h e v e r i f i e r c a n n o t a c c e s s u n d i s c l o s e d

d a t a e v e n i f t h e y w a n t e d t o .

P u r p o s e l i m i t a t i o n :

G D P R A r t i c l e 5 ( 1 ) ( b ) r e q u i r e s p r o c e s s i n g d a t a o n l y f o r s p e c i -

f i e d p u r p o s e s . Z e n c o d e c o n t r a c t s a r e p u r p o s e - s p e c i f i c . E a c h

c o n t r a c t i m p l e m e n t s d e f i n e d o p e r a t i o n s o n d e f i n e d d a t a . T h e

c o n t r a c t t e x t s e r v e s a s d o c u m e n t a t i o n o f p r o c e s s i n g p u r p o s e .

A u d i t o r s c a n v e r i f y t h a t p r o c e s s i n g m a t c h e s d e c l a r e d p u r p o s e

b y r e v i e w i n g c o n t r a c t s .

S t o r a g e l i m i t a t i o n :

G D P R A r t i c l e 5 ( 1 ) ( e ) r e q u i r e s r e t a i n i n g p e r s o n a l d a t a o n l y a s

l o n g a s n e c e s s a r y . Z e n r o o m ’ s s t a t e l e s s e x e c u t i o n m e a n s t h e

V M r e t a i n s n o d a t a b e t w e e n e x e c u t i o n s . M e m o r y i s w i p e d o n

t e r m i n a t i o n . T h i s a r c h i t e c t u r e p r e v e n t s a c c i d e n t a l d a t a r e t e n t i o n

i n V M s t a t e . A p p l i c a t i o n s u s i n g Z e n r o o m r e m a i n r e s p o n s i b l e f o r

s t o r a g e d e c i s i o n s b u t t h e V M d o e s n o t c o n t r i b u t e t o r e t e n t i o n .

I n t e g r i t y a n d c o n f i d e n t i a l i t y :

G D P R A r t i c l e 5 ( 1 ) ( f ) r e q u i r e s a p p r o p r i a t e s e c u r i t y . Z e n r o o m p r o -
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v i d e s c r y p t o g r a p h i c o p e r a t i o n s i m p l e m e n t i n g s e c u r i t y c o n t r o l s .

E n c r y p t i o n p r o t e c t s c o n f i d e n t i a l i t y . S i g n a t u r e s e n s u r e i n t e g r i t y .

T h e i s o l a t e d e x e c u t i o n p r e v e n t s d a t a l e a k s t h r o u g h V M c o m -

p r o m i s e . T h e s e a r e t e c h n i c a l m e a s u r e s s u p p o r t i n g t h e s e c u r i t y

r e q u i r e m e n t .

D a t a p o r t a b i l i t y :

G D P R A r t i c l e 2 0 g r a n t s i n d i v i d u a l s r i g h t t o d a t a p o r t a b i l i t y . V e r i f i -

a b l e c r e d e n t i a l s i m p l e m e n t c r y p t o g r a p h i c p o r t a b i l i t y . C r e d e n t i a l

h o l d e r s p o s s e s s c r e d e n t i a l s i n s t a n d a r d f o r m a t s . T h e y p r e s e n t

c r e d e n t i a l s t o v e r i f i e r s o f t h e i r c h o i c e . T h e c r e d e n t i a l s a r e n o t

l o c k e d i n i s s u e r s y s t e m s . T h i s a r c h i t e c t u r e s u p p o r t s p o r t a b i l i t y

r e q u i r e m e n t s .

L i m i t a t i o n s :

Z e n r o o m i s i n f r a s t r u c t u r e , n o t a c o m p l e t e G D P R s o l u t i o n . O r g a -

n i z a t i o n s m u s t i m p l e m e n t c o n s e n t m a n a g e m e n t , d a t a s u b j e c t

r i g h t s w o r k f l o w s , b r e a c h n o t i f i c a t i o n p r o c e d u r e s , a n d d a t a

p r o t e c t i o n i m p a c t a s s e s s m e n t s . T h e V M p r o v i d e s t e c h n i c a l p r i m -

i t i v e s b u t n o t l e g a l c o m p l i a n c e p r o c e s s e s . A G D P R - c o m p l i a n t

s y s t e m u s e s Z e n r o o m a s a c o m p o n e n t , n o t a s t h e c o m p l e t e

s o l u t i o n .

15.2 Common Criteria and Security Certifications

C o m m o n C r i t e r i a e v a l u a t e s s e c u r i t y p r o d u c t s a g a i n s t s t a n d a r d -

i z e d r e q u i r e m e n t s . O r g a n i z a t i o n s r e q u i r i n g c e r t i f i e d p r o d u c t s

a s k w h e t h e r Z e n r o o m h a s C C c e r t i f i c a t i o n . T h e a n s w e r i s n u -
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a n c e d .

C e r t i f i c a t i o n s t a t u s :

Z e n r o o m i t s e l f d o e s n o t h o l d C o m m o n C r i t e r i a c e r t i f i c a t i o n .

C C e v a l u a t i o n i s e x p e n s i v e a n d t i m e - c o n s u m i n g . O p e n s o u r c e

p r o j e c t s r a r e l y p u r s u e C C c e r t i f i c a t i o n d u e t o c o s t . O r g a n i z a -

t i o n s r e q u i r i n g c e r t i f i e d c o m p o n e n t s m u s t e v a l u a t e w h e t h e r

t o p u r s u e c e r t i f i c a t i o n f o r t h e i r d e p l o y m e n t o r u s e Z e n r o o m i n

a p p l i c a t i o n s w h e r e c e r t i f i c a t i o n i s n o t m a n d a t o r y .

E v a l u a t i o n A s s u r a n c e L e v e l s :

C o m m o n C r i t e r i a d e f i n e s E A L 1 t h r o u g h E A L 7 a s s u r a n c e l e v e l s .

H i g h e r l e v e l s r e q u i r e m o r e r i g o r o u s e v a l u a t i o n . Z e n r o o m ’ s a r c h i -

t e c t u r e a n d d e v e l o p m e n t p r a c t i c e s a l i g n w i t h r e q u i r e m e n t s f o r

m i d - l e v e l E A L s . T h e d e t e r m i n i s t i c e x e c u t i o n , i s o l a t i o n , a n d t e s t -

i n g m e t h o d o l o g y s u p p o r t e v a l u a t i o n i f a n o r g a n i z a t i o n p u r s u e s

c e r t i f i c a t i o n .

T h e f o r m a l g r a m m a r s p e c i f i c a t i o n a n d d o c u m e n t e d a r c h i t e c t u r e

f a c i l i t a t e e v a l u a t i o n . E v a l u a t o r s n e e d c l e a r s p e c i f i c a t i o n s t o

a s s e s s . T h e w h i t e p a p e r a n d t e c h n i c a l d o c u m e n t a t i o n p r o v i d e

m a t e r i a l s e v a l u a t o r s r e q u i r e . O r g a n i z a t i o n s p u r s u i n g c e r t i f i c a t i o n

h a v e f o u n d a t i o n t o b u i l d o n .

P r o t e c t i o n p r o f i l e s :

C o m m o n C r i t e r i a u s e s p r o t e c t i o n p r o f i l e s d e f i n i n g s e c u r i t y

r e q u i r e m e n t s f o r p r o d u c t c a t e g o r i e s . N o e x i s t i n g p r o t e c t i o n

p r o f i l e p r e c i s e l y m a t c h e s Z e n r o o m ’ s c a p a b i l i t i e s . O r g a n i z a t i o n s

m i g h t e v a l u a t e a g a i n s t c r y p t o g r a p h i c m o d u l e p r o f i l e s o r t r u s t e d
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e x e c u t i o n e n v i r o n m e n t p r o f i l e s d e p e n d i n g o n u s e c a s e .

A l t e r n a t i v e c e r t i f i c a t i o n s :

F I P S 1 4 0 - 2 a n d 1 4 0 - 3 c e r t i f y c r y p t o g r a p h i c m o d u l e s . Z e n r o o m

u s e s A M C L w h i c h h a s b e e n s e p a r a t e l y e v a l u a t e d b u t t h e Z e n -

r o o m i n t e g r a t i o n i s n o t c e r t i f i e d . O r g a n i z a t i o n s c a n o p e r a t e

Z e n r o o m i n F I P S m o d e u s i n g o n l y a p p r o v e d a l g o r i t h m s a n d k e y

s i z e s . T h i s p r o v i d e s p a r t i a l c o m p l i a n c e w i t h F I P S r e q u i r e m e n t s .

I n d u s t r y - s p e c i f i c r e q u i r e m e n t s :

F i n a n c i a l s e r v i c e s h a v e P C I - D S S . H e a l t h c a r e h a s H I P A A . E a c h

i n d u s t r y h a s s t a n d a r d s . Z e n r o o m p r o v i d e s t e c h n i c a l c o n t r o l s

s u p p o r t i n g t h e s e s t a n d a r d s b u t d o e s n o t c o n s t i t u t e c o m p l i a n c e .

O r g a n i z a t i o n s m a p Z e n r o o m c a p a b i l i t i e s t o s p e c i f i c r e q u i r e -

m e n t s i n t h e i r c o m p l i a n c e f r a m e w o r k s .

15.3 Supply Chain Security

S o f t w a r e s u p p l y c h a i n a t t a c k s c o m p r o m i s e d e v e l o p m e n t , b u i l d ,

o r d i s t r i b u t i o n p r o c e s s e s . O r g a n i z a t i o n s m u s t a s s e s s s u p p l y

c h a i n r i s k s w h e n a d o p t i n g a n y s o f t w a r e c o m p o n e n t . Z e n r o o m

a d d r e s s e s s u p p l y c h a i n s e c u r i t y t h r o u g h s e v e r a l m e c h a n i s m s .

S o u r c e c o d e a v a i l a b i l i t y :

Z e n r o o m s o u r c e c o d e i s p u b l i c l y a v a i l a b l e u n d e r A G P L l i c e n s e .

O r g a n i z a t i o n s c a n i n s p e c t c o d e f o r b a c k d o o r s o r v u l n e r a b i l i t i e s .

T h i s t r a n s p a r e n c y i s f u n d a m e n t a l s u p p l y c h a i n s e c u r i t y . P r o -

p r i e t a r y s o f t w a r e r e q u i r e s t r u s t i n g v e n d o r c l a i m s . O p e n s o u r c e
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e n a b l e s i n d e p e n d e n t v e r i f i c a t i o n .

T h e p u b l i c d e v e l o p m e n t p r o c e s s o n G i t H u b a l l o w s m o n i t o r i n g

c h a n g e s . O r g a n i z a t i o n s c a n r e v i e w c o m m i t h i s t o r y , c o n t r i b u t o r

i d e n t i t i e s , a n d c o d e r e v i e w d i s c u s s i o n s . S u s p i c i o u s c h a n g e s

w o u l d b e v i s i b l e i n p u b l i c r e c o r d .

B u i l d r e p r o d u c i b i l i t y :

Z e n r o o m b u i l d s a r e d e t e r m i n i s t i c . O r g a n i z a t i o n s c a n c o m p i l e

f r o m s o u r c e a n d v e r i f y t h e r e s u l t i n g b i n a r y m a t c h e s o f f i c i a l

r e l e a s e s b y t e - f o r - b y t e . T h i s r e p r o d u c i b i l i t y p r o v e s t h e b i n a r y

c o r r e s p o n d s t o p u b l i c s o u r c e c o d e . B a c k d o o r e d b i n a r i e s w o u l d

f a i l r e p r o d u c t i o n .

R e p r o d u c i b l e b u i l d s d e f e n d a g a i n s t c o m p r o m i s e d b u i l d i n f r a s -

t r u c t u r e . I f t h e b u i l d s e r v e r w e r e c o m p r o m i s e d a n d m a l i c i o u s

c o d e i n j e c t e d i n t o b i n a r i e s , i n d e p e n d e n t c o m p i l a t i o n w o u l d d e -

t e c t t h e m i s m a t c h . O r g a n i z a t i o n s c a n t r u s t b i n a r i e s b e c a u s e

t h e y c a n v e r i f y t h e m .

D e p e n d e n c y m a n a g e m e n t :

Z e n r o o m h a s z e r o e x t e r n a l r u n t i m e d e p e n d e n c i e s . T h e a t t a c k

s u r f a c e f o r s u p p l y c h a i n c o m p r o m i s e i s t h e c o d e i n t h e r e p o s -

i t o r y . T h e r e a r e n o p a c k a g e d e p e n d e n c i e s t h a t c o u l d b e c o m -

p r o m i s e d . T h i s m i n i m a l d e p e n d e n c y a p p r o a c h r e d u c e s s u p p l y

c h a i n r i s k .

B u i l d - t i m e d e p e n d e n c i e s e x i s t : c o m p i l e r s , b u i l d t o o l s . O r g a n i -

z a t i o n s m u s t t r u s t t h e i r b u i l d e n v i r o n m e n t . T h e d e t e r m i n i s t i c

b u i l d s a l l o w v e r i f y i n g t h a t d i f f e r e n t b u i l d e n v i r o n m e n t s p r o d u c e
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i d e n t i c a l r e s u l t s , p r o v i d i n g c o n f i d e n c e t h a t b u i l d t o o l s a r e n o t

i n j e c t i n g m a l i c i o u s c o d e .

C r y p t o g r a p h i c s i g n a t u r e s :

O f f i c i a l r e l e a s e s a r e c r y p t o g r a p h i c a l l y s i g n e d . O r g a n i z a t i o n s

v e r i f y s i g n a t u r e s b e f o r e d e p l o y m e n t . T h i s p r e v e n t s d i s t r i b u t i o n

o f m o d i f i e d b i n a r i e s b y a t t a c k e r s w h o c o m p r o m i s e d i s t r i b u t i o n

c h a n n e l s . T h e s i g n i n g k e y i s p r o t e c t e d a n d p u b l i s h e d t h r o u g h

m u l t i p l e c h a n n e l s .

V u l n e r a b i l i t y d i s c l o s u r e :

Z e n r o o m m a i n t a i n s a s e c u r i t y c o n t a c t a n d r e s p o n s i b l e d i s c l o -

s u r e p r o c e s s . D i s c o v e r e d v u l n e r a b i l i t i e s a r e a d d r e s s e d p r o m p t l y .

S e c u r i t y a d v i s o r i e s p r o v i d e d e t a i l e d i n f o r m a t i o n a l l o w i n g o r g a -

n i z a t i o n s t o a s s e s s i m p a c t . T h i s t r a n s p a r e n c y a l l o w s o r g a n i z a -

t i o n s t o m a k e i n f o r m e d r i s k d e c i s i o n s .

S B O M a n d p r o v e n a n c e :

S o f t w a r e B i l l o f M a t e r i a l s d o c u m e n t s c o m p o n e n t s i n a s o f t w a r e

p a c k a g e . Z e n r o o m ’ s m i n i m a l d e p e n d e n c i e s s i m p l i f y S B O M . T h e

S B O M c o n t a i n s Z e n r o o m i t s e l f , A M C L , a n d L u a . E a c h c o m p o -

n e n t i s v e r s i o n e d a n d s o u r c e d f r o m k n o w n r e p o s i t o r i e s . S u p p l y

c h a i n p r o v e n a n c e i s s t r a i g h t f o r w a r d t o d o c u m e n t .
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15.4 Cryptographic Agility and Algorithm
Transitions

C r y p t o g r a p h i c a l g o r i t h m s h a v e l i f e s p a n s . S H A - 1 w a s d e p r e c a t e d .

1 0 2 4 - b i t R S A i s w e a k . Q u a n t u m c o m p u t e r s w i l l b r e a k e l l i p t i c

c u r v e s . O r g a n i z a t i o n s n e e d c r y p t o g r a p h i c a g i l i t y : t h e a b i l i t y

t o t r a n s i t i o n t o n e w a l g o r i t h m s w h e n o l d a l g o r i t h m s b e c o m e

u n s a f e .

A l g o r i t h m s e l e c t i o n f l e x i b i l i t y :

Z e n r o o m s u p p o r t s m u l t i p l e a l g o r i t h m s f o r e a c h o p e r a t i o n . S i g -

n a t u r e s c a n u s e E C D S A , E d D S A , R S A , S c h n o r r , o r p o s t - q u a n t u m

s c h e m e s . O r g a n i z a t i o n s c h o o s e a l g o r i t h m s m a t c h i n g c u r r e n t

t h r e a t m o d e l s . W h e n t h r e a t s e v o l v e , t h e y c a n t r a n s i t i o n t o

s t r o n g e r a l g o r i t h m s .

T h e s c e n a r i o s y s t e m a l l o w s a d d i n g n e w a l g o r i t h m s w i t h o u t V M

c h a n g e s . W h e n q u a n t u m - s a f e a l g o r i t h m s e m e r g e , t h e y c a n b e

i m p l e m e n t e d a s n e w s c e n a r i o s . E x i s t i n g c o n t r a c t s u s i n g o l d

a l g o r i t h m s c o n t i n u e w o r k i n g . N e w c o n t r a c t s u s e n e w a l g o r i t h m s .

G r a d u a l t r a n s i t i o n i s p o s s i b l e .

M i g r a t i o n p a t t e r n s :

H y b r i d a p p r o a c h e s e a s e t r a n s i t i o n s . C r e d e n t i a l s c a n c a r r y m u l -

t i p l e s i g n a t u r e s u s i n g d i f f e r e n t a l g o r i t h m s . V e r i f i e r s a c c e p t a n y

v a l i d s i g n a t u r e . D u r i n g t r a n s i t i o n , o l d v e r i f i e r s u s e o l d s i g n a t u r e s ,

n e w v e r i f i e r s u s e n e w s i g n a t u r e s . B o t h w o r k d u r i n g m i g r a t i o n

p e r i o d .
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T h e r e a d a b l e c o n t r a c t s y n t a x h e l p s t r a n s i t i o n p l a n n i n g . O r g a -

n i z a t i o n s c a n i d e n t i f y w h i c h c o n t r a c t s u s e w h i c h a l g o r i t h m s b y

r e a d i n g c o n t r a c t t e x t . M i g r a t i o n i m p a c t a s s e s s m e n t i s s t r a i g h t -

f o r w a r d . C o n t r a c t s a r e d o c u m e n t a t i o n o f a l g o r i t h m u s a g e .

P o s t - q u a n t u m r e a d i n e s s :

T h e M L - K E M a n d M L - D S A i m p l e m e n t a t i o n s p r e p a r e f o r q u a n -

t u m t r a n s i t i o n . O r g a n i z a t i o n s c a n b e g i n u s i n g p o s t - q u a n t u m

a l g o r i t h m s t o d a y f o r d a t a w i t h l o n g c o n f i d e n t i a l i t y r e q u i r e m e n t s .

T h e h y b r i d a p p r o a c h e s a l l o w c o m b i n i n g t r a d i t i o n a l a n d p o s t -

q u a n t u m c r y p t o g r a p h y h e d g i n g a g a i n s t r i s k s i n b o t h .

D e p r e c a t i o n m a n a g e m e n t :

W h e n a l g o r i t h m s a r e d e p r e c a t e d , Z e n r o o m c a n d i s a b l e t h e m i n

n e w d e p l o y m e n t s w h i l e m a i n t a i n i n g c o m p a t i b i l i t y f o r v e r i f i c a -

t i o n o f o l d s i g n a t u r e s . A c o n t r a c t c a n v e r i f y h i s t o r i c a l E C D S A

s i g n a t u r e s w h i l e c r e a t i n g n e w s i g n a t u r e s u s i n g p o s t - q u a n t u m

s c h e m e s . T h i s a s y m m e t r y s u p p o r t s g r a d u a l m i g r a t i o n .

S t a n d a r d i z a t i o n t r a c k i n g :

Z e n r o o m f o l l o w s c r y p t o g r a p h i c s t a n d a r d s f r o m N I S T , I E T F , a n d

W 3 C . W h e n s t a n d a r d s e v o l v e , i m p l e m e n t a t i o n s a r e u p d a t e d .

O r g a n i z a t i o n s b e n e f i t f r o m s t a n d a r d s c o m p l i a n c e w i t h o u t i m p l e -

m e n t i n g s t a n d a r d s t h e m s e l v e s . T h e s c e n a r i o s y s t e m e n c a p s u -

l a t e s s t a n d a r d s c o m p l i a n c e .
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15.5 Audit Trail and Accountability

A c c o u n t a b i l i t y r e q u i r e s r e c o r d i n g w h o d i d w h a t w h e n a n d p r o -

v i d i n g e v i d e n c e f o r l a t e r r e v i e w . C r y p t o g r a p h i c s y s t e m s m u s t

s u p p o r t a u d i t r e q u i r e m e n t s w i t h o u t u n d e r m i n i n g p r i v a c y . T h e

b a l a n c e i s d e l i c a t e .

E x e c u t i o n d e t e r m i n i s m e n a b l e s a u d i t :

D e t e r m i n i s t i c e x e c u t i o n m e a n s a u d i t r e c o r d s c a n b e v e r i f i e d b y

r e - e x e c u t i o n . A n a u d i t o r r e c e i v e s c o n t r a c t , i n p u t s , a n d c l a i m e d

o u t p u t s . T h e y r e - e x e c u t e t h e c o n t r a c t w i t h t h e s a m e i n p u t s . I f

o u t p u t s m a t c h , t h e e x e c u t i o n i s v e r i f i e d . T h i s c r y p t o g r a p h i c

a u d i t i s s t r o n g e r t h a n t r u s t i n g e x e c u t i o n l o g s .

T h e d e t e r m i n i s m a l s o e n a b l e s d i s p u t e r e s o l u t i o n . I f p a r t i e s d i s -

a g r e e a b o u t e x e c u t i o n r e s u l t s , a n e u t r a l t h i r d p a r t y c a n e x e c u t e

t h e c o n t r a c t a n d d e t e r m i n e t h e c o r r e c t r e s u l t . T h e m a t h e m a t i c a l

c e r t a i n t y o f d e t e r m i n i s t i c e x e c u t i o n e l i m i n a t e s a m b i g u i t y .

I m m u t a b l e c o n t r a c t s a s a u d i t e v i d e n c e :

Z e n c o d e c o n t r a c t s a r e t e x t d o c u m e n t s . T h e y c a n b e s t o r e d

i m m u t a b l y : s i g n e d , t i m e s t a m p e d , a n d a r c h i v e d . A u d i t t r a i l s

r e f e r e n c e s p e c i f i c c o n t r a c t v e r s i o n s . Y e a r s l a t e r , a u d i t o r s c a n

e x a m i n e t h e e x a c t c o n t r a c t t h a t e x e c u t e d .

T h e h u m a n - r e a d a b l e s y n t a x m e a n s a r c h i v e d c o n t r a c t s r e m a i n

c o m p r e h e n s i b l e . B i n a r y b y t e c o d e o r o p t i m i z e d r e p r e s e n t a t i o n s

m a y b e c o m e u n r e a d a b l e a s t o o l s e v o l v e . T e x t c o n t r a c t s w i t h

n a t u r a l l a n g u a g e s y n t a x r e m a i n a c c e s s i b l e t o f u t u r e a u d i t o r s .
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C r e d e n t i a l p r o v e n a n c e :

C r y p t o g r a p h i c s i g n a t u r e s p r o v i d e c r e d e n t i a l p r o v e n a n c e . A

v e r i f i a b l e c r e d e n t i a l c o n t a i n s i s s u e r s i g n a t u r e s p r o v i n g i s s u a n c e .

T h e s i g n a t u r e p r o v e s w h o i s s u e d , w h a t w a s i s s u e d , a n d w h e n .

T h i s p r o v e n a n c e i s c r y p t o g r a p h i c e v i d e n c e , n o t s e l f - r e p o r t e d

l o g s .

T h e u n l i n k a b l e p r e s e n t a t i o n p r o o f s m a i n t a i n p r i v a c y w h i l e p r o -

v i d i n g v e r i f i c a t i o n . A u d i t o r s v e r i f y t h a t c r e d e n t i a l s w e r e p r o p e r l y

i s s u e d a n d v a l i d a t e d w i t h o u t l e a r n i n g i n d i v i d u a l c r e d e n t i a l u s a g e

p a t t e r n s . T h e c r y p t o g r a p h y s e p a r a t e s a u d i t c a p a b i l i t i e s f r o m

s u r v e i l l a n c e c a p a b i l i t i e s .

A c c o u n t a b i l i t y w i t h o u t s u r v e i l l a n c e :

T r a d i t i o n a l a u d i t a p p r o a c h e s l o g a l l o p e r a t i o n s a n d r e q u i r e a c -

c e s s i n g l o g s t o v e r i f y b e h a v i o r . T h i s c r e a t e s p r i v a c y r i s k s . L o g s

b e c o m e s u r v e i l l a n c e d a t a . Z e n r o o m e n a b l e s a c c o u n t a b i l i t y

t h r o u g h v e r i f i a b l e c o m p u t a t i o n i n s t e a d o f l o g g i n g .

A c o n t r a c t e x e c u t i o n p r o d u c e s o u t p u t s a n d o p t i o n a l l y c r y p t o -

g r a p h i c p r o o f s o f c o r r e c t e x e c u t i o n . T h i r d p a r t i e s v e r i f y p r o o f s

w i t h o u t a c c e s s i n g e x e c u t i o n l o g s . T h e z e r o - k n o w l e d g e p r o p e r -

t i e s o f t h e c r y p t o g r a p h y a l l o w p r o v i n g c o r r e c t e x e c u t i o n w i t h o u t

r e v e a l i n g i n p u t s o r i n t e r m e d i a t e s t a t e s .

R e g u l a t o r y r e q u i r e m e n t s :

F i n a n c i a l r e g u l a t i o n s r e q u i r e a u d i t t r a i l s . H e a l t h c a r e r e q u i r e s

a c c e s s l o g s . E a c h d o m a i n h a s r e q u i r e m e n t s . Z e n r o o m p r o v i d e s

c r y p t o g r a p h i c p r i m i t i v e s s u p p o r t i n g a u d i t r e q u i r e m e n t s . A p p l i c a -
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t i o n s m u s t i m p l e m e n t a p p r o p r i a t e l o g g i n g a n d a c c e s s c o n t r o l s a t

t h e a p p l i c a t i o n l a y e r . T h e V M f o c u s e s o n c r y p t o g r a p h i c c o r r e c t -

n e s s w h i l e a p p l i c a t i o n s h a n d l e r e g u l a t o r y c o m p l i a n c e .

16 Future Directions

16.1 Roadmap and Planned Enhancements

16.2 Research Collaborations

16.3 Community and Ecosystem Growth

16.4 Long-Term Support and Maintenance
Commitment

17 Conclusion

T h e s e c u r i t y l a n d s c a p e f a c i n g o r g a n i z a t i o n s h a s n e v e r b e e n

m o r e c o m p l e x . P o s t - q u a n t u m c r y p t o g r a p h y t r a n s i t i o n s l o o m .

P r i v a c y r e g u l a t i o n s t i g h t e n . S u p p l y c h a i n a t t a c k s m u l t i p l y . D i g i t a l

i d e n t i t y i n f r a s t r u c t u r e b e c o m e s c r i t i c a l . T r a d i t i o n a l a p p r o a c h e s

t o c r y p t o g r a p h i c s o f t w a r e d e v e l o p m e n t a r e n o t k e e p i n g p a c e

w i t h t h e s e c h a l l e n g e s .

Z e n r o o m a n d Z e n c o d e r e p r e s e n t a d i f f e r e n t a p p r o a c h . T h e d e -
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s i g n s t a r t s f r o m l a n g u a g e - t h e o r e t i c s e c u r i t y p r i n c i p l e s , a p p l i e s

t h e m r i g o r o u s l y t h r o u g h a r c h i t e c t u r e , a n d p r o d u c e s a s y s t e m

w h e r e s e c u r i t y p r o p e r t i e s e m e r g e f r o m s t r u c t u r e r a t h e r t h a n

d e f e n s i v e c o d i n g . T h i s i s n o t t h e o r e t i c a l r e s e a r c h b u t p r o d u c t i o n

i n f r a s t r u c t u r e p r o v e n a t s c a l e .

C o r e a c h i e v e m e n t s :

T h e t e c h n i c a l c o n t r i b u t i o n s a r e m e a s u r a b l e . A p r o c e s s V M w i t h

t h r e e - c o m p a r t m e n t m e m o r y i s o l a t i o n e n f o r c i n g r e c o g n i t i o n -

p r o c e s s i n g - o u t p u t s e p a r a t i o n . A d o m a i n - s p e c i f i c l a n g u a g e w i t h

f o r m a l g r a m m a r w h e r e c o n t r a c t s a r e s i m u l t a n e o u s l y s p e c i f i c a -

t i o n s a n d i m p l e m e n t a t i o n s . D e t e r m i n i s t i c e x e c u t i o n e n a b l i n g

r e p r o d u c i b l e v e r i f i c a t i o n a c r o s s p l a t f o r m s . Z e r o e x t e r n a l d e p e n -

d e n c i e s r e d u c i n g a t t a c k s u r f a c e . C r y p t o g r a p h i c o p e r a t i o n s f r o m

l e g a c y a l g o r i t h m s t h r o u g h p o s t - q u a n t u m s c h e m e s i n t e g r a t e d i n

a s i n g l e c o d e b a s e .

T h e s e t e c h n i c a l p r o p e r t i e s s o l v e c o n c r e t e p r o b l e m s . V e r i f i a b l e

c r e d e n t i a l s w i t h s e l e c t i v e d i s c l o s u r e e n a b l e p r i v a c y - p r e s e r v i n g

i d e n t i t y w i t h o u t c e n t r a l i z e d t r a c k i n g . B l o c k c h a i n i n t e g r a t i o n p r o -

v i d e s r e a d a b l e s m a r t c o n t r a c t s a c c e s s i b l e t o n o n - d e v e l o p e r s .

M u n i c i p a l d e m o c r a c y s y s t e m s g i v e c i t i z e n s c r y p t o g r a p h i c g u a r -

a n t e e s a b o u t v o t i n g i n t e g r i t y . B o r d e r c o n t r o l s y s t e m s v e r i f y

p a s s p o r t s o f f l i n e w i t h o u t d a t a b a s e d e p e n d e n c i e s . T h e s e a r e

o p e r a t i o n a l s y s t e m s p r o c e s s i n g r e a l u s e r s ’ d a t a w i t h r e a l c o n s e -

q u e n c e s .

D e s i g n p h i l o s o p h y v i n d i c a t e d :

T h e f u n d a m e n t a l b e t w a s t h a t s e c u r i t y t h r o u g h s i m p l i c i t y a n d

t r a n s p a r e n c y b e a t s s e c u r i t y t h r o u g h c o m p l e x i t y a n d o b s c u r i t y .
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E i g h t y e a r s o f p r o d u c t i o n u s e v a l i d a t e t h i s b e t . T h e h u m a n -

r e a d a b l e c o n t r a c t s e n a b l e a u d i t b y d o m a i n e x p e r t s w h o m a t t e r :

r e g u l a t o r s , c i t i z e n s , l a w y e r s , c o m p l i a n c e o f f i c e r s . T h e i s o l a t i o n

a r c h i t e c t u r e p r e v e n t s e n t i r e v u l n e r a b i l i t y c l a s s e s r a t h e r t h a n d e -

f e n d i n g a g a i n s t t h e m a f t e r t h e f a c t . T h e d e t e r m i n i s t i c e x e c u t i o n

m a k e s c o n t r a c t b e h a v i o r v e r i f i a b l e b y a n y o n e w i t h s u f f i c i e n t

i n t e r e s t .

T h i s p h i l o s o p h y h a s c o s t s . Z e n c o d e i s n o t T u r i n g c o m p l e t e . T h e

V M c a n n o t a c c e s s f i l e s y s t e m s o r n e t w o r k s . G e n e r a l c o m p u t a -

t i o n r e q u i r e s d i f f e r e n t t o o l s . T h e s e l i m i t a t i o n s a r e f e a t u r e s . T h e y

f o r c e c l a r i t y a b o u t w h a t t h e s y s t e m d o e s a n d w h a t i t c a n n o t d o .

O r g a n i z a t i o n s k n o w e x a c t l y w h a t t h e y a r e g e t t i n g b e c a u s e t h e

c o n s t r a i n t s a r e e x p l i c i t .

P r o d u c t i o n m a t u r i t y :

P i l o t p r o j e c t s d e m o n s t r a t e c o n c e p t s . P r o d u c t i o n s y s t e m s p r o v e

v i a b i l i t y . Z e n r o o m d e p l o y m e n t s s p a n E U d i g i t a l i d e n t i t y c e r t i f i c a -

t i o n , m u n i c i p a l d e m o c r a c y i n m a j o r E u r o p e a n c i t i e s , b l o c k c h a i n

p l a t f o r m s , a n d g o v e r n m e n t b o r d e r c o n t r o l . T h e d i v e r s i t y o f d e -

p l o y m e n t s d e m o n s t r a t e s t h a t t h e d e s i g n g e n e r a l i z e s b e y o n d

n a r r o w u s e c a s e s .

T h e m a t u r i t y s h o w s i n o p e r a t i o n a l c h a r a c t e r i s t i c s . P e r f o r m a n c e

i s p r e d i c t a b l e : s i m p l e o p e r a t i o n s t a k e m i l l i s e c o n d s , c o m p l e x

o n e s t a k e t e n s o f m i l l i s e c o n d s . M e m o r y u s a g e i s b o u n d e d a n d

c o n f i g u r a b l e . E r r o r m e s s a g e s a r e s t r u c t u r e d a n d d i a g n o s t i c .

U p d a t e s d e p l o y w i t h o u t b r e a k i n g e x i s t i n g c o n t r a c t s . T h e s e

o p e r a t i o n a l q u a l i t i e s m a t t e r m o r e t h a n p e a k p e r f o r m a n c e o r

m i n i m a l f o o t p r i n t .
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F o r d e c i s i o n m a k e r s :

C T O s e v a l u a t i n g Z e n r o o m s h o u l d a s k w h e t h e r t h e i r r e q u i r e -

m e n t s a l i g n w i t h Z e n r o o m ’ s s t r e n g t h s . I f y o u n e e d p r i v a t e c r y p -

t o g r a p h i c o p e r a t i o n s w i t h a u d i t r e q u i r e m e n t s , r e a d a b l e c o n t r a c t s

f o r c o m p l i a n c e r e v i e w , d e t e r m i n i s t i c e x e c u t i o n f o r r e p r o d u c i b i l i t y ,

o r d e p l o y m e n t f l e x i b i l i t y a c r o s s p l a t f o r m s f r o m e m b e d d e d t o

c l o u d , Z e n r o o m d e s e r v e s s e r i o u s c o n s i d e r a t i o n .

I f y o u n e e d g e n e r a l - p u r p o s e c o m p u t a t i o n , b l o c k c h a i n p r o p e r t i e s

l i k e p u b l i c s t a t e a n d c e n s o r s h i p r e s i s t a n c e , o r e c o s y s t e m l o c k - i n

b e n e f i t s f r o m e s t a b l i s h e d p l a t f o r m s , o t h e r a p p r o a c h e s m a y f i t

b e t t e r . T h e c o m p a r a t i v e a n a l y s i s s e c t i o n p r o v i d e s f r a m e w o r k s

f o r m a p p i n g r e q u i r e m e n t s t o t e c h n i c a l c h o i c e s .

C I S O s e v a l u a t i n g s e c u r i t y s h o u l d r e c o g n i z e t h a t Z e n r o o m

f o l l o w s s e c u r i t y - b y - d e s i g n p r i n c i p l e s t h a t f o r m a l m e t h o d s

r e s e a r c h e r s a n d l a n g u a g e s e c u r i t y e x p e r t s a d v o c a t e . T h e

L a n g S e c f o u n d a t i o n i s n o t m a r k e t i n g b u t p e e r - r e v i e w e d r e -

s e a r c h . D A R P A ’ s f o r m a l m e t h o d s i n i t i a t i v e s a l i g n w i t h t h e a p -

p r o a c h . T h e a r c h i t e c t u r e p r e v e n t s p r o b l e m s r a t h e r t h a n d e t e c t -

i n g a n d b l o c k i n g a t t a c k s .

T h i s d o e s n o t m e a n Z e n r o o m i s p e r f e c t l y s e c u r e . N o c o m p l e x

s o f t w a r e i s . T h e k n o w n l i m i t a t i o n s s e c t i o n d o c u m e n t s w h e r e

p r o t e c t i o n s a r e i n c o m p l e t e . S i d e - c h a n n e l r e s i s t a n c e i s l i m i t e d

w i t h o u t h a r d w a r e s u p p o r t . I m p l e m e n t a t i o n b u g s e x i s t d e s p i t e

t e s t i n g . C r y p t o g r a p h i c a s s u m p t i o n s c o u l d b e i n v a l i d a t e d . T h e

h o n e s t a c k n o w l e d g m e n t o f l i m i t a t i o n s b u i l d s r e a l i s t i c s e c u r i t y

a s s e s s m e n t s .

S t r a t e g i c c o n s i d e r a t i o n s :
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C r y p t o g r a p h i c i n f r a s t r u c t u r e h a s d e c a d e s - l o n g l i f e s p a n s . O r g a -

n i z a t i o n s d e p l o y i n g i d e n t i t y s y s t e m s o r c r y p t o g r a p h i c p r o t o c o l s

t o d a y c o m m i t t o s u p p o r t i n g t h e m f o r y e a r s o r d e c a d e s . T h i s

l o n g t i m e l i n e m a k e s c e r t a i n p r o p e r t i e s e s s e n t i a l .

C r y p t o g r a p h i c a g i l i t y m a t t e r s b e c a u s e a l g o r i t h m s w i l l b e b r o k e n .

S y s t e m s d e p l o y e d t o d a y m u s t s u r v i v e p o s t - q u a n t u m t r a n s i t i o n s

a n d u n e x p e c t e d w e a k n e s s e s i n c u r r e n t s c h e m e s . Z e n r o o m ’ s

m u l t i - a l g o r i t h m s u p p o r t a n d s c e n a r i o - b a s e d e x t e n s i b i l i t y p r o v i d e

m i g r a t i o n p a t h s .

A u d i t a b i l i t y m a t t e r s b e c a u s e r e g u l a t i o n s a n d s e c u r i t y r e q u i r e -

m e n t s e v o l v e . C o n t r a c t s w r i t t e n t o d a y w i l l b e a u d i t e d u n d e r

f u t u r e r e q u i r e m e n t s . T h e h u m a n - r e a d a b l e s y n t a x a n d i m m u t a b l e

t e x t r e p r e s e n t a t i o n e n s u r e c o n t r a c t s r e m a i n c o m p r e h e n s i b l e t o

f u t u r e a u d i t o r s u s i n g f u t u r e t o o l s .

P o r t a b i l i t y m a t t e r s b e c a u s e d e p l o y m e n t t a r g e t s c h a n g e . A s y s -

t e m m i g h t s t a r t o n s e r v e r s , m i g r a t e t o m o b i l e a p p s , e x p a n d t o

e m b e d d e d d e v i c e s , o r m o v e t o e d g e c o m p u t i n g . Z e n r o o m ’ s m i n -

i m a l d e p e n d e n c i e s a n d b r o a d p l a t f o r m s u p p o r t e n a b l e e v o l u t i o n

w i t h o u t r e w r i t e s .

T h e n e x t g e n e r a t i o n o f c r y p t o g r a p h i c i n f r a s t r u c t u r e :

D i g i t a l i d e n t i t y , v e r i f i a b l e c r e d e n t i a l s , p r i v a c y - p r e s e r v i n g c o m -

p u t a t i o n , a n d d e c e n t r a l i z e d t r u s t a r e n o t f u t u r e t e c h n o l o g i e s b u t

p r e s e n t r e q u i r e m e n t s . O r g a n i z a t i o n s n e e d i n f r a s t r u c t u r e s u p -

p o r t i n g t h e s e c a p a b i l i t i e s t o d a y . T r a d i t i o n a l a p p r o a c h e s u s i n g

g e n e r a l - p u r p o s e l a n g u a g e s w i t h c r y p t o l i b r a r i e s a r e n o t s u f f i -

c i e n t . T h e c o m p l e x i t y i s t o o h i g h , t h e a u d i t b u r d e n t o o g r e a t , t h e

e r r o r p o t e n t i a l t o o l a r g e .
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Z e n r o o m d e m o n s t r a t e s t h a t p u r p o s e - b u i l t i n f r a s t r u c t u r e f o r

c r y p t o g r a p h i c o p e r a t i o n s c a n b e s i m p l e r , m o r e a u d i t a b l e , a n d

m o r e s e c u r e t h a n g e n e r a l - p u r p o s e a l t e r n a t i v e s . T h e d o m a i n -

s p e c i f i c a p p r o a c h t r a d e s g e n e r a l i t y f o r c o r r e c t n e s s . T h e r e a d -

a b l e s y n t a x t r a d e s i m p l e m e n t a t i o n f l e x i b i l i t y f o r a u d i t a c c e s s i -

b i l i t y . T h e i s o l a t i o n a r c h i t e c t u r e t r a d e s s y s t e m i n t e g r a t i o n f o r

s e c u r i t y g u a r a n t e e s .

T h e s e t r a d e o f f s a l i g n w i t h t h e r e q u i r e m e n t s o f c r i t i c a l c r y p t o -

g r a p h i c i n f r a s t r u c t u r e . S y s t e m s p r o c e s s i n g i d e n t i t y c r e d e n t i a l s ,

f i n a n c i a l t r a n s a c t i o n s , o r d e m o c r a t i c d e c i s i o n s n e e d c o r r e c t n e s s

m o r e t h a n f l e x i b i l i t y , a u d i t a b i l i t y m o r e t h a n p e r f o r m a n c e , a n d

s e c u r i t y m o r e t h a n c o n v e n i e n c e .

C a l l t o e v a l u a t i o n :

T h i s w h i t e p a p e r p r o v i d e s t e c h n i c a l f o u n d a t i o n f o r i n f o r m e d

e v a l u a t i o n . T h e a r c h i t e c t u r e s e c t i o n e x p l a i n s h o w t h e s y s t e m

w o r k s . T h e s e c u r i t y a n a l y s i s d o c u m e n t s w h a t p r o t e c t i o n s e x i s t

a n d w h a t l i m i t a t i o n s r e m a i n . T h e c a s e s t u d i e s d e m o n s t r a t e

p r o d u c t i o n v i a b i l i t y . T h e c o m p a r a t i v e a n a l y s i s f r a m e s d e c i s i o n

c r i t e r i a .

O r g a n i z a t i o n s s h o u l d e v a l u a t e Z e n r o o m t h r o u g h p r o o f - o f -

c o n c e p t d e p l o y m e n t s . T h e b a r r i e r t o e x p e r i m e n t a t i o n i s l o w :

d o w n l o a d a b i n a r y , w r i t e c o n t r a c t s , t e s t w i t h a c t u a l d a t a . T h e

d e t e r m i n i s t i c e x e c u t i o n m e a n s p r o o f - o f - c o n c e p t r e s u l t s p r e -

d i c t p r o d u c t i o n b e h a v i o r . T i m e i n v e s t e d i n e v a l u a t i o n p r o d u c e s

r e l i a b l e u n d e r s t a n d i n g o f o p e r a t i o n a l c h a r a c t e r i s t i c s .

T h e o p e n s o u r c e n a t u r e e n a b l e s d e e p e v a l u a t i o n . O r g a n i z a t i o n s

c a n i n s p e c t s o u r c e c o d e , r e v i e w t e s t s u i t e s , r e p r o d u c e b u i l d s ,
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a n d v e r i f y c r y p t o g r a p h i c i m p l e m e n t a t i o n s . T h e t r a n s p a r e n c y

r e m o v e s b a r r i e r s t o t r u s t . S e c u r i t y t h r o u g h o b s c u r i t y i s n o t a n

o p t i o n . S e c u r i t y t h r o u g h v e r i f i a b l e c o r r e c t n e s s i s t h e s t a n d a r d .

F i n a l a s s e s s m e n t :

Z e n r o o m i s p r o d u c t i o n - r e a d y i n f r a s t r u c t u r e f o r c r y p t o g r a p h i c

o p e r a t i o n s r e q u i r i n g h u m a n - r e a d a b l e c o n t r a c t s , d e t e r m i n i s t i c e x -

e c u t i o n , a n d v e r i f i a b l e c o m p u t a t i o n . I t i s n o t a u n i v e r s a l s o l u t i o n .

I t i s a s p e c i a l i z e d t o o l s o l v i n g s p e c i f i c p r o b l e m s w e l l .

F o r o r g a n i z a t i o n s w i t h r e q u i r e m e n t s m a t c h i n g Z e n r o o m ’ s

s t r e n g t h s , a d o p t i o n p r o v i d e s m e a s u r a b l e b e n e f i t s : r e d u c e d a u d i t

c o s t s t h r o u g h r e a d a b l e c o n t r a c t s , i n c r e a s e d s e c u r i t y t h r o u g h

i s o l a t i o n a r c h i t e c t u r e , o p e r a t i o n a l f l e x i b i l i t y t h r o u g h p l a t f o r m

p o r t a b i l i t y , a n d c r y p t o g r a p h i c a g i l i t y t h r o u g h m u l t i - a l g o r i t h m

s u p p o r t .

T h e t e c h n i c a l f o u n d a t i o n s a r e s o u n d . T h e p r o d u c t i o n d e p l o y -

m e n t s a r e r e a l . T h e d e v e l o p m e n t c o m m u n i t y i s a c t i v e . T h e a r -

c h i t e c t u r a l p r i n c i p l e s a l i g n w i t h f o r m a l m e t h o d s r e s e a r c h a n d s e -

c u r i t y b e s t p r a c t i c e s . O r g a n i z a t i o n s e v a l u a t i n g n e x t - g e n e r a t i o n

c r y p t o g r a p h i c i n f r a s t r u c t u r e s h o u l d i n c l u d e Z e n r o o m i n t h e i r

a s s e s s m e n t .
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A Zencode Formal Grammar Specification

T h i s a p p e n d i x p r o v i d e s t h e c o m p l e t e f o r m a l g r a m m a r o f t h e Z e n -

c o d e l a n g u a g e i n E x t e n d e d B a c k u s - N a u r F o r m ( E B N F ) f o l l o w i n g

t h e I S O / I E C 1 4 9 7 7 s t a n d a r d . T h i s f o r m a l i z a t i o n s e r v e s m u l t i p l e

p u r p o s e s : i t p r o v i d e s a p r e c i s e , u n a m b i g u o u s s p e c i f i c a t i o n o f

v a l i d Z e n c o d e c o n t r a c t s ; i t e n a b l e s a u t o m a t e d p a r s e r g e n e r a -

t i o n ; i t f a c i l i t a t e s f o r m a l v e r i f i c a t i o n a n d s t a t i c a n a l y s i s ; a n d i t

d o c u m e n t s t h e l a n g u a g e f o r i m p l e m e n t e r s a n d t o o l d e v e l o p e r s .

T h e g r a m m a r i s c o n t e x t - f r e e a t i t s c o r e w i t h c o n t e x t - s e n s i t i v e

r e s t r i c t i o n s e n f o r c e d d u r i n g s e m a n t i c a n a l y s i s . T h i s p o s i t i o n i n g

i n t h e C h o m s k y h i e r a r c h y i s i n t e n t i o n a l . C o n t e x t - f r e e g r a m m a r s

a r e w e l l - u n d e r s t o o d , e f f i c i e n t t o p a r s e , a n d a m e n a b l e t o f o r m a l

a n a l y s i s . T h e c o n t e x t - s e n s i t i v e e x t e n s i o n s h a n d l e p h a s e o r d e r -

i n g a n d m e m o r y a c c e s s r u l e s t h a t c a n n o t b e e x p r e s s e d i n p u r e

c o n t e x t - f r e e f o r m b u t a r e e s s e n t i a l f o r s e c u r i t y .

A.1 Grammar Structure

T h e Z e n c o d e g r a m m a r c o n s i s t s o f s e v e r a l l a y e r s :

L e x i c a l l a y e r : D e f i n e s t o k e n s l i k e i d e n t i f i e r s , k e y w o r d s , l i t e r a l s ,

a n d d e l i m i t e r s . K e y w o r d s a r e r e s e r v e d w o r d s ( G i v e n , W h e n ,

T h e n , I f , F o r e a c h ) t h a t t r i g g e r s t a t e t r a n s i t i o n s i n t h e p a r s e r .

V a r i a b l e p l a c e h o l d e r s a r e m a r k e d b y s i n g l e q u o t e s s u r r o u n d i n g
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i d e n t i f i e r s t r i n g s .

S y n t a c t i c l a y e r : D e f i n e s v a l i d s t a t e m e n t s t r u c t u r e s . A c o n t r a c t

i s a s e q u e n c e o f s t a t e m e n t s o r g a n i z e d i n t o p h a s e s . E a c h p h a s e

h a s s p e c i f i c k e y w o r d s a n d p e r m i t t e d s t a t e m e n t t y p e s . T h e

g r a m m a r e n f o r c e s t h a t s t a t e m e n t s a p p e a r i n v a l i d o r d e r a n d t h a t

c o n t r o l s t r u c t u r e s a r e p r o p e r l y n e s t e d .

S e m a n t i c l a y e r : E n f o r c e s c o n s t r a i n t s n o t e x p r e s s i b l e i n p u r e

c o n t e x t - f r e e g r a m m a r . P h a s e o r d e r i n g r e q u i r e s t h a t G i v e n s t a t e -

m e n t s p r e c e d e W h e n s t a t e m e n t s w h i c h p r e c e d e T h e n s t a t e -

m e n t s . M e m o r y a c c e s s p e r m i s s i o n s v a r y b y p h a s e . C o n t r o l f l o w

d e p t h i s b o u n d e d . T h e s e c o n s t r a i n t s a r e v e r i f i e d d u r i n g p a r s i n g

t h r o u g h s t a t e m a c h i n e t r a n s i t i o n s .

A.2 Phase Structure

T h e g r a m m a r r e f l e c t s Z e n c o d e ’ s p h a s e - b a s e d e x e c u t i o n m o d e l :

contract = [ preamble ] , body

preamble = { rule | scenario }

body = [ given_phase ] , [ when_phase ] , [ then_phase ]

T h e p r e a m b l e c o n t a i n s o p t i o n a l d i r e c t i v e s t h a t c o n f i g u r e p a r s i n g

a n d e x e c u t i o n . T h e rule d i r e c t i v e s e t s V M b e h a v i o r l i k e i n p u t

e n c o d i n g o r v e r s i o n r e q u i r e m e n t s . T h e scenario d i r e c t i v e l o a d s

d o m a i n - s p e c i f i c s t a t e m e n t l i b r a r i e s .

T h e b o d y c o n t a i n s t h e a c t u a l c o m p u t a t i o n a l c o n t r a c t . T h e G i v e n
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p h a s e d e c l a r e s a n d v a l i d a t e s i n p u t s . T h e W h e n p h a s e p e r f o r m s

t r a n s f o r m a t i o n s . T h e T h e n p h a s e f o r m a t s o u t p u t s . E a c h p h a s e

i s o p t i o n a l b u t i f p r e s e n t t h e y m u s t a p p e a r i n t h i s o r d e r .

A.3 Statement Patterns

Z e n c o d e s t a t e m e n t s f o l l o w a p a t t e r n - m a t c h i n g s y n t a x :

statement_pattern = pattern_element , { pattern_element }

pattern_element = literal_text | variable_placeholder

variable_placeholder = "'" , variable_name , "'"

A p a t t e r n c o n s i s t s o f l i t e r a l t e x t i n t e r s p e r s e d w i t h v a r i a b l e p l a c e -

h o l d e r s . T h e p a r s e r m a t c h e s i n p u t s t a t e m e n t s a g a i n s t r e g i s t e r e d

p a t t e r n s f r o m l o a d e d s c e n a r i o s . W h e n a m a t c h s u c c e e d s , v a r i -

a b l e v a l u e s a r e e x t r a c t e d a n d p a s s e d t o t h e c o r r e s p o n d i n g

i m p l e m e n t a t i o n f u n c t i o n .

T h i s p a t t e r n - m a t c h i n g a p p r o a c h e n a b l e s n a t u r a l l a n g u a g e -

l i k e s y n t a x w h i l e m a i n t a i n i n g f o r m a l p a r s a b i l i t y . T h e s i n g l e -

q u o t e d e l i m i t e r s m a k e v a r i a b l e b o u n d a r i e s e x p l i c i t , p r e v e n t i n g

a m b i g u i t y i n p a t t e r n m a t c h i n g .

A.4 Control Flow

T h e g r a m m a r d e f i n e s t w o c o n t r o l s t r u c t u r e s :
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C o n d i t i o n a l b r a n c h i n g :

if_block = if_statement , [ whenif_phase ] , [

thenif_phase ] , endif_statement

C o n d i t i o n a l e x e c u t i o n w i t h i n W h e n a n d T h e n p h a s e s . T h e c o n d i -

t i o n i s e v a l u a t e d d u r i n g e x e c u t i o n . I f t r u e , t h e w h e n i f a n d t h e n i f

s t a t e m e n t s e x e c u t e . T h e b r a n c h d o e s n o t l o o p ; i t e x e c u t e s a t

m o s t o n c e p e r c o n t r a c t e x e c u t i o n .

I t e r a t i o n :

foreach_block = foreach_statement , [ whenforeach_phase ]

, endforeach_statement

B o u n d e d i t e r a t i o n o v e r c o l l e c t i o n s . T h e m a x i m u m i t e r a t i o n c o u n t

i s s e t a t V M i n i t i a l i z a t i o n . T h e l o o p b o d y c a n n o t m o d i f y t h e

c o l l e c t i o n b e i n g i t e r a t e d . F o r e a c h b l o c k s c a n c o n t a i n i f b l o c k s

b u t c a n n o t b e n e s t e d r e c u r s i v e l y b e y o n d i m p l e m e n t a t i o n l i m i t s .

A.5 Context-Sensitive Constraints

S e v e r a l c o n s t r a i n t s a r e e n f o r c e d b y t h e p a r s e r b u t c a n n o t b e

e x p r e s s e d i n t h e c o n t e x t - f r e e g r a m m a r :

1 . P h a s e o r d e r i n g m u s t b e : s c e n a r i o / r u l e , t h e n G i v e n , t h e n

W h e n , t h e n T h e n

2 . C o n t r o l s t r u c t u r e s m u s t b e p r o p e r l y p a i r e d ( i f w i t h e n d i f ,

f o r e a c h w i t h e n d f o r e a c h )
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3 . S t a t e m e n t p a t t e r n s m u s t m a t c h r e g i s t e r e d p a t t e r n s f r o m

l o a d e d s c e n a r i o s

4 . V a r i a b l e n a m e s m u s t b e v a l i d i d e n t i f i e r s w i t h o u t s p a c e s

5 . N e s t i n g d e p t h o f c o n t r o l s t r u c t u r e s i s b o u n d e d b y V M

c o n f i g u r a t i o n

6 . M e m o r y a c c e s s p e r m i s s i o n s v a r y b y p h a s e a n d a r e

c h e c k e d b y t h e V M

T h e s e c o n s t r a i n t s a r e v e r i f i e d d u r i n g p a r s i n g t h r o u g h t h e s t a t e

m a c h i n e t h a t t r a c k s c u r r e n t p h a s e a n d v a l i d a t e s t r a n s i t i o n s .

A.6 Extensibility

T h e g r a m m a r a l l o w s e x t e n s i o n t h r o u g h s c e n a r i o m o d u l e s . N e w

s c e n a r i o s r e g i s t e r a d d i t i o n a l s t a t e m e n t p a t t e r n s w i t h o u t m o d i f y -

i n g t h e c o r e g r a m m a r . A p a t t e r n r e g i s t r a t i o n s p e c i f i e s :

• T h e s t a t e m e n t t e x t w i t h v a r i a b l e p l a c e h o l d e r s

• W h i c h p h a s e ( s ) t h e s t a t e m e n t i s v a l i d i n

• T h e i m p l e m e n t a t i o n f u n c t i o n t o i n v o k e w h e n t h e p a t t e r n

m a t c h e s

P a t t e r n r e g i s t r a t i o n i s c h e c k e d f o r a m b i g u i t y . I f t w o p a t t e r n s

c o u l d m a t c h t h e s a m e i n p u t , t h e p a r s e r r e j e c t s t h e r e g i s t r a t i o n .

T h i s p r e v e n t s u n d e f i n e d b e h a v i o r f r o m a m b i g u o u s g r a m m a r s .
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A.7 Complete Grammar Specification

T h e c o m p l e t e E B N F g r a m m a r i s p r o v i d e d i n t h e a c c o m p a n y i n g

f i l e zencode.ebnf. T h i s m a c h i n e - r e a d a b l e s p e c i f i c a t i o n c a n b e

u s e d w i t h p a r s e r g e n e r a t o r s ( A N T L R , Y a c c , P E G ) o r v e r i f i c a t i o n

t o o l s . T h e g r a m m a r i n c l u d e s :

• A l l t e r m i n a l a n d n o n - t e r m i n a l s y m b o l s

• P r o d u c t i o n r u l e s f o r e v e r y l a n g u a g e c o n s t r u c t

• L e x i c a l d e f i n i t i o n s f o r t o k e n s

• E x a m p l e s o f v a l i d c o n t r a c t s

• D o c u m e n t a t i o n o f s e m a n t i c c o n s t r a i n t s

T h e g r a m m a r i s m a i n t a i n e d a s p a r t o f t h e Z e n r o o m s o u r c e d i s t r i -

b u t i o n . C h a n g e s t o t h e l a n g u a g e r e q u i r e c o r r e s p o n d i n g u p d a t e s

t o t h e f o r m a l g r a m m a r . T h i s c o u p l i n g p r e v e n t s s p e c i f i c a t i o n d r i f t

a n d e n s u r e s t h e g r a m m a r a c c u r a t e l y r e f l e c t s i m p l e m e n t a t i o n

b e h a v i o r .

A.8 Verification Applications

T h e f o r m a l g r a m m a r e n a b l e s s e v e r a l v e r i f i c a t i o n a p p r o a c h e s :

S t a t i c a n a l y s i s : T o o l s c a n p a r s e c o n t r a c t s w i t h o u t e x e c u t i n g

t h e m , c h e c k i n g f o r s y n t a x e r r o r s , u n d e f i n e d v a r i a b l e s , o r u n -

r e a c h a b l e c o d e . T h e g r a m m a r m a k e s c o n t r a c t s t r u c t u r e e x p l i c i t

a n d a m e n a b l e t o a u t o m a t e d c h e c k i n g .
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C o n t r a c t v a l i d a t i o n : O r g a n i z a t i o n s c a n v e r i f y t h a t c o n t r a c t s

c o n f o r m t o p o l i c y r e q u i r e m e n t s b y a n a l y z i n g t h e A b s t r a c t S y n t a x

T r e e p r o d u c e d b y p a r s i n g . F o r e x a m p l e , c h e c k i n g t h a t c o n t r a c t s

d o n o t u s e f o r b i d d e n o p e r a t i o n s o r a c c e s s p r o h i b i t e d d a t a .

D o c u m e n t a t i o n g e n e r a t i o n : T h e g r a m m a r s t r u c t u r e a l l o w s

a u t o m a t e d e x t r a c t i o n o f a l l v a l i d s t a t e m e n t p a t t e r n s , p r o d u c -

i n g c o m p r e h e n s i v e r e f e r e n c e d o c u m e n t a t i o n d i r e c t l y f r o m t h e

i m p l e m e n t a t i o n .

T e s t g e n e r a t i o n : F o r m a l g r a m m a r s c a n s e e d f u z z t e s t i n g b y

g e n e r a t i n g v a l i d c o n t r a c t s t h a t e x e r c i s e d i f f e r e n t c o d e p a t h s .

T h e g r a m m a r d e f i n e s t h e v a l i d i n p u t s p a c e , m a k i n g c o v e r a g e -

g u i d e d f u z z i n g m o r e e f f e c t i v e .

C r o s s - v a l i d a t i o n : D i f f e r e n t t o o l s c a n p a r s e t h e s a m e c o n t r a c t

a n d v e r i f y t h e y p r o d u c e e q u i v a l e n t A S T s . T h i s h e l p s p r e v e n t

p a r s e r d i f f e r e n t i a l s b e t w e e n t o o l s t h a t c l a i m t o s u p p o r t Z e n c o d e .

T h e g r a m m a r f o r m a l i z a t i o n i s n o t a c a d e m i c e x e r c i s e b u t p r a c -

t i c a l e n g i n e e r i n g . I t m a k e s Z e n c o d e b e h a v i o r p r e c i s e , t e s t a b l e ,

a n d v e r i f i a b l e b y t h i r d p a r t i e s w i t h o u t r e q u i r i n g a c c e s s t o i m p l e -

m e n t a t i o n s o u r c e c o d e .

B Zencode Syntax Reference

T h i s a p p e n d i x p r o v i d e s a p r a c t i c a l r e f e r e n c e f o r w r i t i n g Z e n -

c o d e c o n t r a c t s . T h e f o r m a l g r a m m a r i n t h e p r e v i o u s a p p e n d i x

d e f i n e s w h a t i s s y n t a c t i c a l l y v a l i d . T h i s r e f e r e n c e s h o w s w h a t
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s t a t e m e n t s e x i s t , w h a t t h e y d o , a n d h o w t o u s e t h e m . T h e o r g a -

n i z a t i o n f o l l o w s t h e p h a s e s t r u c t u r e : G i v e n , W h e n , T h e n , w i t h

c o n t r o l f l o w a n d d i r e c t i v e s c o v e r e d s e p a r a t e l y .

B.1 Directive Statements

D i r e c t i v e s c o n f i g u r e c o n t r a c t e x e c u t i o n a n d m u s t a p p e a r b e f o r e

t h e G i v e n p h a s e . T h e y c o n t r o l p a r s i n g , v a l i d a t i o n , a n d o u t p u t

b e h a v i o r .

S c e n a r i o d e c l a r a t i o n :

Scenario 'scenario_name' Scenario 'ecdh': 'ethereum': 'credential'

L o a d s s c e n a r i o m o d u l e s p r o v i d i n g d o m a i n - s p e c i f i c s t a t e m e n t s .

M u l t i p l e s c e n a r i o s c a n b e d e c l a r e d o n o n e l i n e s e p a r a t e d b y

c o l o n s . C o m m o n s c e n a r i o s : e c d h , e d d s a , c r e d e n t i a l , e t h e r e u m ,

b i t c o i n , w 3 c , c o c o n u t .

R u l e d i r e c t i v e s :

Rule check version 5.0 Rule input encoding base64 Rule input format

json Rule output encoding hex Rule output format cbor Rule unknown

ignore

V e r s i o n c h e c k i n g e n s u r e s c o n t r a c t c o m p a t i b i l i t y . E n c o d i n g r u l e s

s p e c i f y h o w i n p u t a n d o u t p u t d a t a i s e n c o d e d . F o r m a t r u l e s

s p e c i f y s e r i a l i z a t i o n f o r m a t ( j s o n , c b o r , m s g p a c k ) . T h e u n k n o w n

i g n o r e r u l e s u p p r e s s e s e r r o r s f o r u n r e c o g n i z e d i n p u t f i e l d s .
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B.2 Given Phase: Input Loading and Validation

T h e G i v e n p h a s e l o a d s a n d v a l i d a t e s i n p u t d a t a . E v e r y p i e c e o f

d a t a u s e d i n t h e c o n t r a c t m u s t b e l o a d e d e x p l i c i t l y .

I d e n t i t y d e c l a r a t i o n :

Given I am 'Alice' Given I am known as 'Bob' Given my name is in a

'string' named 'username'

D e c l a r e s t h e i d e n t i t y o f t h e c o n t r a c t e x e c u t o r . T h i s a f f e c t s w h i c h

n e s t e d J S O N o b j e c t s a r e a c c e s s i b l e w i t h t h e ” m y ” k e y w o r d .

L o a d i n g s i m p l e o b j e c t s :

Given I have a 'string' named 'message' Given I have a 'number' named

'amount' Given I have a 'hex' named 'publicKey' Given I have a

'base64' named 'signature' Given I have an 'integer' named 'counter'

L o a d s a t o m i c v a l u e s w i t h s p e c i f i e d e n c o d i n g . S u p p o r t e d e n c o d -

i n g s : s t r i n g , n u m b e r , i n t e g e r , h e x , b a s e 6 4 , b a s e 5 8 , u r l 6 4 , b i n a r y ,

t i m e .

L o a d i n g a r r a y s :

Given I have a 'string array' named 'names' Given I have a 'number

array' named 'values' Given I have a 'hex array' named 'keys'

A r r a y s a r e h o m o g e n e o u s c o l l e c t i o n s . T h e e n c o d i n g s p e c i f i e s

e l e m e n t t y p e .
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L o a d i n g d i c t i o n a r i e s :

Given I have a 'string dictionary' named 'config' Given I have a

'number dictionary' named 'balances'

D i c t i o n a r i e s a r e k e y - v a l u e m a p s w h e r e k e y s a r e s t r i n g s a n d

v a l u e s h a v e s p e c i f i e d e n c o d i n g .

L o a d i n g f r o m n e s t e d o b j e c t s :

Given I have my 'keypair' Given I have my 'string' named 'email' Given

I have a 'number' named 'price' in 'product' Given I have a 'string'

named 'city' inside 'address'

T h e ” m y ” k e y w o r d a c c e s s e s o b j e c t s n e s t e d u n d e r t h e d e c l a r e d

i d e n t i t y . T h e ” i n ” o r ” i n s i d e ” k e y w o r d s a c c e s s o b j e c t s n e s t e d

u n d e r n a m e d p a r e n t s .

L o a d i n g c r y p t o g r a p h i c s c h e m a s :

Given I have my 'keyring' Given I have a 'public key' from 'Alice'

Given I have a 'verifiable credential' named 'diploma' Given I have a

'bitcoin address' named 'wallet'

S c h e m a s a r e c o m p l e x o b j e c t s w i t h s t r u c t u r e d e f i n e d b y s c e n a r -

i o s . T h e s c h e m a n a m e m a t c h e s t h e s c e n a r i o t e r m i n o l o g y .
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B.3 When Phase: Data Processing and
Transformation

T h e W h e n p h a s e p e r f o r m s c o m p u t a t i o n , m a n i p u l a t e s d a t a , a n d

e x e c u t e s c r y p t o g r a p h i c o p e r a t i o n s .

C r e a t i n g n e w o b j e c t s :

When I create the random 'nonce' When I create the random object of

'256' bits When I create the array of '10' random numbers When I set

'result' to '42' as 'number' When I write string 'Hello' in 'greeting'

C r e a t e s o b j e c t s w i t h s p e c i f i e d v a l u e s o r r a n d o m g e n e r a t i o n . T h e

” s e t ” a n d ” w r i t e ” s t a t e m e n t s c r e a t e v a r i a b l e s w i t h e x p l i c i t v a l u e s .

A r i t h m e t i c o p e r a t i o n s :

When I create the result of 'a' + 'b' When I create the result of 'x'

- 'y' When I create the result of 'price' * 'quantity' When I create

the result of 'total' / 'count' When I create the result of 'value' %

'modulus'

B a s i c a r i t h m e t i c . O p e r a t i o n s w o r k o n n u m b e r s . R e s u l t s a r e

n a m e d ” r e s u l t ” a n d t y p i c a l l y r e n a m e d i m m e d i a t e l y .

S t r i n g m a n i p u l a t i o n :

When I append 'suffix' to 'text' When I split the leftmost '4' bytes

of 'data' When I split the rightmost '8' bytes of 'data'
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S t r i n g o p e r a t i o n s . A p p e n d c o n c a t e n a t e s s t r i n g s . S p l i t e x t r a c t s

s u b s t r i n g s f r o m l e f t o r r i g h t .

O b j e c t m a n i p u l a t i o n :

When I rename the 'oldName' to 'newName' When I copy 'source' to

'destination' When I delete 'temporary' When I remove 'item' from

'collection'

R e n a m e c h a n g e s o b j e c t n a m e s . C o p y d u p l i c a t e s o b j e c t s . D e l e t e

r e m o v e s o b j e c t s . R e m o v e e x t r a c t s f r o m c o l l e c t i o n s .

A r r a y o p e r a t i o n s :

When I randomize the 'items' array When I pick the random object in

'choices' When I create the copy of element '3' from array 'list' When

I create the flat array of contents in 'nested' When I create the flat

array of keys in 'dictionary'

R a n d o m i z e s h u f f l e s a r r a y s . P i c k s e l e c t s r a n d o m e l e m e n t . C o p y

e l e m e n t e x t r a c t s b y i n d e x . F l a t t e n o p e r a t i o n s c o n v e r t n e s t e d

s t r u c t u r e s t o f l a t a r r a y s .

H a s h i n g :

When I create the hash of 'message' When I create the hash of 'data'

using 'sha512' When I create the HMAC of 'message' with key 'secret'

When I create the key derivation of 'password' When I create the

pbkdf2 of 'password' with salt 'salt'
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C r y p t o g r a p h i c h a s h i n g . D e f a u l t h a s h i s S H A - 2 5 6 . S p e c i f i c a l g o -

r i t h m s c a n b e r e q u e s t e d . H M A C p r o v i d e s k e y e d h a s h i n g . K D F

a n d P B K D F 2 d e r i v e k e y s f r o m p a s s w o r d s .

S i g n a t u r e o p e r a t i o n s :

When I create the signature of 'message' When I create the ecdh

signature of 'data' When I create the eddsa signature of 'document'

When I verify the 'signature' When I verify the 'message' has a

signature in 'signature' by 'Alice'

S i g n i n g c r e a t e s s i g n a t u r e s u s i n g t h e e x e c u t o r ’ s p r i v a t e k e y . V e r -

i f i c a t i o n c h e c k s s i g n a t u r e s a g a i n s t p u b l i c k e y s . T h e a l g o r i t h m

m a t c h e s t h e s c e n a r i o .

E n c r y p t i o n a n d d e c r y p t i o n :

When I encrypt the 'plaintext' to 'Bob' When I decrypt the

'ciphertext' from 'Alice' When I encrypt the secret message 'text'

with 'password'

A s y m m e t r i c e n c r y p t i o n t o p u b l i c k e y s . S y m m e t r i c e n c r y p t i o n

w i t h p a s s w o r d s . D e c r y p t i o n r e q u i r e s a p p r o p r i a t e p r i v a t e k e y o r

p a s s w o r d .

K e y o p e r a t i o n s :

When I create the ecdh key When I create the ecdh key with secret

'seed' When I create the eddsa key When I create the public key When I

create the key derivation of 'master' with path 'm/0/1'
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K e y g e n e r a t i o n . R a n d o m g e n e r a t i o n o r d e t e r m i n i s t i c f r o m s e e d .

P u b l i c k e y e x t r a c t i o n . H i e r a r c h i c a l d e r i v a t i o n f o r H D w a l l e t s .

C r e d e n t i a l o p e r a t i o n s :

When I create the verifiable credential When I create the credential

signature When I create the credential proof When I verify the

'credential' When I create the selective disclosure of 'credential'

revealing 'attribute'

W 3 C V e r i f i a b l e C r e d e n t i a l o p e r a t i o n s . I s s u a n c e , s i g n i n g , p r o o f

g e n e r a t i o n , v e r i f i c a t i o n , a n d s e l e c t i v e d i s c l o s u r e .

B l o c k c h a i n o p e r a t i o n s :

When I create the bitcoin address When I create the ethereum address

When I create the bitcoin transaction When I create the ethereum

transaction When I sign the 'transaction'

B l o c k c h a i n - s p e c i f i c a d d r e s s d e r i v a t i o n a n d t r a n s a c t i o n c r e a t i o n .

S i g n i n g p r o d u c e s b l o c k c h a i n - c o m p a t i b l e s i g n a t u r e s .

B.4 Control Flow

C o n t r o l s t r u c t u r e s e n a b l e c o n d i t i o n a l e x e c u t i o n a n d i t e r a t i o n .

C o n d i t i o n a l e x e c u t i o n :

If I verify the 'signature' When I create the 'result' Then print the
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'result' Endif

If 'balance' is found in 'accounts' When I compute the 'transaction'

Endif

I f b l o c k s e x e c u t e c o n d i t i o n a l l y . T h e c o n d i t i o n m u s t b e a b o o l e a n

s t a t e m e n t . W h e n a n d T h e n s t a t e m e n t s c a n a p p e a r i n s i d e I f

b l o c k s .

I t e r a t i o n :

Foreach 'item' in 'items' When I create the hash of 'item' Endforeach

Foreach 'name' in 'users' When I create the credential for 'name'

Endforeach

F o r e a c h l o o p s i t e r a t e o v e r a r r a y e l e m e n t s . T h e l o o p v a r i a b l e i s

b o u n d t o e a c h e l e m e n t i n s e q u e n c e . M a x i m u m i t e r a t i o n s a r e

b o u n d e d b y V M c o n f i g u r a t i o n .

B.5 Then Phase: Output Generation

T h e T h e n p h a s e s e l e c t s a n d f o r m a t s o u t p u t d a t a .

P r i n t i n g o b j e c t s :

Then print the 'result' Then print my 'output' Then print all data

Then print data
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P r i n t s t a t e m e n t s c o p y o b j e c t s t o o u t p u t . S p e c i f i c o b j e c t s

c a n b e s e l e c t e d . P r i n t a l l d a t a o u t p u t s e v e r y t h i n g i n t h e A C K

w o r k s p a c e .

O u t p u t e n c o d i n g :

Then print the 'data' as 'hex' Then print the 'signature' as 'base64'

Then print the 'key' as 'base58'

O u t p u t e n c o d i n g c a n b e s p e c i f i e d p e r o b j e c t . T h i s o v e r r i d e s t h e

r u l e o u t p u t e n c o d i n g d i r e c t i v e .

B.6 Statement Modifiers and Prefixes

S t a t e m e n t s a c c e p t o p t i o n a l m o d i f i e r s t h a t a d j u s t p a r s i n g b e h a v -

i o r w i t h o u t c h a n g i n g s e m a n t i c s .

C o m m o n p r e f i x e s :

• I , t h a t , t h e , a , a n : a r t i c l e s a n d p r o n o u n s f o r n a t u r a l r e a d i n g

• h a v e , m y , k n o w n , v a l i d : p o s s e s s i o n a n d v a l i d a t i o n i n d i c a -

t o r s

• a l l , i n s i d e , i n : c o l l e c t i o n a n d n e s t i n g i n d i c a t o r s

T h e s e w o r d s a r e s y n t a c t i c s u g a r . ” G i v e n I h a v e a ’ s t r i n g ’ ” i s

e q u i v a l e n t t o ” G i v e n h a v e s t r i n g ” . T h e r e a d a b l e f o r m i s p r e f e r r e d

f o r h u m a n c o n s u m p t i o n .

A n d k e y w o r d :
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Given I have a 'string' named 'first' And I have a 'string' named

'second' And I have a 'number' named 'count'

A n d c o n t i n u e s t h e p r e v i o u s p h a s e . I t i s e q u i v a l e n t t o r e p e a t i n g

t h e p h a s e k e y w o r d . U s e d t o a v o i d r e p e t i t i v e G i v e n / W h e n / T h e n

s t a t e m e n t s .

B.7 Common Patterns

P r a c t i c a l c o n t r a c t p a t t e r n s t h a t a p p e a r f r e q u e n t l y i n p r o d u c t i o n

u s e .

H a s h a n d s i g n :

Given I have a 'string' named 'document' Given I have my 'keyring'

When I create the hash of 'document' When I create the signature of

'hash' Then print the 'signature'

S t a n d a r d s i g n i n g p a t t e r n : h a s h t h e i n p u t , s i g n t h e h a s h .

V e r i f y a n d p r o c e s s :

Given I have a 'string' named 'message' Given I have a 'signature'

Given I have a 'public key' from 'sender' If I verify the 'message'

has a signature in 'signature' by 'sender' When I process the

'message' Then print the 'result' Endif

C o n d i t i o n a l p r o c e s s i n g b a s e d o n s i g n a t u r e v e r i f i c a t i o n .
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C r e d e n t i a l i s s u a n c e :

Scenario 'credential' Given I am 'issuer' Given I have my 'keyring'

Given I have a 'string dictionary' named 'claims' When I create the

verifiable credential When I create the credential signature Then

print the 'verifiable credential'

W 3 C V e r i f i a b l e C r e d e n t i a l i s s u a n c e f l o w .

S e l e c t i v e d i s c l o s u r e :

Scenario 'credential' Given I am 'holder' Given I have my 'verifiable

credential' Given I have a 'string array' named 'revealed' When I

create the selective disclosure revealing 'revealed' Then print the

'credential presentation'

B B S + s e l e c t i v e d i s c l o s u r e p r e s e n t a t i o n .

B.8 Error Messages and Debugging

U n d e r s t a n d i n g e r r o r m e s s a g e s h e l p s d e b u g c o n t r a c t i s s u e s .

P a t t e r n n o t f o u n d :

[!] Zencode line 12 pattern not found: Given I have a 'nonexistent'

named 'object'
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N o r e g i s t e r e d p a t t e r n m a t c h e s t h e s t a t e m e n t . C h e c k s p e l l i n g ,

s c e n a r i o l o a d i n g , a n d s t a t e m e n t s y n t a x .

S c h e m a v a l i d a t i o n f a i l u r e :

[!] Zencode line 5 schema validation failed: Given I have a 'number'

named 'text'

I n p u t d a t a d o e s n o t m a t c h d e c l a r e d s c h e m a . T h e o b j e c t e x i s t s

b u t h a s w r o n g t y p e o r e n c o d i n g .

M i s s i n g o b j e c t :

[!] Zencode line 8 object not found: When I create the hash of

'missing'

R e f e r e n c e d o b j e c t w a s n o t l o a d e d i n G i v e n p h a s e . A d d a p p r o p r i -

a t e G i v e n s t a t e m e n t .

P h a s e v i o l a t i o n :

[!] Zencode line 15 invalid phase transition: Given I have a 'string'

(after When)

S t a t e m e n t a p p e a r s i n w r o n g p h a s e . G i v e n s t a t e m e n t s c a n n o t

a p p e a r a f t e r W h e n s t a t e m e n t s .

B.9 Best Practices

G u i d e l i n e s f o r w r i t i n g m a i n t a i n a b l e c o n t r a c t s .
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E x p l i c i t l o a d i n g : L o a d o n l y d a t a n e e d e d f o r c o m p u t a t i o n . A v o i d

l o a d i n g u n n e c e s s a r y i n p u t t h a t i n c r e a s e s a t t a c k s u r f a c e .

I m m e d i a t e r e n a m i n g : W h e n s t a t e m e n t s c r e a t e o b j e c t s w i t h

g e n e r i c n a m e s l i k e ” r e s u l t ” o r ” r a n d o m _ o b j e c t ” , r e n a m e i m m e d i -

a t e l y t o d e s c r i p t i v e n a m e s .

C l e a r v a r i a b l e n a m e s : U s e d e s c r i p t i v e n a m e s m a t c h i n g d o m a i n

t e r m i n o l o g y . ” u s e r C r e d e n t i a l ” i s b e t t e r t h a n ” v c 1 ” .

C o m m e n t s : U s e h a s h c o m m e n t s t o d o c u m e n t c o m p l e x l o g i c o r

b u s i n e s s r u l e s .

E r r o r h a n d l i n g : U s e I f b l o c k s t o h a n d l e v e r i f i c a t i o n f a i l u r e s

g r a c e f u l l y r a t h e r t h a n a l l o w i n g c o n t r a c t t o f a i l .

M i n i m a l s c o p e : K e e p c o n t r a c t s f o c u s e d o n s i n g l e p u r p o s e .

M u l t i p l e s m a l l c o n t r a c t s a r e b e t t e r t h a n o n e l a r g e c o n t r a c t d o i n g

m a n y t h i n g s .

S c h e m a v a l i d a t i o n : L e t G i v e n p h a s e v a l i d a t i o n c a t c h b a d i n p u t .

D o n o t i m p l e m e n t r e d u n d a n t v a l i d a t i o n i n W h e n p h a s e .

T h i s s y n t a x r e f e r e n c e c o v e r s c o m m o n o p e r a t i o n s . C o m p l e t e

s t a t e m e n t l i s t s a r e g e n e r a t e d f r o m s c e n a r i o i m p l e m e n t a t i o n s .

U s e t h e s t a t e m e n t d i s c o v e r y f e a t u r e t o l i s t a l l a v a i l a b l e p a t t e r n s

f o r l o a d e d s c e n a r i o s .
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C Cryptographic Algorithm Details

T h i s a p p e n d i x p r o v i d e s t e c h n i c a l s p e c i f i c a t i o n s f o r c r y p t o -

g r a p h i c a l g o r i t h m s i m p l e m e n t e d i n Z e n r o o m . T h e i n f o r m a t i o n

s e r v e s m u l t i p l e p u r p o s e s : s e c u r i t y a n a l y s i s , i n t e r o p e r a b i l i t y

v e r i f i c a t i o n , a n d i m p l e m e n t a t i o n v a l i d a t i o n . E a c h a l g o r i t h m s e c -

t i o n i n c l u d e s m a t h e m a t i c a l f o u n d a t i o n s , i m p l e m e n t a t i o n d e t a i l s ,

p a r a m e t e r c h o i c e s , a n d s e c u r i t y c o n s i d e r a t i o n s .

C.1 Hash Functions

S H A - 2 5 6 :

• S t a n d a r d : F I P S 1 8 0 - 4

• O u t p u t s i z e : 2 5 6 b i t s

• B l o c k s i z e : 5 1 2 b i t s

• S e c u r i t y l e v e l : 1 2 8 b i t s ( b i r t h d a y b o u n d )

• I m p l e m e n t a t i o n : A M C L h a s h l i b r a r y

S H A - 2 5 6 i s t h e d e f a u l t h a s h f u n c t i o n f o r o p e r a t i o n s n o t s p e c i f y -

i n g a n a l g o r i t h m . T h e i m p l e m e n t a t i o n f o l l o w s t h e F I P S s p e c i f i -

c a t i o n e x a c t l y i n c l u d i n g p a d d i n g , e n d i a n n e s s , a n d i n i t i a l i z a t i o n

v e c t o r s . M e s s a g e d i g e s t s a r e d e t e r m i n i s t i c : t h e s a m e i n p u t

a l w a y s p r o d u c e s t h e s a m e h a s h .

S H A - 5 1 2 :
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• S t a n d a r d : F I P S 1 8 0 - 4

• O u t p u t s i z e : 5 1 2 b i t s

• B l o c k s i z e : 1 0 2 4 b i t s

• S e c u r i t y l e v e l : 2 5 6 b i t s ( b i r t h d a y b o u n d )

• I m p l e m e n t a t i o n : A M C L h a s h l i b r a r y

S H A - 5 1 2 p r o v i d e s h i g h e r s e c u r i t y m a r g i n t h a n S H A - 2 5 6 a t c o s t

o f l a r g e r o u t p u t a n d s l o w e r c o m p u t a t i o n . U s e d f o r C S P R N G

s e e d i n g a n d w h e n e x p l i c i t a l g o r i t h m s e l e c t i o n r e q u e s t s i t .

S H A K E 2 5 6 :

• S t a n d a r d : F I P S 2 0 2

• O u t p u t s i z e : V a r i a b l e ( e x t e n d a b l e - o u t p u t f u n c t i o n )

• S e c u r i t y l e v e l : U p t o 2 5 6 b i t s

• I m p l e m e n t a t i o n : K e c c a k - b a s e d

S H A K E 2 5 6 i s a n e x t e n d a b l e - o u t p u t f u n c t i o n b a s e d o n K e c c a k .

U s e d f o r k e y d e r i v a t i o n w h e r e v a r i a b l e - l e n g t h o u t p u t i s b e n e f i -

c i a l .

C.2 Elliptic Curve Cryptography

N I S T P - 2 5 6 ( s e c p 2 5 6 r 1 ) :
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• C u r v e e q u a t i o n : y2 = x3 − 3x+ b o v e r p r i m e f i e l d Fp

• P r i m e : p = 2256 − 2224 + 2192 + 296 − 1

• O r d e r : n = 2256 − 2224 + 2192 − 0x. . . ( s l i g h t l y l e s s t h a n 2256)

• C o f a c t o r : 1

• S e c u r i t y l e v e l : 1 2 8 b i t s

• I m p l e m e n t a t i o n : A M C L E C P m o d u l e

P o i n t o p e r a t i o n s u s e p r o j e c t i v e c o o r d i n a t e s f o r e f f i c i e n c y . P o i n t

m u l t i p l i c a t i o n u s e s w i n d o w e d n o n - a d j a c e n t f o r m ( w N A F ) f o r

s c a l a r m u l t i p l i c a t i o n . P o i n t v a l i d a t i o n c h e c k s t h a t p o i n t s s a t i s f y

t h e c u r v e e q u a t i o n a n d h a v e t h e c o r r e c t o r d e r .

s e c p 2 5 6 k 1 :

• C u r v e e q u a t i o n : y2 = x3 + 7 o v e r p r i m e f i e l d Fp

• P r i m e : p = 2256 − 232 − 977

• O r d e r : n =

0 x F F F F F F F F F F F F F F F F F F F F F F F F F F F F F F F E B A A E D C E 6 A F 4 8 A 0 3 B B F D 2 5 E 8 C D 0 3 6 4 1 4 1

• C o f a c t o r : 1

• S e c u r i t y l e v e l : 1 2 8 b i t s

• I m p l e m e n t a t i o n : A M C L E C P m o d u l e

T h e c u r v e u s e d b y B i t c o i n a n d E t h e r e u m . T h e s p e c i a l f o r m o f

t h e p r i m e e n a b l e s o p t i m i z e d f i e l d a r i t h m e t i c . E n d o m o r p h i s m

a c c e l e r a t i o n i s a v a i l a b l e b u t n o t c u r r e n t l y u s e d i n Z e n r o o m .
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E d 2 5 5 1 9 :

• C u r v e : E d w a r d s c u r v e −x2 + y2 = 1− (121665/121666)x2y2

• B a s e f i e l d : Fp w h e r e p = 2255 − 19

• G r o u p o r d e r : 2252 + 27742317777372353535851937790883648493

• C o f a c t o r : 8

• S e c u r i t y l e v e l : 1 2 8 b i t s

• I m p l e m e n t a t i o n : E d D S A w i t h S H A - 5 1 2

E d 2 5 5 1 9 u s e s t w i s t e d E d w a r d s c u r v e a r i t h m e t i c . T h e c u r v e h a s

c o m p l e t e a d d i t i o n f o r m u l a s r e s i s t a n t t o t i m i n g a t t a c k s . S i g n a -

t u r e s a r e d e t e r m i n i s t i c f o l l o w i n g E d D S A s p e c i f i c a t i o n . P u b l i c

k e y s a r e 3 2 b y t e s , s i g n a t u r e s a r e 6 4 b y t e s .

B L S 1 2 - 3 8 1 :

• C u r v e t y p e : B a r r e t o - L y n n - S c o t t p a i r i n g - f r i e n d l y c u r v e

• E m b e d d i n g d e g r e e : 1 2

• B a s e f i e l d : Fq w h e r e q i s 3 8 1 - b i t p r i m e

• G r o u p o r d e r s : B o t h G1 a n d G2 h a v e p r i m e o r d e r r ( 2 5 5 b i t s )

• S e c u r i t y l e v e l : 1 2 8 b i t s

• I m p l e m e n t a t i o n : A M C L B L S m o d u l e
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B L S 1 2 - 3 8 1 s u p p o r t s e f f i c i e n t p a i r i n g c o m p u t a t i o n e n a b l i n g

a d v a n c e d s c h e m e s . T h e c u r v e p r o v i d e s 1 2 8 - b i t s e c u r i t y w i t h

r e a s o n a b l e p e r f o r m a n c e . G 1 i s c u r v e o v e r b a s e f i e l d , G 2 i s c u r v e

o v e r e x t e n s i o n f i e l d . P a i r i n g s m a p G1 × G2 → GT w h e r e GT i s

m u l t i p l i c a t i v e g r o u p i n Fq12 .

C.3 Signature Schemes

E C D S A :

• S t a n d a r d : F I P S 1 8 6 - 4 ( v e r i f i c a t i o n ) , R F C 6 9 7 9 ( d e t e r m i n i s -

t i c s i g n i n g )

• C u r v e s : P - 2 5 6 , s e c p 2 5 6 k 1

• H a s h f u n c t i o n : S H A - 2 5 6

• S i g n a t u r e s i z e : 6 4 b y t e s ( r , s c o m p o n e n t s )

• S e c u r i t y : R e l i e s o n d i s c r e t e l o g a r i t h m p r o b l e m

S i g n i n g p r o c e s s :

1 . C o m p u t e m e s s a g e h a s h h = H(m)

2 . D e r i v e d e t e r m i n i s t i c n o n c e k f r o m p r i v a t e k e y a n d h a s h

u s i n g H M A C - D R B G ( R F C 6 9 7 9 )

3 . C o m p u t e p o i n t R = kG w h e r e G i s g e n e r a t o r

4 . S e t r = xR m o d n w h e r e xR i s x - c o o r d i n a t e o f R
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5 . C o m p u t e s = k−1(h+ r · d) m o d n w h e r e d i s p r i v a t e k e y

6 . R e t u r n s i g n a t u r e (r, s)

V e r i f i c a t i o n c h e c k s t h a t R = (h · s−1)G + (r · s−1)Q w h e r e Q i s

p u b l i c k e y , a n d t h a t x - c o o r d i n a t e o f R e q u a l s r.

E d D S A :

• S t a n d a r d : R F C 8 0 3 2

• C u r v e : E d 2 5 5 1 9

• H a s h f u n c t i o n : S H A - 5 1 2

• S i g n a t u r e s i z e : 6 4 b y t e s

• S e c u r i t y : R e l i e s o n d i s c r e t e l o g a r i t h m p r o b l e m

E d D S A s i g n i n g i s d e t e r m i n i s t i c b y d e s i g n . T h e n o n c e i s c o m -

p u t e d a s r = H(H(k)32..64||m) w h e r e k i s p r i v a t e k e y a n d m i s

m e s s a g e . T h i s e l i m i n a t e s r a n d o m n e s s f a i l u r e s t h a t h a v e b r o k e n

E C D S A i m p l e m e n t a t i o n s .

S c h n o r r S i g n a t u r e s :

• S t a n d a r d : B I P 3 4 0 ( f o r s e c p 2 5 6 k 1 )

• C u r v e s : s e c p 2 5 6 k 1 , E d 2 5 5 1 9 - c o m p a t i b l e

• H a s h f u n c t i o n : S H A - 2 5 6 ( t a g g e d h a s h f o r B i t c o i n )

• S i g n a t u r e s i z e : 6 4 b y t e s
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• S e c u r i t y : R e l i e s o n d i s c r e t e l o g a r i t h m p r o b l e m w i t h p r o v e n

s e c u r i t y i n r a n d o m o r a c l e m o d e l

S c h n o r r s i g n a t u r e s e n a b l e k e y a g g r e g a t i o n a n d m u l t i - s i g n a t u r e s .

T h e s i g n a t u r e e q u a t i o n i s s = k+H(R||P ||m) · x w h e r e k i s n o n c e ,

R = kG, P i s p u b l i c k e y , m i s m e s s a g e , a n d x i s p r i v a t e k e y .

B L S S i g n a t u r e s :

• C u r v e : B L S 1 2 - 3 8 1

• S i g n a t u r e s i z e : 9 6 b y t e s ( G 1 e l e m e n t ) o r 1 9 2 b y t e s ( G 2

e l e m e n t )

• S e c u r i t y : R e l i e s o n c o m p u t a t i o n a l D i f f i e - H e l l m a n p r o b l e m

i n p a i r i n g g r o u p s

• P r o p e r t i e s : S i g n a t u r e s c a n b e a g g r e g a t e d e f f i c i e n t l y

B L S s i g n a t u r e o n m e s s a g e m w i t h p r i v a t e k e y x i s σ = x · H(m)

w h e r e H m a p s m e s s a g e s t o c u r v e p o i n t s . V e r i f i c a t i o n u s e s

p a i r i n g : e(σ,G) = e(H(m), P ) w h e r e P = xG i s p u b l i c k e y .

M u l t i p l e s i g n a t u r e s o n d i f f e r e n t m e s s a g e s c a n b e a g g r e g a t e d :

σagg =
∑

σi.

C.4 Post-Quantum Cryptography

M L - K E M ( K y b e r ) :

• S t a n d a r d : N I S T F I P S 2 0 3
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• P a r a m e t e r s e t s : M L - K E M - 5 1 2 , M L - K E M - 7 6 8 , M L - K E M - 1 0 2 4

• S e c u r i t y l e v e l s : 1 2 8 , 1 9 2 , 2 5 6 b i t s r e s p e c t i v e l y

• K e y s i z e s : P u b l i c k e y s 8 0 0 - 1 5 6 8 b y t e s , p r i v a t e k e y s 1 6 3 2 -

3 1 6 8 b y t e s

• C i p h e r t e x t s i z e s : 7 6 8 - 1 5 6 8 b y t e s

• B a s e d o n : M o d u l e L e a r n i n g W i t h E r r o r s ( M L W E ) p r o b l e m

M L - K E M - 7 6 8 i s t h e d e f a u l t p a r a m e t e r s e t p r o v i d i n g 1 9 2 - b i t s e c u -

r i t y a g a i n s t q u a n t u m a d v e r s a r i e s . T h e s c h e m e u s e s s t r u c t u r e d

l a t t i c e s w i t h p o l y n o m i a l r i n g s Zq[X]/(X256 + 1) w h e r e q = 3329.

K e y g e n e r a t i o n p r o d u c e s p u b l i c k e y (A, t = As + e) w h e r e A i s

p u b l i c m a t r i x , s i s s e c r e t v e c t o r , a n d e i s e r r o r v e c t o r . E n c a p s u l a -

t i o n g e n e r a t e s s h a r e d s e c r e t K a n d c i p h e r t e x t (u, v) e n c r y p t i n g

K . D e c a p s u l a t i o n r e c o v e r s K u s i n g p r i v a t e k e y .

M L - D S A ( D i l i t h i u m ) :

• S t a n d a r d : N I S T F I P S 2 0 4

• P a r a m e t e r s e t s : M L - D S A - 4 4 , M L - D S A - 6 5 , M L - D S A - 8 7

• S e c u r i t y l e v e l s : 1 2 8 , 1 9 2 , 2 5 6 b i t s

• P u b l i c k e y s i z e s : 1 3 1 2 - 2 5 9 2 b y t e s

• S i g n a t u r e s i z e s : 2 4 2 0 - 4 5 9 5 b y t e s

• B a s e d o n : M o d u l e L e a r n i n g W i t h E r r o r s a n d M o d u l e S h o r t

I n t e g e r S o l u t i o n
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M L - D S A - 6 5 p r o v i d e s 1 9 2 - b i t s e c u r i t y w i t h r e a s o n a b l e s i g n a t u r e

s i z e . S i g n a t u r e s a r e l a r g e r t h a n c l a s s i c a l s c h e m e s b u t v e r i f i c a -

t i o n i s e f f i c i e n t . T h e s c h e m e u s e s r e j e c t i o n s a m p l i n g t o e n s u r e

s i g n a t u r e s l e a k n o i n f o r m a t i o n a b o u t t h e p r i v a t e k e y .

N T R U :

• P a r a m e t e r s e t s : V a r i o u s ( n t r u - h p s - 2 0 4 8 - 5 0 9 , n t r u - h r s s -

7 0 1 )

• S e c u r i t y l e v e l s : 1 2 8 - 2 5 6 b i t s

• K e y s i z e s : 9 3 5 - 1 2 3 0 b y t e s ( p u b l i c ) , 9 3 5 - 1 4 5 0 b y t e s ( p r i -

v a t e )

• C i p h e r t e x t s i z e s : 6 9 9 - 1 1 3 8 b y t e s

• B a s e d o n : S h o r t e s t V e c t o r P r o b l e m i n N T R U l a t t i c e s

N T R U h a s l o n g e r h i s t o r y t h a n M L - K E M b u t w a s n o t s e l e c t e d a s

N I S T s t a n d a r d . I n c l u d e d f o r c o m p a t i b i l i t y w i t h s y s t e m s d e p l o y e d

b e f o r e s t a n d a r d i z a t i o n . U s e s p o l y n o m i a l r i n g o p e r a t i o n s i n

Zq[X]/(Xn − 1).

C.5 Key Derivation and Password-Based
Cryptography

P B K D F 2 :

• S t a n d a r d : R F C 8 0 1 8
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• H a s h f u n c t i o n : H M A C - S H A - 2 5 6 o r H M A C - S H A - 5 1 2

• I t e r a t i o n s : C o n f i g u r a b l e , m i n i m u m 1 0 0 0 0 r e c o m m e n d e d

• S a l t : R a n d o m , m i n i m u m 1 2 8 b i t s

• O u t p u t : V a r i a b l e l e n g t h

P B K D F 2 d e r i v e s k e y s f r o m p a s s w o r d s u s i n g i t e r a t e d h a s h -

i n g . T h e i t e r a t i o n c o u n t s l o w s d o w n b r u t e f o r c e a t t a c k s . F o r -

m u l a : D K = T1||T2||...||T` w h e r e Ti = U1 ⊕ U2 ⊕ ... ⊕ Uc a n d

Uj = H M A C (Uj−1) w i t h U1 = H M A C (p a s s w o r d , s a l t ||i).

H K D F :

• S t a n d a r d : R F C 5 8 6 9

• H a s h f u n c t i o n : S H A - 2 5 6 o r S H A - 5 1 2

• P h a s e s : E x t r a c t ( P R K f r o m i n p u t k e y m a t e r i a l ) , E x p a n d

( d e r i v e k e y s f r o m P R K )

• O u t p u t : V a r i a b l e l e n g t h u p t o 255× H a s h L e n

H K D F p r o v i d e s k e y d e r i v a t i o n s u i t a b l e f o r D i f f i e -

H e l l m a n o u t p u t s a n d o t h e r k e y m a t e r i a l . E x t r a c t p h a s e :

P R K = H M A C - H a s h (s a l t , I K M ). E x p a n d p h a s e : Ti =

H M A C - H a s h (P R K , Ti−1||i n f o ||i) w h e r e T0 i s e m p t y s t r i n g .

B I P 3 2 H i e r a r c h i c a l D e r i v a t i o n :

• S t a n d a r d : B i t c o i n B I P 3 2
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• A p p l i c a t i o n s : H D w a l l e t s , k e y h i e r a r c h i e s

• K e y t y p e s : N o r m a l a n d h a r d e n e d d e r i v a t i o n

• P a t h n o t a t i o n : m / p u r p o s e ’ / c o i n _ t y p e ’ / a c c o u n t ’ / c h a n g e / a d -

d r e s s _ i n d e x

B I P 3 2 e n a b l e s d e r i v i n g c h i l d k e y s f r o m p a r e n t k e y s . N o r m a l

d e r i v a t i o n a l l o w s p u b l i c k e y d e r i v a t i o n w i t h o u t p r i v a t e k e y . H a r d -

e n e d d e r i v a t i o n r e q u i r e s p r i v a t e k e y . M a s t e r k e y d e r i v e d f r o m

s e e d u s i n g H M A C - S H A - 5 1 2 . C h i l d k e y s d e r i v e d u s i n g H M A C -

S H A - 5 1 2 w i t h p a r e n t k e y a n d i n d e x .

C.6 Encryption Schemes

A E S - G C M :

• S t a n d a r d : N I S T S P 8 0 0 - 3 8 D

• K e y s i z e s : 1 2 8 , 1 9 2 , 2 5 6 b i t s

• I V s i z e : 9 6 b i t s r e c o m m e n d e d

• T a g s i z e : 1 2 8 b i t s

• M o d e : A u t h e n t i c a t e d e n c r y p t i o n w i t h a s s o c i a t e d d a t a

( A E A D )

A E S - G C M c o m b i n e s A E S - C T R e n c r y p t i o n w i t h G M A C a u t h e n -

t i c a t i o n . T h e m o d e p r o v i d e s b o t h c o n f i d e n t i a l i t y a n d i n t e g r i t y .
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I m p l e m e n t a t i o n u s e s c o n s t a n t - t i m e o p e r a t i o n s t o r e s i s t s i d e -

c h a n n e l a t t a c k s . A s s o c i a t e d d a t a i s a u t h e n t i c a t e d b u t n o t e n -

c r y p t e d .

E C I E S ( E l l i p t i c C u r v e I n t e g r a t e d E n c r y p t i o n S c h e m e ) :

• C o m p o n e n t s : E C D H k e y a g r e e m e n t , K D F , s y m m e t r i c e n -

c r y p t i o n , M A C

• C u r v e s : P - 2 5 6 , s e c p 2 5 6 k 1 , E d 2 5 5 1 9

• K D F : H K D F - S H A - 2 5 6

• E n c r y p t i o n : A E S - 2 5 6 - G C M

• M A C : I n c l u d e d i n G C M t a g

E C I E S e n c r y p t s t o r e c i p i e n t ’ s p u b l i c k e y . S e n d e r g e n e r a t e s

e p h e m e r a l k e y p a i r , p e r f o r m s E C D H w i t h r e c i p i e n t p u b l i c k e y ,

d e r i v e s e n c r y p t i o n k e y u s i n g K D F , e n c r y p t s p l a i n t e x t , i n c l u d e s

e p h e m e r a l p u b l i c k e y i n c i p h e r t e x t . R e c i p i e n t u s e s p r i v a t e k e y

w i t h e p h e m e r a l p u b l i c k e y t o r e c o v e r s h a r e d s e c r e t a n d d e c r y p t .

C.7 Zero-Knowledge Proof Primitives

S c h n o r r P r o o f o f K n o w l e d g e :

P r o v e s k n o w l e d g e o f d i s c r e t e l o g a r i t h m x s u c h t h a t Y = xG

w i t h o u t r e v e a l i n g x.

P r o t o c o l :
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1 . P r o v e r g e n e r a t e s r a n d o m r, c o m p u t e s R = rG

2 . P r o v e r c o m p u t e s c h a l l e n g e c = H(G||Y ||R)

3 . P r o v e r c o m p u t e s r e s p o n s e s = r + cx

4 . V e r i f i e r c h e c k s sG = R + cY

N o n - i n t e r a c t i v e v a r i a n t u s e s F i a t - S h a m i r t r a n s f o r m w h e r e c h a l -

l e n g e i s h a s h o f c o m m i t m e n t a n d p u b l i c v a l u e s .

B B S + S i g n a t u r e s w i t h S e l e c t i v e D i s c l o s u r e :

• C u r v e : B L S 1 2 - 3 8 1

• S e c u r i t y : B a s e d o n q - S D H a s s u m p t i o n

• S i g n a t u r e s i z e : S i n g l e G 1 e l e m e n t ( 4 8 b y t e s c o m p r e s s e d )

• P r o o f s i z e : D e p e n d s o n n u m b e r o f a t t r i b u t e s ( a p p r o x i -

m a t e l y 3 0 0 - 5 0 0 b y t e s )

B B S + s i g n s m u l t i p l e m e s s a g e s w i t h s i n g l e s i g n a t u r e . H o l d e r

c r e a t e s z e r o - k n o w l e d g e p r o o f r e v e a l i n g c h o s e n m e s s a g e s w h i l e

h i d i n g o t h e r s . P r o o f s h o w s k n o w l e d g e o f s i g n a t u r e o n c o m m i t -

t e d m e s s a g e s . I m p l e m e n t a t i o n f o l l o w s I E T F d r a f t s p e c i f i c a t i o n .

C.8 Random Number Generation

C S P R N G :

• A l g o r i t h m : H M A C - D R B G w i t h S H A - 5 1 2

1 8 0



• S t a n d a r d : N I S T S P 8 0 0 - 9 0 A

• S e e d s i z e : 4 4 0 b i t s ( s e c u r i t y s t r e n g t h + e n t r o p y )

• R e s e e d i n t e r v a l : N e v e r d u r i n g s i n g l e c o n t r a c t e x e c u t i o n

• P r e d i c t i o n r e s i s t a n c e : P r o v i d e d b y p r o p e r s e e d i n g

T h e C S P R N G s t a t e i s i n i t i a l i z e d o n c e p e r c o n t r a c t e x e c u t i o n f r o m

p r o v i d e d s e e d o r p l a t f o r m e n t r o p y . S t a t e i s n e v e r s h a r e d b e -

t w e e n e x e c u t i o n s . I m p l e m e n t a t i o n i n c l u d e s i n s t a n t i a t e , g e n e r a t e ,

a n d u n i n s t a n t i a t e f u n c t i o n s . S t a t e i s w i p e d o n V M t e r m i n a t i o n .

C.9 Implementation Validation

A l l c r y p t o g r a p h i c i m p l e m e n t a t i o n s a r e v a l i d a t e d t h r o u g h :

• K n o w n A n s w e r T e s t s ( K A T ) f r o m s t a n d a r d s d o c u m e n t s

• I n t e r o p e r a b i l i t y t e s t s w i t h o t h e r i m p l e m e n t a t i o n s

• N I S T t e s t v e c t o r s w h e r e a v a i l a b l e

• A c a d e m i c p a p e r t e s t v e c t o r s f o r n e w e r s c h e m e s

• C o n t i n u o u s i n t e g r a t i o n t e s t s u i t e e x e c u t i o n

I m p l e m e n t a t i o n c o m p l i a n c e w i t h s t a n d a r d s i s v e r i f i e d m e c h a n i -

c a l l y . D e v i a t i o n s f r o m s t a n d a r d s a r e d o c u m e n t e d a n d j u s t i f i e d .

C u s t o m i m p l e m e n t a t i o n s i n c l u d e r a t i o n a l e a n d s e c u r i t y a n a l y s i s .
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C.10 Algorithm Selection Guidelines

O r g a n i z a t i o n s s h o u l d s e l e c t a l g o r i t h m s b a s e d o n t h r e a t m o d e l

a n d r e q u i r e m e n t s :

F o r n e w s y s t e m s :

• E C D S A o r E d D S A f o r s i g n a t u r e s ( E d D S A p r e f e r r e d f o r

s i m p l i c i t y )

• P - 2 5 6 f o r F I P S c o m p l i a n c e , s e c p 2 5 6 k 1 f o r b l o c k c h a i n ,

E d 2 5 5 1 9 f o r p e r f o r m a n c e

• S H A - 2 5 6 f o r h a s h i n g u n l e s s s p e c i f i c r e q u i r e m e n t s d i c t a t e

o t h e r w i s e

• C o n s i d e r M L - K E M a n d M L - D S A f o r l o n g - t e r m s e c u r i t y

F o r b l o c k c h a i n i n t e g r a t i o n :

• s e c p 2 5 6 k 1 f o r B i t c o i n / E t h e r e u m c o m p a t i b i l i t y

• K e c c a k - 2 5 6 f o r E t h e r e u m h a s h i n g

• B L S 1 2 - 3 8 1 f o r a g g r e g a t e s i g n a t u r e s i n c o n s e n s u s

F o r p r i v a c y - p r e s e r v i n g c r e d e n t i a l s :

• B B S + o n B L S 1 2 - 3 8 1 f o r s e l e c t i v e d i s c l o s u r e

• E d 2 5 5 1 9 f o r s i m p l e c r e d e n t i a l s w i t h o u t s e l e c t i v e d i s c l o s u r e

• C o c o n u t f o r t h r e s h o l d i s s u a n c e r e q u i r e m e n t s
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F o r p o s t - q u a n t u m t r a n s i t i o n :

• M L - K E M - 7 6 8 f o r k e y e n c a p s u l a t i o n ( h y b r i d w i t h E C D H )

• M L - D S A - 6 5 f o r s i g n a t u r e s w h e r e s i z e i s a c c e p t a b l e

• P l a n m i g r a t i o n t i m e l i n e a l i g n e d w i t h o r g a n i z a t i o n a l r i s k

a s s e s s m e n t

D Performance Benchmarks

E Security Checklist for Implementers

T h i s a p p e n d i x p r o v i d e s a p r a c t i c a l c h e c k l i s t f o r o r g a n i z a t i o n s

i m p l e m e n t i n g s y s t e m s u s i n g Z e n r o o m . T h e c h e c k l i s t c o v e r s

d e p l o y m e n t c o n f i g u r a t i o n , o p e r a t i o n a l s e c u r i t y , c o n t r a c t d e -

s i g n , i n t e g r a t i o n p a t t e r n s , a n d m o n i t o r i n g . E a c h i t e m i n c l u d e s

r a t i o n a l e a n d i m p l e m e n t a t i o n g u i d a n c e .

E.1 Pre-Deployment Planning

T h r e a t m o d e l d o c u m e n t a t i o n :

• D o c u m e n t w h a t t h r e a t s t h e s y s t e m m u s t d e f e n d a g a i n s t

• I d e n t i f y t r u s t b o u n d a r i e s b e t w e e n c o m p o n e n t s

• C l a s s i f y d a t a s e n s i t i v i t y a n d p r o t e c t i o n r e q u i r e m e n t s
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• D e f i n e a d v e r s a r y c a p a b i l i t i e s ( i n s i d e r , n e t w o r k , p h y s i c a l

a c c e s s )

• M a p t h r e a t s t o Z e n r o o m s e c u r i t y f e a t u r e s

R a t i o n a l e : Z e n r o o m p r o v i d e s s p e c i f i c p r o t e c t i o n s . U n d e r s t a n d -

i n g w h i c h t h r e a t s y o u f a c e d e t e r m i n e s w h e t h e r t h o s e p r o t e c -

t i o n s a r e s u f f i c i e n t .

C o m p l i a n c e r e q u i r e m e n t s i d e n t i f i c a t i o n :

• L i s t a p p l i c a b l e r e g u l a t i o n s ( G D P R , H I P A A , P C I - D S S , e t c . )

• D o c u m e n t s p e c i f i c t e c h n i c a l r e q u i r e m e n t s f r o m e a c h r e g u -

l a t i o n

• I d e n t i f y g a p s b e t w e e n Z e n r o o m c a p a b i l i t i e s a n d r e q u i r e -

m e n t s

• P l a n a p p l i c a t i o n - l a y e r c o n t r o l s f o r u n m e t r e q u i r e m e n t s

• O b t a i n l e g a l r e v i e w o f c o m p l i a n c e a p p r o a c h

R a t i o n a l e : Z e n r o o m i s i n f r a s t r u c t u r e , n o t c o m p l e t e c o m p l i a n c e

s o l u t i o n . K n o w i n g g a p s a l l o w s p l a n n i n g .

A l g o r i t h m s e l e c t i o n :

• C h o o s e c r y p t o g r a p h i c a l g o r i t h m s m a t c h i n g t h r e a t m o d e l

• C o n s i d e r p o s t - q u a n t u m r e q u i r e m e n t s f o r l o n g - t e r m d a t a

• P l a n m i g r a t i o n t i m e l i n e f o r a l g o r i t h m d e p r e c a t i o n
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• D o c u m e n t a l g o r i t h m c h o i c e s a n d r a t i o n a l e

• V e r i f y c h o s e n a l g o r i t h m s a r e s u p p o r t e d b y r e q u i r e d s c e n a r -

i o s

R a t i o n a l e : A l g o r i t h m c h o i c e s a f f e c t s e c u r i t y p o s t u r e f o r y e a r s .

E x p l i c i t d e c i s i o n s p r e v e n t d e f a u l t s t h a t m a y n o t f i t r e q u i r e m e n t s .

E.2 Build and Deployment Configuration

B i n a r y v e r i f i c a t i o n :

• V e r i f y c r y p t o g r a p h i c s i g n a t u r e s o n o f f i c i a l r e l e a s e s

• R e p r o d u c e b u i l d s f r o m s o u r c e a n d c o m p a r e t o o f f i c i a l

b i n a r i e s

• D o c u m e n t b u i l d t o o l c h a i n v e r s i o n s u s e d

• E s t a b l i s h t r u s t i n b i n a r y p r o v e n a n c e b e f o r e d e p l o y m e n t

• U s e c h e c k s u m s f o r d i s t r i b u t i o n i n t e g r i t y v e r i f i c a t i o n

R a t i o n a l e : S u p p l y c h a i n a t t a c k s t a r g e t b u i l d a n d d i s t r i b u t i o n .

V e r i f i c a t i o n c a t c h e s c o m p r o m i s e d b i n a r i e s .

M e m o r y c o n f i g u r a t i o n :

• S e t m a x i m u m m e m o r y p o o l s i z e a p p r o p r i a t e f o r p l a t f o r m

• C o n f i g u r e m a x i m u m i t e r a t i o n c o u n t f o r l o o p s
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• S e t m a x i m u m n e s t i n g d e p t h f o r c o n t r o l s t r u c t u r e s

• T e s t c o n t r a c t s e x e c u t e w i t h i n c o n f i g u r e d l i m i t s

• D o c u m e n t m e m o r y r e q u i r e m e n t s f o r t y p i c a l c o n t r a c t s

R a t i o n a l e : M e m o r y l i m i t s p r e v e n t r e s o u r c e e x h a u s t i o n . C o r r e c t

c o n f i g u r a t i o n a l l o w s l e g i t i m a t e u s e w h i l e b l o c k i n g a t t a c k s .

S c e n a r i o l o a d i n g :

• L o a d o n l y s c e n a r i o s n e e d e d f o r a p p l i c a t i o n

• D i s a b l e u n u s e d s c e n a r i o s t o m i n i m i z e a t t a c k s u r f a c e

• V e r i f y s c e n a r i o v e r s i o n s m a t c h t e s t e d v e r s i o n s

• D o c u m e n t w h i c h s c e n a r i o s a r e r e q u i r e d a n d w h y

• T e s t t h a t c o n t r a c t s f a i l g r a c e f u l l y w h e n s c e n a r i o s a r e m i s s -

i n g

R a t i o n a l e : E a c h l o a d e d s c e n a r i o a d d s c o d e t h a t c o u l d c o n t a i n

v u l n e r a b i l i t i e s . M i n i m a l l o a d i n g r e d u c e s r i s k .

S e c c o m p c o n f i g u r a t i o n ( L i n u x ) :

• D e p l o y s e c c o m p p r o f i l e s r e s t r i c t i n g s y s t e m c a l l s

• V e r i f y o n l y r e q u i r e d s y s t e m c a l l s a r e p e r m i t t e d

• T e s t t h a t c o n t r a c t s e x e c u t e s u c c e s s f u l l y u n d e r r e s t r i c t i o n s

• M o n i t o r s e c c o m p v i o l a t i o n s i n l o g s
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• D o c u m e n t a l l o w e d s y s t e m c a l l s a n d r a t i o n a l e

R a t i o n a l e : S e c c o m p p r o v i d e s k e r n e l - l e v e l e n f o r c e m e n t o f i s o l a -

t i o n . E v e n i f V M i s c o m p r o m i s e d , s y s t e m c a l l s a r e b l o c k e d .

E.3 Contract Design and Review

I n p u t v a l i d a t i o n :

• D e c l a r e a l l i n p u t s c h e m a s e x p l i c i t l y i n G i v e n p h a s e

• U s e m o s t r e s t r i c t i v e s c h e m a t h a t a c c e p t s v a l i d i n p u t

• V a l i d a t e s t r i n g e n c o d i n g s ( h e x , b a s e 6 4 ) c a t c h m a l f o r m e d

i n p u t

• T e s t c o n t r a c t b e h a v i o r w i t h m a l f o r m e d i n p u t

• D o c u m e n t e x p e c t e d i n p u t s t r u c t u r e a n d c o n s t r a i n t s

R a t i o n a l e : G i v e n p h a s e i s t h e r e c o g n i t i o n p h a s e f r o m L a n g S e c .

V a l i d a t i o n h e r e p r e v e n t s m a l i c i o u s i n p u t f r o m r e a c h i n g p r o c e s s -

i n g .

M i n i m a l p e r m i s s i o n s :

• L o a d o n l y d a t a n e e d e d f o r c o n t r a c t o p e r a t i o n

• A v o i d ” G i v e n I h a v e a l l d a t a ” p a t t e r n s t h a t l o a d e v e r y t h i n g

• O u t p u t o n l y r e s u l t s n e e d e d b y c a l l e r
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• D o n o t p r i n t i n t e r m e d i a t e c o m p u t a t i o n u n l e s s r e q u i r e d

• R e v i e w e a c h G i v e n s t a t e m e n t f o r n e c e s s i t y

R a t i o n a l e : P r i n c i p l e o f l e a s t p r i v i l e g e . C o n t r a c t s w i t h m i n i m a l

a c c e s s h a v e m i n i m a l d a m a g e p o t e n t i a l i f e x p l o i t e d .

E r r o r h a n d l i n g :

• U s e I f b l o c k s t o h a n d l e e x p e c t e d f a i l u r e s g r a c e f u l l y

• P r o v i d e m e a n i n g f u l e r r o r m e s s a g e s f o r d e b u g g i n g

• A v o i d e r r o r m e s s a g e s t h a t l e a k s e n s i t i v e i n f o r m a t i o n

• T e s t e r r o r p a t h s a s t h o r o u g h l y a s s u c c e s s p a t h s

• D o c u m e n t e x p e c t e d f a i l u r e m o d e s

R a t i o n a l e : U n h a n d l e d e r r o r s c a u s e c o n t r a c t f a i l u r e . P r o p e r

h a n d l i n g p r o v i d e s b e t t e r u s e r e x p e r i e n c e a n d s e c u r i t y .

D e t e r m i n i s m v e r i f i c a t i o n :

• T e s t c o n t r a c t s p r o d u c e i d e n t i c a l o u t p u t f o r i d e n t i c a l i n p u t

• T e s t o n m u l t i p l e p l a t f o r m s ( x 8 6 , A R M , d i f f e r e n t O S )

• V e r i f y r a n d o m n u m b e r g e n e r a t i o n u s e s p r o p e r s e e d i n g

• D o c u m e n t a n y i n t e n d e d n o n - d e t e r m i n i s m

• I n c l u d e d e t e r m i n i s m t e s t s i n c o n t r a c t t e s t s u i t e
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R a t i o n a l e : N o n - d e t e r m i n i s m c a u s e s v e r i f i c a t i o n f a i l u r e s i n d i s -

t r i b u t e d s y s t e m s . D e t e r m i n i s m i s r e q u i r e d f o r c o n s e n s u s a n d

a u d i t .

C o d e r e v i e w :

• R e v i e w c o n t r a c t s f o r b u s i n e s s l o g i c c o r r e c t n e s s

• V e r i f y c r y p t o g r a p h i c o p e r a t i o n s m a t c h r e q u i r e m e n t s

• C h e c k t h a t s c h e m a s m a t c h a c t u a l d a t a s t r u c t u r e s

• E n s u r e v a r i a b l e n a m e s a r e c l e a r a n d n o t m i s l e a d i n g

• H a v e c o n t r a c t s r e v i e w e d b y n o n - a u t h o r s

R a t i o n a l e : H u m a n r e v i e w c a t c h e s l o g i c e r r o r s a u t o m a t e d t e s t i n g

m i s s e s . F r e s h e y e s f i n d i s s u e s a u t h o r s m i s s .

E.4 Integration Security

I n p u t s a n i t i z a t i o n :

• V a l i d a t e d a t a b e f o r e p a s s i n g t o Z e n r o o m

• E s c a p e s p e c i a l c h a r a c t e r s i n s t r i n g s

• V e r i f y J S O N s t r u c t u r e b e f o r e c o n t r a c t e x e c u t i o n

• S e t r e a s o n a b l e s i z e l i m i t s o n i n p u t d a t a

• L o g r e j e c t e d i n p u t s f o r s e c u r i t y m o n i t o r i n g
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R a t i o n a l e : D e f e n s e i n d e p t h . A p p l i c a t i o n v a l i d a t i o n c a t c h e s

i s s u e s b e f o r e t h e y r e a c h Z e n r o o m .

O u t p u t v a l i d a t i o n :

• P a r s e Z e n r o o m J S O N o u t p u t s a f e l y

• V a l i d a t e o u t p u t m a t c h e s e x p e c t e d s c h e m a

• H a n d l e e x e c u t i o n e r r o r s a p p r o p r i a t e l y

• D o n o t t r u s t o u t p u t e n c o d i n g w i t h o u t v e r i f i c a t i o n

• S a n i t i z e o u t p u t b e f o r e d i s p l a y i n g t o u s e r s

R a t i o n a l e : A p p l i c a t i o n s m u s t v a l i d a t e e x t e r n a l i n p u t , i n c l u d i n g

f r o m Z e n r o o m . T r u s t b u t v e r i f y .

P r o c e s s i s o l a t i o n :

• R u n Z e n r o o m i n s e p a r a t e p r o c e s s , n o t e m b e d d e d i n -

p r o c e s s

• U s e m i n i m a l p r i v i l e g e s f o r Z e n r o o m p r o c e s s

• L i m i t p r o c e s s r e s o u r c e s ( C P U , m e m o r y , f i l e d e s c r i p t o r s )

• T e r m i n a t e p r o c e s s e s a f t e r c o n t r a c t e x e c u t i o n c o m p l e t e s

• M o n i t o r p r o c e s s b e h a v i o r f o r a n o m a l i e s

R a t i o n a l e : P r o c e s s b o u n d a r i e s p r o v i d e a d d i t i o n a l i s o l a t i o n . C o m -

p r o m i s e d V M c a n n o t d i r e c t l y a c c e s s a p p l i c a t i o n m e m o r y .

S e c r e t m a n a g e m e n t :
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• D o n o t p a s s s e c r e t s i n l o g s o r e r r o r m e s s a g e s

• U s e s e c u r e c h a n n e l s f o r k e y m a t e r i a l i n p u t

• W i p e s e n s i t i v e d a t a f r o m m e m o r y a f t e r u s e

• R o t a t e k e y s a c c o r d i n g t o s e c u r i t y p o l i c y

• D o c u m e n t k e y l i f e c y c l e a n d s t o r a g e

R a t i o n a l e : Z e n r o o m w i p e s i t s m e m o r y b u t a p p l i c a t i o n s m u s t

m a n a g e s e c r e t s p r o p e r l y i n t h e i r c o n t e x t .

N e t w o r k i s o l a t i o n :

• D e p l o y Z e n r o o m o n h o s t s w i t h o u t o u t b o u n d i n t e r n e t a c -

c e s s w h e r e p o s s i b l e

• U s e n e t w o r k s e g m e n t a t i o n t o i s o l a t e c r y p t o g r a p h i c o p e r a -

t i o n s

• M o n i t o r n e t w o r k t r a f f i c f o r u n e x p e c t e d c o n n e c t i o n s

• B l o c k D N S r e s o l u t i o n i n c o n t a i n e r e n v i r o n m e n t s

• D o c u m e n t n e t w o r k a r c h i t e c t u r e a n d i s o l a t i o n b o u n d a r i e s

R a t i o n a l e : Z e n r o o m m a k e s n o n e t w o r k c a l l s b u t d e f e n s e i n

d e p t h r e q u i r e s n e t w o r k - l e v e l c o n t r o l s .

E.5 Operational Security

L o g g i n g a n d m o n i t o r i n g :
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• L o g c o n t r a c t e x e c u t i o n s t a r t a n d c o m p l e t i o n

• R e c o r d e x e c u t i o n d u r a t i o n f o r p e r f o r m a n c e m o n i t o r i n g

• L o g i n p u t h a s h ( n o t c o n t e n t ) f o r a u d i t t r a i l

• A l e r t o n e x e c u t i o n f a i l u r e s o r t i m e o u t s

• R e t a i n l o g s a c c o r d i n g t o c o m p l i a n c e r e q u i r e m e n t s

R a t i o n a l e : L o g s p r o v i d e a u d i t t r a i l a n d d e t e c t o p e r a t i o n a l i s s u e s .

B a l a n c e l o g g i n g w i t h p r i v a c y r e q u i r e m e n t s .

U p d a t e p r o c e d u r e s :

• S u b s c r i b e t o Z e n r o o m s e c u r i t y a n n o u n c e m e n t s

• T e s t u p d a t e s i n s t a g i n g b e f o r e p r o d u c t i o n d e p l o y m e n t

• M a i n t a i n r o l l b a c k c a p a b i l i t y f o r p r o b l e m a t i c u p d a t e s

• D o c u m e n t i n s t a l l e d v e r s i o n a n d u p d a t e h i s t o r y

• P l a n e m e r g e n c y u p d a t e p r o c e d u r e s f o r c r i t i c a l v u l n e r a b i l i -

t i e s

R a t i o n a l e : U p d a t e s f i x v u l n e r a b i l i t i e s b u t c a n i n t r o d u c e r e g r e s -

s i o n s . P r o c e d u r e s b a l a n c e s p e e d w i t h s a f e t y .

B a c k u p a n d r e c o v e r y :

• B a c k u p c o n t r a c t s o u r c e c o d e a n d c o n f i g u r a t i o n

• S t o r e k e y s a n d c r e d e n t i a l s s e c u r e l y
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• D o c u m e n t r e c o v e r y p r o c e d u r e s f o r s y s t e m f a i l u r e

• T e s t r e c o v e r y p r o c e d u r e s p e r i o d i c a l l y

• M a i n t a i n o f f l i n e b a c k u p s f o r c r i t i c a l d a t a

R a t i o n a l e : S y s t e m s f a i l . R e c o v e r y p r o c e d u r e s m i n i m i z e d o w n -

t i m e a n d d a t a l o s s .

I n c i d e n t r e s p o n s e :

• D e f i n e s e c u r i t y i n c i d e n t c r i t e r i a

• D o c u m e n t r e s p o n s e p r o c e d u r e s a n d c o n t a c t s

• E s t a b l i s h c o m m u n i c a t i o n c h a n n e l s f o r i n c i d e n t s

• P l a n f o r e n s i c d a t a c o l l e c t i o n p r o c e d u r e s

• C o n d u c t i n c i d e n t r e s p o n s e e x e r c i s e s

R a t i o n a l e : I n c i d e n t r e s p o n s e p l a n n i n g r e d u c e s c h a o s d u r i n g

a c t u a l i n c i d e n t s . P r o c e d u r e s e n a b l e e f f e c t i v e r e s p o n s e .

P e r f o r m a n c e m o n i t o r i n g :

• B a s e l i n e n o r m a l e x e c u t i o n t i m e s f o r c o n t r a c t s

• A l e r t o n s i g n i f i c a n t p e r f o r m a n c e d e g r a d a t i o n

• M o n i t o r m e m o r y u s a g e p a t t e r n s

• T r a c k e r r o r r a t e s a n d f a i l u r e m o d e s

• I n v e s t i g a t e a n o m a l i e s p r o m p t l y
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R a t i o n a l e : P e r f o r m a n c e c h a n g e s m a y i n d i c a t e a t t a c k s o r s y s t e m

d e g r a d a t i o n . E a r l y d e t e c t i o n p r e v e n t s i s s u e s .

E.6 Testing and Validation

F u n c t i o n a l t e s t i n g :

• T e s t a l l c o n t r a c t c o d e p a t h s i n c l u d i n g e r r o r c a s e s

• V e r i f y o u t p u t s m a t c h e x p e c t e d r e s u l t s

• T e s t b o u n d a r y c o n d i t i o n s a n d e d g e c a s e s

• I n c l u d e n e g a t i v e t e s t s w i t h i n v a l i d i n p u t

• A u t o m a t e t e s t s f o r r e g r e s s i o n d e t e c t i o n

R a t i o n a l e : T e s t i n g v e r i f i e s c o n t r a c t s b e h a v e a s i n t e n d e d . A u t o -

m a t e d t e s t s c a t c h r e g r e s s i o n s .

S e c u r i t y t e s t i n g :

• T e s t w i t h m a l f o r m e d i n p u t a t t e m p t i n g t o b r e a k p a r s i n g

• T e s t w i t h e x t r e m e l y l a r g e i n p u t a t t e m p t i n g r e s o u r c e e x h a u s -

t i o n

• T e s t w i t h i n p u t d e s i g n e d t o t r i g g e r o v e r f l o w o r u n d e r f l o w

• F u z z c o n t r a c t s w i t h m u t a t e d i n p u t s

• D o c u m e n t s e c u r i t y t e s t c a s e s a n d r e s u l t s
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R a t i o n a l e : A d v e r s a r i a l t e s t i n g f i n d s v u l n e r a b i l i t i e s b e f o r e a t t a c k -

e r s d o .

I n t e g r a t i o n t e s t i n g :

• T e s t c o m p l e t e w o r k f l o w f r o m a p p l i c a t i o n t h r o u g h Z e n r o o m

• V e r i f y e r r o r h a n d l i n g a c r o s s i n t e g r a t i o n b o u n d a r y

• T e s t t i m e o u t a n d r e s o u r c e l i m i t s c e n a r i o s

• V a l i d a t e d a t a f l o w t h r o u g h e n t i r e s y s t e m

• T e s t f a i l u r e r e c o v e r y m e c h a n i s m s

R a t i o n a l e : I n t e g r a t i o n b u g s a p p e a r a t c o m p o n e n t b o u n d a r i e s .

T e s t i n g f u l l w o r k f l o w s c a t c h e s i n t e g r a t i o n i s s u e s .

P e r f o r m a n c e t e s t i n g :

• M e a s u r e e x e c u t i o n t i m e u n d e r n o r m a l l o a d

• T e s t b e h a v i o r u n d e r m a x i m u m l o a d

• V e r i f y m e m o r y u s a g e s t a y s w i t h i n l i m i t s

• T e s t c o n c u r r e n t e x e c u t i o n i f a p p l i c a b l e

• D o c u m e n t p e r f o r m a n c e c h a r a c t e r i s t i c s

R a t i o n a l e : P e r f o r m a n c e t e s t i n g i d e n t i f i e s b o t t l e n e c k s a n d v a l i -

d a t e s c a p a c i t y p l a n n i n g .
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E.7 Documentation Requirements

S y s t e m a r c h i t e c t u r e :

• D o c u m e n t h o w Z e n r o o m f i t s i n o v e r a l l a r c h i t e c t u r e

• D i a g r a m d a t a f l o w t h r o u g h c o m p o n e n t s

• I d e n t i f y t r u s t b o u n d a r i e s a n d s e c u r i t y c o n t r o l s

• D o c u m e n t d e p l o y m e n t t o p o l o g y

• M a i n t a i n a r c h i t e c t u r e d o c u m e n t a t i o n c u r r e n t

R a t i o n a l e : A r c h i t e c t u r e d o c u m e n t a t i o n e n a b l e s s e c u r i t y r e v i e w

a n d g u i d e s f u t u r e c h a n g e s .

C o n t r a c t d o c u m e n t a t i o n :

• D o c u m e n t p u r p o s e o f e a c h c o n t r a c t

• D e s c r i b e e x p e c t e d i n p u t s a n d o u t p u t s

• E x p l a i n b u s i n e s s l o g i c i n p l a i n l a n g u a g e

• D o c u m e n t c r y p t o g r a p h i c o p e r a t i o n s a n d a l g o r i t h m s

• I n c l u d e e x a m p l e s o f v a l i d c o n t r a c t e x e c u t i o n

R a t i o n a l e : C o n t r a c t d o c u m e n t a t i o n e n a b l e s a u d i t a n d h e l p s

f u t u r e m a i n t a i n e r s .

O p e r a t i o n a l r u n b o o k s :
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• D o c u m e n t d e p l o y m e n t p r o c e d u r e s

• D e s c r i b e m o n i t o r i n g a n d a l e r t i n g

• D e f i n e t r o u b l e s h o o t i n g p r o c e d u r e s

• D o c u m e n t b a c k u p a n d r e c o v e r y p r o c e d u r e s

• I n c l u d e e m e r g e n c y c o n t a c t i n f o r m a t i o n

R a t i o n a l e : R u n b o o k s e n a b l e o p e r a t i o n s t e a m t o m a n a g e s y s t e m

e f f e c t i v e l y .

S e c u r i t y d o c u m e n t a t i o n :

• D o c u m e n t t h r e a t m o d e l a n d s e c u r i t y r e q u i r e m e n t s

• D e s c r i b e i m p l e m e n t e d s e c u r i t y c o n t r o l s

• M a i n t a i n i n v e n t o r y o f c r y p t o g r a p h i c k e y s

• D o c u m e n t s e c u r i t y t e s t i n g r e s u l t s

• T r a c k s e c u r i t y i n c i d e n t s a n d r e s o l u t i o n s

R a t i o n a l e : S e c u r i t y d o c u m e n t a t i o n s u p p o r t s a u d i t a n d c o m p l i -

a n c e r e q u i r e m e n t s .

E.8 Compliance Checklist

F o r o r g a n i z a t i o n s w i t h s p e c i f i c c o m p l i a n c e r e q u i r e m e n t s :

G D P R c o m p l i a n c e :
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• D a t a p r o c e s s i n g p u r p o s e s d o c u m e n t e d i n c o n t r a c t s

• R e t e n t i o n p e r i o d s e n f o r c e d a t a p p l i c a t i o n l e v e l

• D a t a m i n i m i z a t i o n v e r i f i e d t h r o u g h c o n t r a c t r e v i e w

• S u b j e c t r i g h t s ( a c c e s s , d e l e t i o n ) i m p l e m e n t e d

• D a t a p r o t e c t i o n i m p a c t a s s e s s m e n t c o m p l e t e d

F I P S 1 4 0 c o m p l i a n c e :

• O n l y a p p r o v e d a l g o r i t h m s e n a b l e d

• K e y s i z e s m e e t F I P S r e q u i r e m e n t s

• R a n d o m n u m b e r g e n e r a t i o n u s e s a p p r o v e d s o u r c e s

• S e l f - t e s t s i m p l e m e n t e d f o r c r i t i c a l f u n c t i o n s

• S e c u r i t y p o l i c y d o c u m e n t e d

C o m m o n C r i t e r i a e v a l u a t i o n :

• P r o t e c t i o n p r o f i l e s e l e c t e d a n d d o c u m e n t e d

• S e c u r i t y f u n c t i o n a l r e q u i r e m e n t s m a p p e d

• A s s u r a n c e l e v e l d e t e r m i n e d

• E v i d e n c e d o c u m e n t a t i o n p r e p a r e d

• E v a l u a t i o n f a c i l i t y e n g a g e d

T h i s c h e c k l i s t i s n o t e x h a u s t i v e b u t c o v e r s c r i t i c a l s e c u r i t y c o n -

s i d e r a t i o n s . O r g a n i z a t i o n s s h o u l d a d a p t i t t o t h e i r s p e c i f i c r e -

q u i r e m e n t s a n d r i s k t o l e r a n c e .
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